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Cada sonho que vocé deixa para tras,
¢ um pedaco do seu futuro que deiza de existir.
- Steve Jobs

A Felicidade nao se resume na auséncia de problemas,
mas sim na capacidade que temos de lidar com eles.
- Albert Einstein
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Resumo

Um dos principais objetivos da industria de Oleo & Gés é a reducéo de seus custos operaci-
onais que influenciam diretamente os custos de producgao do barril de petréleo. Aumentar
a producao com custos operacionais reduzidos é o objetivo de qualquer companhia. Diante
desse desafio a Automacao Industrial ganha espago como ferramenta redutora de custos,
maximizadora da seguranca operacional e facilitadora para o aumento da eficiéncia produ-
tiva. Um dos principais fatores que eleva o custo operacional na industria do petroleo é a
utilizacao de recursos humanos em campo para operar, monitorar e controlar os processos
de producao. Neste sentido, a automatizacao dos processos de producgao torna-se inevi-
tavel e com ela surge a necessidade de prover sistemas de comunicagdo mais eficientes,
mais confidveis e com baixo custo de implementacdo. A industria de Oleo & Gés utiliza
tecnologias tais como fibra oOtica e sistemas de comunicagdo sem fio para prover suas re-
des de acesso. Entretanto, essas redes sao implementadas com prazos e custos elevados.
Com alta capacidade de penetragdao nas unidades de producao onshore e baixo custo de
investimento, o uso da tecnologia de comunicacao de dados via rede elétrica, denominada
de Power Line Communication - PLC, se torna uma alternativa economicamente e tec-
nicamente vantajosa quando comparada as tecnologias mencionadas anteriormente. Os
pocos de extracao de petroleo onshore sao cobertos pela planta elétrica de média tensao
13,8 kV, fato este que reduz o tempo de implantagao e torna os custos de investimentos
do projeto mais atraentes. Além disso, os sistemas PLC nos dias atuais utilizam técnicas
de modulacao, codificagao, acesso multiplos, embaralhamento, QoS etc., que garantem
maior robustez na comunicacao de dados, melhor utilizagdo da poténcia do sinal e maior
privacidade dos dados transmitidos, dificultando o seu rastreamento. Em contrapartida,
o desempenho desta tecnologia depende diretamente das condi¢ées do canal de comunica-
¢ao que é caracterizado pela transmissao com multipercursos, seletividade em frequéncia,

ruidos impulsivo, interferéncias de radiofrequéncia, entre outros.

A rede de experimentos deste trabalho foi desenvolvida sob um cenario real e baseada
conceitualmente nas redes inteligentes Smart Grid. Através de uma rede trifasica de mé-
dia tensao, as informagoes de supervisao, controle e videomonitoramento do processo de
produgao de petréleo foram integradas e transportadas ao centro remoto de Operagoes
SM-8, em Sao Mateus. Velocidades de upstream e downstream na ordem de 60 Mbps fo-
ram obtidas na camada fisica PLC em um trecho multipercurso de 322 m de comprimento
e sem Repetidor. J& num trecho multipercurso de aprox. 2 km, um trafego ethernet de
3 Mbps composto por dados de automacao e imagens de alta definicao, foi transportado

em tempo real aos respectivos servidores, sem erros.

Palavras-chaves: Powerline. PLC. Automacao. Média Tensao. Oleo & Gés. Smart Grid.



Abstract

The main purpose of any company is to increase its production with reduced operating
costs and in the Oil & Gas industry is not different. In this scenario industrial automa-
tion plays a key role, maximizing operational safety and production efficiency. The use of
human resources in order to operating, monitoring and controlling production$ processes
is intense on this field, which is, yet, a serious drawback for this kind of company. Sys-
tems communications as part of the productions automation contribute for reducing the
operative expenditure and at same time provide efficient and reliable data traffic. The
Oil & Gas industry has used fibre optics and wireless communications systems as last
mile network solutions. However, these networks are implemented with high costs and at
long time. More recently, the technology of data transmission over power line grid, called
PLC, has becomes economically and technically a more interesting solution related to
others technologies. As the onshore oil wells are already covered by the medium voltage
power line grid, the reduced installation$ costs for a PLC data network makes the pro-
ject mre attractive. Additionally, the new PLC system use modern techniques, such as,
adaptative coding and modulation, multiple access protocols, QoS, etc, for ensuring ro-
bustness, better use of signal power and greater privacy of data transmitted. In contrast,
its performance depends on the communication channel condition based on transmission
multipath, frequency selectivity, impulsive noise, RF interference, and others. This work
was developed under a real scenario of Smart Grid conception. Through a three-phase
medium voltage grid, supervisory, control and video surveillance information in oil pro-
duction process have been transported to the remote operation center located at SM-8,
Sao Mateus. It was obtained upstream and downstream speeds of 60 Mbps approximately
in the physical layer through a multipath PLC channel with 322 m long without repeater.
In a multipath stretch of 2 km long, a 3 Mbps ethernet traffic composed by automation
data and high-definition images, was transported in a real-time frame to their servers

without errors.

Key-words: Power Line. Broadband. Automation System. Oil and Gas industry. Data

Communication. Power Line Communication. Broadband Power Line.
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1 INTRODUCAO

A evolucao dos servigos de telecomunicacoes que vem ocorrendo ao redor do mundo
e ao longo dos ultimos anos, tém feito com que os fabricantes de equipamentos de Teleco-
municacoes invistam cada vez mais em novas tecnologias para garantir que seus produtos
disponibilizem maior capacidade de transmissao (dado em bit por segundo), maior efi-
ciéncia espectral (dado em bit/s/Hz), maior seguranga, confiabilidade, escalabilidade e,
principalmente, menores custos operacionais e de investimentos que tragam um retorno
financeiro esperado. Este cenario tem favorecido, além dos usuérios finais, também os
Engenheiros projetistas pois diversas tecnologias, que vao de pequenos modems de comu-
nicacao de dados sem fio baseados no padrao IEEE 802.11 ( WiF') atingindo capacidade de
transmissao na ordem dos 300 Mbps (IEEE COMPUTER SOCIETY, 2012), até sistemas
6ticos mais complexos com capacidade de 100 Gbps operando em longas distancias (IEEE
COMPUTER SOCIETY, 2015), sejam disponibilizadas no mercado. A atual necessidade
por troca de informagoes, sejam elas através de compra ou venda online de produtos,
transagoes bancarias, compartilhamento em tempo real de contetido tais como video e/ou
audio, troca de mensagens instantaneas, entre outros, tem requerido que as atuais tecno-
logias de comunicagao de dados disponibilizem a baixos custos, altas taxas de transmissao
com grande capacidade de penetragao (SILVA, 2006). O alto investimento com infraes-
trutura tem feito com que os provedores de servigos busquem opgdes por solugdes que
entreguem banda larga de qualidade ao cliente utilizando meios fisicos existentes. Esse é o
caso das tecnologias xDSL ( Digital Subscriber Line) que utiliza o cabo de par trangado do
assinante, destinado para servigos de telefonia convencional (300 a 3,4 kHz), para trans-
portar dados em banda larga na faixa de 25 kHz a 1100 kHz (TANENBAUM, 2011) e da
tecnologia PLC. Esta ultima, utiliza as redes elétricas para a transmissao de dados e vem
ganhando notoriedade no campo da pesquisa e desenvolvimento por apresentar diversas

vantagens, dentre elas:

e infraestrutura de rede elétrica presente em praticamente todas as cidades do mundo;

e alta taxa de transmissao de dados para o caso da tecnologia PLC em banda larga
BPL (Broadband Power Line);

e facil integracao com outras tecnologias para a composicao de uma rede de acesso;

e equipamentos mais robustos e totalmente compativeis com o protocolo SNMP (Sin-
gle Network Management Protocol), definido como sendo o protocolo de padrao

aberto destinado ao gerenciamento de dispositivos em redes IP (Internet Protocol);

e compatibilidade com a tecnologia FEthernet;
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e alta capacidade de penetracao;

e solucao adequada para servigos smart metering para a integracao as redes inteligen-
tes do tipo Smart Grid.

Entretanto, o fato do canal de comunicacao ser inicialmente designado a trans-
missao de energia faz com que a tecnologia PLC seja questionada quanto a qualidade de
servico. De fato, as frequentes interferéncias eletromagnéticas provocadas pela ativacao
e desativacao de dispositivos conectados a rede elétrica, pelas variacoes de impedancia e
atenuacao provocadas pela insercao e remocao de cargas e pelos efeitos nocivos da propa-
gagdo multipercurso, sao motivos que contestam a confiabilidade da tecnologia (SILVA,

2006), (GoTZ; RAPP; DOSTERT, 2004), (ANATORY; THEETHAY, 2010).

Por outro lado, o surgimento de novas técnicas de modulagdo tornando os siste-
mas mais robustos a presenca de ruidos e mantendo altas taxas de transmissao, como
é o caso do método de codificacao digital de dados em multiplas frequéncias portadoras
denominado de OFDM (Orthogonal Frequency Division Multiplezing), a implementacao
de detectores e codificadores de correcao de erro e a presenca de técnicas de mapeamento
adaptativo de bit nos moduladores, aprimoram o desempenho dos equipamentos PLC
diante dos efeitos destrutivos de sinal presentes nesses tipos de canais (SILVA, 2006),
(SILVA et al., 2003) (KLENNER, 2004).

Esta evolucao elevou o desempenho do sistema PLC aumentando o interesse do seu
uso em aplicagoes Smart Grid tais como telemetria, medicao remota, supervisao e con-
trole. As redes Smart Grid ou simplesmente redes inteligentes requerem a integragao das
informagoes geradas por tecnologias instaladas nas "pontas'com o centro de Operagoes,
onde estao localizados os sistemas de processamento inteligente que analisam as informa-
¢oes recebidas do campo e tomam as decisdes adequadas. Uma infraestrutura composta
por linhas de distribuicao de energia em baixa e média tensao é existente entre o centro
e os dispositivos inteligentes, o que justifica ainda mais o uso do PLC na comunicacao de

dados, reduzindo assim os investimentos com infraestrutura.

1.1 Estado da Arte da Tecnologia PLC

O transporte de dados sobre a rede elétrica é uma demanda bastante antiga, datada
da década de 30, e desde entao vem sendo pesquisada por grandes empresas e Universi-
dades com o objetivo de estudar o comportamento dessas redes fisicas como canal de co-
municagao para a transmissao de dados (CARCELLE, 2006) (ANATORY; THEETHAY,
2010). No inicio, pequenas quantidades de dados eram transmitidas utilizando sistemas
analogicos de grande porte que, por sua vez, consumiam muita poténcia para conseguir

atingir pequenas distdncias (CARCELLE, 2006). Com o passar dos anos, o desenvolvi-
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mento desta tecnologia foi ganhando mais espago e, hoje em dia, ja é possivel transmitir
grande quantidade de informagcao através de sistemas com processamento digital de sinais

que consomem menos poténcia e atingem razoaveis distancias (CORINEX, 2014).

A normatizacao da tecnologia de transmissao de dados pela rede elétrica também
evoluiu ao longo desses anos. Um dos primeiros padroes especificados pelo CENELEC
(European committee for electrotechnical standardization), na Europa, estabelecia um es-
pectro de frequéncia na faixa de 9 a 140 kHz para uso nos equipamentos PLC, diferen-
temente dos padroes Norte Americano (USA) e Japonés, que especificavam um espectro
de até 500 kHz (HRASNICA; HAIDINE; LEHNERT, 2004). Alguns servigos tais como
telemetria, transmissao de dados de baixa velocidade (dados de automagao, por exemplo),
medicao remota e alguns canais de voz poderiam ser suportados pela norma CENELEC
(ANATORY; THEETHAY, 2010). Todavia, a evolucao dos servigos de TIC provocaram
uma revolucao nas redes de Telecomunicacoes, elevando sua capacidade de transmissao
de dezenas para centenas de Mbps. Para que a tecnologia PLC pudesse sair da posicao
banda estreita e ocupar um lugar de concorréncia com os sistemas atuais de banda larga,
novas especificagoes da camada fisica precisariam surgir. A partir de entao, foram criados
diversos consorcios pelo mundo envolvendo a indtstria, o governo e as Universidades que
elevaram o desempenho da tecnologia ao patamar de banda larga. O HomePlug Powerline
Alliance é uma organizagao global composta por mais de 40 membros privados (HOME-
PLUG, 2015). Sua missao é promover um férum para a criagao de especificagbes abertas
para sistemas residenciais de banda larga. A primeira versao surgiu no ano 2000 com a
especificacdo de equipamentos com taxas de até 14 Mbps, o HomePlug 1.0. Em 2001 e
2005 surgiram as versoes Turbo e AV com taxas de 85 Mbps e 200 Mbps, respectivamente
(HOMEPLUG, 2015). J&4 o OPERA (Open PLC European Research Alliance) representa
um consoércio formado por instituicoes dos diversos segmentos da Europa tais como com-
panhias do ramo de energia ( Utilities), indtstrias, provedores de tecnologia, operadoras de
telecomunicagoes, Universidades, empresas de desenvolvimento, engenharia e consultoria,
com o Unico objetivo estratégico de oferecer servicos de acesso banda larga com baixo
custo para todos os cidadaos Europeus usando a mais abundante infraestrutura existente,
ou seja, as redes de distribuicao de energia da cidade. A proposta do OPERA foi impul-
sionar a tecnologia PLC em todos os diferentes aspectos (padronizac¢do, aprimoramento
da tecnologia, servigos de telecomunicagoes, servigos em redes inteligentes, disseminagao)
de modo a permitir que ela se tornasse uma alternativa competitiva frente as demais tec-
nologias utilizadas no fornecimento de banda larga aos usudarios. O resultado final deste
grupo de trabalho, encerrado em 2008, foi a criagao de um padrao preliminar para siste-
mas de acesso banda larga operando sobre redes elétricas (IEEE COMMUNICATIONS
SOCIETY, 2010) e que foi submetido ao grupo de trabalho IEEE 1901 - Access Power
Line Networks Standard como contribuicao da Unidao Européia na construgao de um tinico

padrao para os sistemas que utilizam a tecnologia BPL.
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Atualmente, o consércio nao esta mais ativo, mas as suas recomendagoes técnicas
estdo presentes no padrao IEEE 1901 que especificam o controle de acesso ao meio e a

camada fisica da interface PLC.

Hoje no mercado existem equipamentos que operam na faixa de frequéncia de 1
a b0 MHz, com variacao de banda em 10, 20 e 30 MHz, atingindo taxa de transmissao
nominal de até 205 Mbps (CORINEX, 2014). Além disso, possuem algoritimos corretores
de erros e modulagao adaptativa, permitindo o alcance de altas taxas de transmissao
mesmo em canais interferentes. O protocolo da modulagao adaptativa analisa o valor da
relacao sinal-ruido SNR (Signal to Noise Ratio) de cada portadora OFDM e adapta a
sua modulacao de bit de acordo com esse valor. O resultado dessas implementacoes é o
aumento da eficiéncia na camada fisica do modem (CORINEX, 2014). Outra facilidade
encontrada é a possibilidade de alteragao da mascara de poténcia do sinal afim de otimizar
o nivel de poténcia em algumas bandas, criando um formato adequado para a densidade
de poténcia do sinal. J4 na camada 2 (Ethernet), os modems implementam priorizagao de
pacotes baseado em até sete classes de servigos, controle da banda de transmissao em cada
no, marcagao de pacotes contendo redes locais virtuais de acesso VLAN (Virtual Local
Access Network), criptografia dos dados utilizando DES/3DES, entre outros (CORINEX,
2014).

No Brasil, a resolucao 527 de 8 de abril de 2009 da ANATEL regulamenta as
condigoes de uso de radiofrequéncias por sistemas de Banda Larga por meio de Redes de
Energia Elétrica. Um dos requisitos especificos desta resolucao é a emissao indesejada de
radiagoes causadas por sistemas BPL operando sobre rede de baixa e média tensao nas
faixas de radiofrequéncias atribuidas ao Servico Mével Aeronautico e Radioamador que
compreende de 2,754 MHz a 29, 700 MHz. Para esses casos a ANATEL estabelece o ma-
ximo nivel de radiagao que o equipamento deve emitir quando operando sobre estas redes
(ANATEL, 2015). A regulamentacao define também que a comunicagao estabelecida pelo
sistema BPL, sobre redes de energia elétrica, somente ocorra na faixa de radiofrequéncias
de 1,705 MHz a 50 MHz e em carater secundario (ANATEL, 2015). Todos os equipamen-
tos deverao possuir certificados de homologagao da ANATEL (ANATEL, 2015).

1.2 A Rede de Média Tensao como Meio de Transporte de Infor-
macoes

A utilizacao de duas ou mais tecnologias de comunicagao de dados no transporte
de informacdes de automacdo é uma pratica bastante aplicada na indastria de Oleo &
Gas devido as caracteristicas dos ambientes em que suas atividades sdo desenvolvidas.
Por exemplo, areas com alta densidade de vegetacao dificultam a penetracao dos servigos

utilizando apenas as redes sem fio. Pontos de interesse espalhados em grandes areas geo-
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graficas exigem solugoes de comunicacao de dados com alta capacidade de cobertura e a
falta de infraestrutura de transmissao encaressem as solucoes de redes de acesso formadas
por tecnologias ja consolidadas tais como a fibra dtica e/ou sistemas de comunicagao sem
fio. Nao menos importante, outros requisitos como disponibilidade, confiabilidade e tempo

reduzido de implantagao, também sao exigéncias do cenério apresentado.

Diante disso, pensar em outras alternativas tecnologicas que atendam aos requisitos
de comunicacao dos sistemas de automacgao e que aproveitam a infraestrutura existente,
parece ser razoavel em se tratando de solugbes para comunicacao de dados. Aplicar os
conceitos de redes inteligentes (Smart Grid) no monitoramento e controle dos sistemas
de Automagao, utilizando as redes elétricas de média tensdo como meio de transporte,
tem se mostrado uma opg¢ao vantajosa por permitir maior penetracao e maior cobertura
dos servigos TIC em ambientes complexos. Sistemas confidveis e escalonaveis também sao
requisitos exigidos pelas redes inteligentes e por isso sao aplicaveis aos sistemas de comu-
nicacdo PLC. Acesso a internet, telefonia, videomonitoramento, telemetria e Automacao
Industrial sao alguns exemplos de servicos que podem ser providos pela tecnologia PLC

sob niveis de qualidade satisfatérios.

1.3 Objetivo Geral

O objetivo geral deste trabalho é avaliar o desempenho de um sistema BPL sob
aspectos fisicos da interface PLC e capacidade de transmissao de dados em Mbps, quando
utilizado em redes elétricas de média tensao como meio de transporte de dados. Pretende-
se ainda propor e testar uma metodologia de elaboracao de projetos usando sistemas
PLC sobre linhas de média tensao. Para isso, planeja-se interligar trés pocos de petréleo
a estacao coletora SM-8, utilizando como meio de transporte a prépria rede elétrica de
média tensdao (13,8KV) e prover, no minimo, 1 Mbps de taxa de transmissdo em cada
poco. Esses pogos estdo localizados na regiao de Rio Preto, Sao Mateus/ES, e distam

2 km da estacao coletora.

1.4 Objetivos Especificos

O presente trabalho tem como objetivo especifico avaliar alguns requisitos de rede
como laténcia, throughput e disponibilidade implementados pelo sistema PLC, conforme

segue:

e analisar o desempenho da camada Ethernet do sistema quando submetido aos testes
recomendados pela RFC 2544;
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e analisar o desempenho dos equipamentos com base no gerenciamento de rede, utili-
zando para isso uma ferramenta SNMP de padrao aberto e outra customizada pelo

fabricante;

e levantar a resposta em frequéncia do canal utilizando um analisador de espectro e

através dos valores de SNR medidos pela ferramenta do fabricante;

e analisar a adaptacao do sistema BPL ao canal de comunicagao, em tempo real,

simulando falhas nos terminais repetidores;

e levantar a maxima distancia alcancada pelo modem BPL sem repeticao;

1.5 Estrutura da Dissertacao

Para que a leitura e compreensao deste trabalho atinja os niveis esperados pelo

autor, o contetudo foi segregado em cinco Capitulos.

O primeiro Capitulo trata da contextualizacao da dissertacao, apresentando ao

leitor um contetdo tedrico minimo para o entendimento deste trabalho.

No segundo Capitulo é apresentada a fundamentagao tedrica sobre a tecnologia
PLC. Historico da tecnologia, estado da arte, aplicacoes smart grid, entre outros assuntos,

também sao abordados neste Capitulo.

Uma metodologia para o desenvolvimento de uma rede de comunicagao de dados

utilizando a tecnologia PLC sobre linhas de média tensao ¢ mostrada no Capitulo trés.

Os procedimentos executados e o resultados obtidos nos experimentos deste tra-
balho, incluindo os testes em laboratoério e os testes de campo, sao tratados no Capitulo
quatro. Nesse Capitulo estao descritos os procedimentos adotados, o cendrio montado e os
objetivos de cada teste. Graficos de taxa de transmissao, laténcia, velocidade da interface

fisica, resposta em frequéncia do canal também sao mostrados e discutidos.

Por fim, o Capitulo cinco apresenta a conclusao desta pesquisa e possiveis trabalhos

futuros que poderao contribuir com o tema discutido.

1.6 Contribuicoes deste trabalho

Este trabalho proporcionou algumas contribuicoes cientificas para desenvolvimento

e continuidade do mesmo. Dessas contribuicoes, destacam-se:

e 0 desenvolvimento de uma metodologia propria para o desenvolvimento de uma rede
de comunicacao de dados sobre redes de média tensao como meio de transporte de

dados em redes Smart Grid;
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e arealizacao de experimentos com a tecnologia BPL em rede de baixa e média tensao,

em distancias curtas e longas;

e a medicao da resposta em frequéncia e dos valores de SNR do sinal PLC, na faixa

de 4 a 34 MHz, propagando-se sobre a linha elétrica de média tensao;

e a investigacao exaustiva, através de experimentos em campo, sobre aspectos de

laténcia e taxa de transmissao de bit;

1.7 Lista de Publicacoes

Esta pesquisa contribuiu para a publicacao de trabalhos em conferéncias internan-
cionais como o International Symposium on Power Line Communications - ISPLC e o
Innovative Smart Grid Technologies - Latim America - ISGT-LA. Os trabalhos publicados

durante o desenvolvimento desta pesquisa foram:

e Leonardo R. M. Castor, Jair A. L. Silva, “Aplicacao da Tecnologia de Comunica-
¢ao de Dados via Rede Elétrica para Automacao de Pocos de Petroleo Onshore
usando a Rede de Média Tensao”, 16° SBMO - Simpdsio Brasileiro de Micro-ondas
e Optoeletronica e 11° CBMag - Congresso Brasileiro de Eletromagnetismo, 2014.

e Leonardo R. M. Castor, Ricardo Natale, Jair A. L. Silva, Marcelo. E. V. Segatto,
“Experimental Investigation of Broadband Power Line Communication Modems
for Onshore Oil And Gas Industry: A Preliminary Analysis,” IFEE International

Symposium on Power Line Communications and its Applications, 2014.

e Leonardo R. M. Castor, Jair A. L. Silva, Marcelo. E. V. Segatto, “Medium Voltage
Overhead Power-line as a Smart Distribution Grid for Onshore Oil & Gas Industries
Automation and Broadband Data Transport,” IEEE ISGT-LA Innovative Smart

Grid Technologies Conference Latiamerica, 2015.

Um outro trabalho foi submetido a revista Journal of Microwaves, Optoelectronics
and Eletromagnetic Applications (JMOe) e, devido ao longo prazo de anélise, o resultado

da publicagdo ainda é esperado. Segue a descricao do artigo:

e Leonardo R. M. Castor, Ricardo Natale, Joao P. Favero, Jair A. L. Silva, Mar-
celo. E. V. Segatto, “The Smart Grid Concept in Oil & Gas Industries by a Field
Trial of Data Communication in MV Power Lines,” JMOe - Journal of Microwaves,
Optoelectronics and Electromagnetic Applications, Vol. X, No. Y, Month 2015
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2 A TECNOLOGIA DE COMUNICACAO
DE DADOS VIA REDE ELETRICA E SUA
APLICACAO EM REDES SMARTGRID

Com o surgimento da energia elétrica como servico de utilidade publica nas grandes
areas urbanas, surgia também a necessidade de se implantar redes de distribuicao de
energia em larga escala, sejam elas de baixa ou média tensao, para transportar a energia
das unidades geradoras aos seus consumidores finais. Como consequéncia, uma enorme
infraestrutura cabeada e com grande capacidade de penetracao aparece nestas grandes
cidades. Por outro lado, a necessidade de se expandir a cobertura das redes de acesso para
atender densas areas urbanas e prover novos servigos de comunicacao de dados, a custos
competitivos, se torna um desafio para as Operadoras de telefonia. De fato, os custos
com a instalagdo, operagdo e manutencao da infraestrutura destas redes, na sua grande
maioria, representam mais que 50% do total dos investimentos na rede (HRASNICA;
HAIDINE; LEHNERT, 2004). Diante deste fato pode-se afirmar que a principal idéia por
tras da tecnologia de comunicacao de dados via a rede elétrica PLC, é a reducao dos
custos operacionais e de investimentos em novas redes de telecomunicagoes (HRASNICA;
HAIDINE; LEHNERT, 2004). O desenvolvimento recente de aprimoradas técnicas de
modulagao, codificacao e equalizacdo vém contribuindo para que haja a transmissao de
dados sobre este tipo de canal (DOSTERT, 2001), (ANATORY; THEETHAY, 2010),
(CASTOR et al., 2014b). Com a tecnologia PLC é possivel transmitir dados em banda
larga ou banda estreita sobre redes elétricas de alta, média ou baixa tensao, sendo estas
duas tltimas as mais utilizadas por esta tecnologia (HRASNICA; HAIDINE; LEHNERT,
2004), (SILVA, 2006), (CASTOR; SILVA; SEGATTO, 2015), (CASTOR et al., 2014b).

2.1 Historico da Tecnologia PLC

Os primeiros esfor¢os no desenvolvimento da tecnologia PLC foram para estabe-
lecer enlaces de comunicagao de dados de baixissima velocidade em banda estreita sobre
redes elétricas (ANATORY; THEETHAY, 2010). A idéia de aproveitar a infraestrutura
elétrica para comunicacao é datada de 1838, quando uma proposta para medicao remota
de niveis de tensdao de baterias do sistema de telégrafo Londres - Liverpool foi imple-
mentada (CARCELLE, 2006). Isso abriu portas para a primeira patente de sinaliza¢ao
via rede elétrica registrada em 1897 na Gra Bretanha (CARCELLE, 2006). Relatos de

mais patentes realizadas em 1905 nos EUA, conduziram a primeira producao comercial de
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medidores eletromecanicos repetidores de sinal em 1913, producao essa economicamente
invidvel pelo fato de usar cabos adicionais para comunicagao (TENGDIN, 1998), (PAVLI-
DOU et al., 2003). Em 1922 o primeiro sistema de transmissao do tipo portadora comegou
a operar sobre redes de alta tensao na frequéncia de 15 — 500 kHz para suportar os sis-
temas de telemetria (ANATORY; THEETHAY, 2010). Em 1930, sistemas de sinalizagao
do tipo onda portadora operando sobre linhas de média tensao MV (Medium Voltage) e
baixa tensao LV (Low Voltage) comecaram a ser utilizados (ANATORY; THEETHAY,
2010). Mais tarde, outras aplicagoes tais como monitoramento e controle de dispositivos
elétricos, telemedicao, gerenciamento de consumidores, registro de consumo, entre outros,
também se beneficiaram com a comunicagao de dados sobre redes elétricas (ANATORY;
THEETHAY, 2010), (CASTOR et al., 2014b), (SILVA, 2006). Outros sistemas PLC de
banda estreita, operando na faixa 9—500 kHz com capacidade de transmissao de 576 kbps,
também foram usados para suportar aplicagoes remotas tais como sistemas de coleta de
dados, monitoramento e controle SCADA (Supervisory Control and Data Acquisition), lei-
tura automatica de medidor de consumo, monitoramento da qualidade da energia, entre
outros (ANATORY; THEETHAY, 2010).

Os primeiros sinais de voz s6 foram transmitidas nas redes de média e baixa tensao
a partir de 1935 (DOSTERT, 2001). Empregou-se a multiplexacao por divisdo de tempo
TDM (Time Division Multiplezing) como a metodologia de injecao na rede de uma tinica
portadora de audio. Esse método permitiu o trafego de informacoes de telemetria, além
de servir como base para a criacao das avancgadas técnicas de comunicacgao existentes hoje

em dia (DOSTERT, 2001).

Nas décadas subseqiientes, aumentou-se o interesse em diminuir a poténcia de
transmissao no intuito de permitir a comunicacao bidirecional e aumentar a taxa de
comunicacdo através do emprego de esquemas de modulagdo mais eficientes, nas redes
de média e baixa tensao (PAVLIDOU et al., 2003). A partir de 1980 com sistemas de
comunicac¢ao mais sofisticados implementando cédigos de controle de erros em hardware,
surgiram novas técnicas de transmissao como, por exemplo, a denominada X-10 que utiliza
uma portadora de 120 kHz, modulacdo OOK (On-Off Keying) e taxa de transmissao de
120 bps; e a extinta EnermetMELKO™ publicada em 1984 utilizando a banda de
freqiiéncia de 3025 a 4825 Hz, modulagao PSK (Phase Shift Keying) e 50 bps como taxa
de transferéncia (AHOLA, 2003).

Na década de 1990, novos servicos e dispositivos denominados banda larga ou Bro-
adband, apareceram no mercado para atender ao advento da Internet (SILVA, 2006). Com
eles, surgiram também a necessidade por sistemas que utilizassem faixa larga de frequén-
cia para o transporte de dados em alta velocidade, forcando a migracao dos equipamentos
PLC a novos patamares tecnologicos. Pesquisas relacionadas a técnicas de modulagao,

caracteristicas do canal e dos protocolos de comunicagao foram realizadas nos anos pos-
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teriores, causando o surgimento e desenvolvimento em 1991, pelo CENELEC (FEuropean
Committee for Electrotechnical Standardization), do padrao Europeu de comunicagao de
dados de baixa velocidade via rede elétrica, porém com baixa poténcia (na ordem de
5 mW), alcangando distancias médias entre o transmissor e receptor de 500 m (CENE-
LEC, 2015). Novos padrdes e pesquisas continuaram a ser desenvolvidos com o objetivo
de alcancar maiores taxas de transferéncia na ordem de dezenas a centenas de mega bits
por segundo (Mbps), em bandas de freqiiéncias maiores e em freqiiéncias acima de 1 MHz.
Nos anos 2000, surgiram os sistemas de comunicacdo BPL (Broadband Power Line), re-
volucionando os antigos sistemas PLC. O BPL é um sistema que utiliza a tecnologia PLC
para prover servigos de banda larga sobre redes elétricas de baixa e média tensao, em faixa
de frequéncia de 1 MHz a 50 MHz, alcancando taxas de até 200 Mbps com baixa poténcia
(CASTOR et al., 2014b), (CORINEX, 2014), (IEEE COMMUNICATIONS SOCIETY,
2010). Isto significa que se conectar um modem BPL em uma suposta rede elétrica resi-
dencial é possivel obter acesso a Internet, em banda larga, conectando um outro modem
em uma tomada elétrica qualquer pertencente a mesma rede. A Figura 1 ilustra uma rede
BPL usando as instalagoes elétricas de média e baixa tensao com distribuicao em uma

residéncia.

REDE DE

C DISTRIBUICAO DE
RESIDENCIA MEDIA TENSAO
= Modem BPL
Tomada Elétrica [TDR)
& 3 ﬁ Modem : gl
T e -
5 "'-\ \)Cabo
% — uTP
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o [ e = Sinal PLC
K ¥ L@IJ/ /"-\\‘II N /._i\‘ (a?:‘U
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UTP ™ Google TV

BAIXA TENSAQ

Figura 1 — Infraestrutura de comunicacdo PLC em redes de média e baixa tensao para
distribuigao e acesso a dados de banda larga. UTP (Unshielded Twisted Pair).

E possivel notar que a rede elétrica de baixa tensao instalada internamente a re-

sidéncia, representada pela casa na Figura 1, pode ser usada como canal de comunicacao
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por varios dispositivos de dados banda larga, como por exemplo, sistemas sem fio WLAN
802.11 (Wireless Local Access Network padrao IEEE 802.11), videogames de ultima ge-
racao, computadores pessoais, entre outros, para acesso a Internet. Os modems internos
BPL utilizados na conexao com a rede elétrica, modulam os dados provenientes destes
dispositivos na rede elétrica e se conectam aos modems BPL externos, representados pela
figura TDR, (Time Division Repeater), para realizar a transigdo entre as redes LV e MV
e ter acesso a rede do provedor de Internet. O acesso a internet se d& através da conexao
entre o equipamento HE (Head End). Este cenario mostra uma evolugao da tecnologia
PLC para uso em redes de acesso a internet, onde o uso da infraestrutura elétrica como
canal de comunicagao representa economia nos investimentos (SOUKAL, 2009). As redes
de média tensao sdo compostas, geralmente, por trés fios aéreos equidistantes, dispostos
horizontalmente e possuem comprimentos de dezenas de quilometros. Ja as redes de dis-
tribuicao externas de baixa tensao possuem extensao de centenas de metros e, geralmente,
sdo compostas por quatro fios (trés fases e um neutro) equidistantes e dispostos na verti-
cal. As redes internas de baixa tensao sao utilizadas nas transmissoes de dados dentro de
ambientes tais como residéncias, lojas, escritérios e sdo compostas, geralmente, por fase

e neutro.

2.2 Uso da Rede de Média Tensao como Canal de Comunicacao

A utilizacao dos cabos das redes elétricas como canal de comunicagdo diminuem
drasticamente os investimentos com infraestrutura, uma vez que além de proverem ener-
gia, estes ja estao conectados aos mais variados pontos de interesse para provimento de
servigos de valor agregado, tais como, automacao remota da producao de petréleo, moni-
toramento e controle remoto dos sistemas elétricos, medi¢ao remota de energia, controle
do funcionamento da iluminacao publica e semaférica, acesso a internet para residéncias,
comércio, industrias, entre outros. Por outro lado, as redes elétricas nao foram desenvol-
vidas para a transmissao de dados, podendo variar seus aspectos construtivos de acordo
com cada pails e, ndo menos importante, também os aspectos regulatérios quanto a com-
patibilidade eletromagnética, interferéncias e emissao. Por exemplo, na Europa utiliza-se
instalacoes subterraneas com cabos protegidos por malha para conduzir energia de baixa
e média tensao (DOSTERT, 2007). Esse fator favorece a utilizagao da tecnologia BPL em
larga escala para o provimento de banda larga, haja vista que os cabos sao mais imunes a
ruidos. Ja nos Estados Unidos da América e Brasil utilizam-se cabos aéreos, geralmente
fabricados em aluminio e sem capa de protecao, fixados em postes, formando assim as

redes de energia publica para baixa e média tensao (ANEEL, 2015).

As redes elétricas no Brasil sao divididas em trés tipos por classe de tensao
(ANEEL, 2015), a saber:
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e Rede de Alta Tensao - rede com classe de tensdo acima dos 69 kV e inferior a
230 kV. Sao redes utilizadas na conexao entre as estagoes geradoras de energia com as
unidades de transformacao espalhadas pelas grandes areas urbanas. Também podem
ser utilizadas para conectar grandes clientes as estacoes geradoras. Estas redes sao
caracterizadas por utilizar instalacoes aéreas de grande porte e por percorrer grandes

distancias.

e Rede de Média Tensao - possui classe de tensao onde o valor eficaz da tensao entre
fases é superior a 1 kV e inferior a 69 kV. Sao utilizadas para energizar grandes areas
urbanas, industrias ou comércio e até os transformadores publicos de baixa tensao.
Ela conecta as estagoes de transformacgao com os grandes consumidores e as redes

de distribuicao de energia em baixa tensao.

e Rede de Baixa Tensao - sua classe de tensao é definida pelo valor eficaz entre fases
podendo ser igual ou inferior a 1 kV. Sao aplicadas para alimentar os consumidores
finais e se caracterizam por possuirem centenas de metros de comprimento, com ins-
talagoes embutidas ou aéreas. Esta presente em ruas, residéncias, escolas, comércios

ete.

A Figura 2 ilustra a divisao das redes de distribuicdo de energia no Brasil, onde
nota-se que as redes de média e baixa tensao sao mais utilizadas como canal de comuni-

cagao de dados pela tecnologia PLC do que a rede de alta tensao.

Ambas apresentam um poder de penetracao na ordem de milhoes de consumidores
(ANEEL, 2015). A diferenca bésica entre as duas, do ponto de vista da propagagao do
sinal, estd nos tipos de ruidos existentes em cada uma delas (ANATORY; THEETHAY,
2010), (HRASNICA; HAIDINE; LEHNERT, 2004), (ANATORY et al., 2012). Enquanto
nas redes de baixa tensao o ruido impulsivo é mais comum, nas redes de média tensao
as interferéncias eletromagnéticas externas provocadas por radio frequéncia na faixa de
HF (High Frequency) prejudicam o sinal PLC. Composta por trés fios aéreos paralelos e
dispostos horizontalmente sobre postes, as redes de média tensao possuem comprimentos

de dezenas de quilometros e estao presentes nas regioes urbanas e rurais.

Uma visdo geral sobre o funcionamento e arquitetura de uma rede BPL, seguindo

as especificagoes feitas pelo consorcio europeu OPERA, é mostrado na subsecao 2.2.1.

2.2.1 A Tecnologia PLC de banda estreita NBPLC

As redes de comunicacao via rede elétrica NBPLC (Narrowband Power Line Com-

munication) sao compostas por equipamentos operando na faixa de frequéncia de 9 a

500 kHz (HRASNICA; HAIDINE; LEHNERT, 2004), (ANATORY; THEETHAY, 2010).
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Figura 2 — Tipos de redes elétricas no Brasil divididas por classe de tensdo. (A) Rede de
Alta Tensao, (B) Rede de Média Tensao e (C) Redes de Baixa Tensao

De acordo com o padrao europeu CENELEC, foram definidos trés segmentos de canal
dentro da faixa de frequéncia 9-140 kHz (ANATORY; THEETHAY, 2010), a saber:

e 9-95 kHz para uso das empresas de energia;
e 95-125 kHz para uso privado e;

e 125-140 kHz para uso privado.

Na faixa de frequéncia acima de 140 kHz sao definidas e utilizadas pelos padroes

dos EUA e Japonés, conforme mostra a Figura 3.

As empresas de energia utilizam o PLC de banda estreita para fins de imple-
mentacao de telemetria, medi¢do remota, controle e comandos de sistemas elétricos. Por
exemplo, com o uso do PLC é possivel realizar a comunicacao interna entre o centro de
operagoes e os diferentes dispositivos da rede, sem a necessidade de construcao de uma
nova infraestrutura de rede de comunicacao para este fim. Além disso, com o uso desta
tecnologia é possivel realizar a leitura remota dos medidores de energia dos consumido-
res finais, diminuindo assim eventuais erros de leitura e custos envolvidos com a leitura

manual.
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Figura 3 — Regulamentacao em Radiofrequéncia na Europa, Japao e Estados Unidos da
América.

Outra possibilidade é observar e controlar o consumo e produgao de energia na
rede permitindo que as Utilities pratiquem precos variaveis ao longo do dia de acordo com
a demanda e a geracao. Isto s6 pode ser feito com a integracao das redes de controle das
pequenas plantas produtoras de energia tais como, pequenas hidrelétricas, termoelétrica,
usinas edlicas, de modo que as empresas possam controlar o fornecimento de energia,
intercambiando a producao dessas plantas as redes de distribuicao conforme a necessidade.
Para isso, é essencial manter a comunicacao de dados entre as plantas, o que pode ser
alcangado com o uso da tecnologia de comunicacao via rede elétrica. Ja as aplicacoes de
uso privado utilizam esta tecnologia, por exemplo, para implementar redes de automacao
residencial e predial. O controle de dispositivos tais como iluminacao, aquecedores, ar
condicionados, elevadores, sensores de seguranca, controle de acesso, entre outros, pode
ser implementado sem a necessidade de infraestrutura especifica para a implantacao da
rede de comunicagdao. Desta forma, o uso da tecnologia PLC diminui drasticamente os
custos de investimentos com infraestrutura interna de comunicacdo para ambientes de

prédios e residéncias.

Os sistemas NBPLC possuem capacidade de transmissao em torno de 1 Mbps e
podem alcancar distancias de até 1 Km, sem repeticido. As primeiras redes NBPLC utiliza-
vam a modulagdo baseada em chaveamento de amplitude ASK (Amplitude Shift Keying),
mas devido a alta sensibilidade a ruidos, este esquema foi descartado (ANATORY; THE-
ETHAY, 2010). Em contrapartida, o esquema de modulagdo BPSK (Binary Phase Shift
Keying), que se baseia no chaveamento de fase, é mais robusto contra distirbios e, apesar
de apresentar uma certa complexidade na implementacao do estdgio de detecgao de fase,
os sistemas NBPLC passaram a utiliza-lo com mais frequéncia. A modulacao baseada

no chaveamento de frequéncia FSK(Frequency Shift Keying) também ¢é utilizada e junto
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com ela também a técnica de espalhamento espectral. Por outro lado, os equipamentos
PLC banda estreita também podem operar com esquemas de modulacao baseados em
sistemas banda larga. O esquema de multiplexacao utilizado para isso é a multiplexacao
por divisao de frequéncias ortogonais OFDM (Orthogonal Frequency Division Multiple-
zing), o que eleva a robustés das redes de banda estreita contra ruidos de faixa estreita e
atenuacao por seletividade em frequéncia (PAPADOPOULOS et al., 2013). Os grupos de
normatizacao do ITU-T e IEEE vém padronizando o uso do OFDM nos sistemas NBPLC,
elevando assim a sua robustés sobre os variados meios de transmissao (LYS, 2015). Esses
novos padroes, baseados no OFDM, estao sendo denominados de PLC banda estreita de

proxima geracao e véem sendo, macizamente, adotados por diversos fabricantes na Europa

e Asia (LYS, 2015), (SOUKAL, 2009).

No Brasil, ndao ha regulamentacao para emissao de radiofrequéncia sobre as redes

elétricas para os sistemas PLC de banda estreita.

2.2.2 A Tecnologia de Comunicacao PLC de banda Larga BPL

A tecnologia de comunicagao de dados de banda larga via rede elétrica BPL ( Bro-
adband Power Line) fornece maiores taxas de transmissao (acima dos 2 Mbps) do que a
tecnologia destinada para banda estreita. Enquanto as redes NBPLC suportam trafego
com poucos canais a baixas taxas de transmissao, as redes BPL oferecem servigos mais so-
fisticados tais como multiplos canais de informacao, acesso banda larga a internet, video
sob demanda, além de servigos banda estreita como automacao, telemetria etc (ANA-
TORY; THEETHAY, 2010), (CASTOR et al., 2014b), (CASTOR; SILVA; SEGATTO,
2015), (HRASNICA; HAIDINE; LEHNERT, 2004), (CARCELLE, 2006). A utilizacao da
tecnologia sobre redes elétricas de baixa ou média tensao abre uma leque de oportunidades
para as empresas de telecomunicagoes proverem servigos de qualidade sem a necessidade
de gastar com novos cabos. Porém, como ja é sabido, as redes elétricas impoem algu-
mas limitacoes para a tecnologia BPL por nao serem customizadas para a transmissao de
dados. As distancias de cobertura, assim como as taxas de transmissao alcancadas pelo

canal PLC, sao limitadas devido aos efeitos nocivos provocados pelas linha de transmissao

(SILVA, 2006), (CASTOR et al., 2014b), (CASTOR; SILVA; SEGATTO, 2015).

Uma rede de comunicacao de dados baseada na tecnologia BPL consiste numa
quantidade de terminais usuario conectados a um meio fisico comum, a rede elétrica,
cujo acesso ao meio é feito de modo compartilhado para recepcao/transmissao de dados
de/para um terminal central (IEEE COMMUNICATIONS SOCIETY, 2010), (CORI-
NEX, 2014). De acordo com o padrao OPERA, este procedimento pode ser feito de duas
maneiras. A primeira, enviando individualmente para cada né de usuario um quadro de
dados contendo as informagoes do terminal central, porém terminado por uma permissao

de uso do canal denominada de token. Este token contém informacoes do proximo no de
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usuario ou de uma lista priorizada de terminais que poderao ocupar o canal de dados, em
ordem pré-determinada, logo apds o término da primeira transmissao. O tempo para uso
do canal, determinado pelo terminal central, pode ser fixado em um intervalo de tempo
(IEEE COMMUNICATIONS SOCIETY, 2010). Neste caso, a alocagao do canal pode
ser sincronizada com o terminal central. No caso em que nao ha fixagdo do intervalo de
tempo, se o terminal nao utilizar todo o tempo reservado para ele o direito de transmitir
é imediatamente dado ao proximo terminal da lista ou retornado ao terminal central. A
outra forma de acesso ao meio, é usando um protocolo de controle de acesso ao meio que
busca ao maximo evitar colisdes de quadros, CSMA (Carrier Sense Multiple Access). B
enviado um pacote CSMA token para todos os terminais da célula BPL que iniciarao
uma disputa de prioridade entre si. O vencedor da disputa obtém o direito de transmitir
durante um dado periodo de tempo e em seguida o direito de transmissao volta para o

controle do terminal central que repetird o processo sempre que houver dados a serem

transmitidos(IEEE COMMUNICATIONS SOCIETY, 2010).

Ainda que a rede BPL disponha de grande capacidade de transmissao de dados
e permita o transporte dos mais variados servigos de TIC (Tecnologia da Informagcao e
Comunicagao), outras facilidades como a qualidade de servigo QoS(Quality of Service) sao
necessarias para contrapor alguns efeitos de laténcia, jitter e largura de banda. De acordo
com o IEEE P1901, as redes BPL devem fornecer diversos mecanismos de QoS para o
seu trafego corrente (IEEE COMMUNICATIONS SOCIETY, 2010), (CORINEX, 2014).
Um total de oito classes de servigos estao disponiveis no terminal BPL, onde cada uma
delas possuem uma préprogramacao de laténcia, largura de banda e nivel de garantia dos
recursos requeridos, podendo variar entre taxa constante de transmissao CBR (Constant
Bit Rate), taxa de transmissao disponivel ABR (Awailable Bit Rate), taxa de transmissao

variavel VBR (Variable Bit Rate) e taxa de transmissao por melhor esfor¢o Best Effort.

A Figura 4 mostra uma topologia do tipo "arvore'encontrada numa rede PLC
banda larga (BPL), onde o terminal central, denominado de HE - Head End, concen-
tra e comanda todos os fluxos de dados nas direcoes upstream e downstream da rede. O
terminal central é responsavel pelo controle completo da célula BPL. Ele tem a funcao
de designar os recursos de rede para todos os terminais da célula BPL, utilizando para
isto o token, com base na qualidade de servico requerida pelos fluxos de dados circulando
pela célula. O terminal central sempre sera o mestre de qualquer terminal conectado a
ele (IEEE COMMUNICATIONS SOCIETY, 2010), (CORINEX, 2014). Quando o sinal
PLC ¢é muito atenuado para se alcangar, a partir do terminal central, todos os terminais
usudrio CPE(Customer Premise Equipment) conectados ao meio, um equipamento repe-
tidor denominado de TDR (Time Division Repealer) é instalado na rede para reforgar

este sinal PLC e assim aumentar ainda mais a cobertura da rede.
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Figura 4 — Topologia comum de uma rede de acesso BPL. HE: Head End, CPE: Customer
Premise Equipment e TDR: Time Division Repeater.

Quando conectado ao HE ou a um outro terminal repetidor, o TDR age como
um terminal mestre, compartilhando o canal alocado entre seus terminais CPE de acordo
com o fluxo de trafego, com a classe de servico e origem e destino. Porém, ele sempre

serd escravo do HE ou de um outro TDR antecessor, mas mestre de seus escravos (IEEE
COMMUNICATIONS SOCIETY, 2010), (CORINEX, 2014).

Os terminais CPE sao unidades BPL instaladas préximas aos usuarios. Como um
escravo, o CPE deve se identificar para a célula BPL antes de ter acesso ao canal. Isto
significa que o CPE deve selecionar primeiro um né mestre para que um tempo de acesso
ao canal seja designado. Assim, um processo de autenticacao deve ocorrer para saber se o
CPE requisitante é valido na rede. Depois de ser autenticado na rede, o CPE automatica-
mente baixa o arquivo de configuracao (processo de auto-configuragao) e prossegue com
os ajustes dos seus parametros de configuracao (IEEE COMMUNICATIONS SOCIETY,
2010).

2.2.3 Visao Geral da Camada Fisica da Tecnologia BPL

Uma das mais significantes caracteristicas do canal PLC ¢ a sua seletividade em
frequéncia devido as reflexdes causadas pelo descasamento de impedancia da linha (ANA-
TORY; THEETHAY, 2010), (SILVA, 2006), (CLAYTON, 2008). Além disso, os efeitos
associados a variagao do tempo na propagacao do sinal, ocorridos devido as mudancas na
topologia, nos cabos e nas cargas conectadas, também limitam a distancia e largura de

banda utilizada na comunicac¢ao de dados (PAPADOPOULOS ANDREAS I. CHRYSO-

CHOS, 2013). Para combater estes problemas, a técnica de multiplexacao por divisao de



Capitulo 2. A TECNOLOGIA DE COMUNICACAO DE DADOS VIA REDE ELETRICA E SUA
APLICACAO EM REDES SMARTGRID 38

frequéncias ortogonais, OFDM, tem sido adotada nas especificagbes da camada fisica da
tecnologia BPL por causa da sua habilidade de adaptacao ao canal diante da presenca de
seletividade em frequéncia, da sua robustez frente aos ruidos impulsivos e pela sua alta
eficiéncia espectral. Entre suas varias subportadoras, o OFDM pode definir, por exemplo,
diferentes niveis da modulagao ADPSK (Amplitude Differential Phase Shift Keying) em
um esquema de mapeamento adaptativo, baseando-se nas informagoes do canal estimado,
realizado através de simbolos OFDM especificos (CORINEX, 2014).

De acordo com as definigdes do grupo OPERA, a rede BPL pode operar em até
trés modos de largura de banda: 30 MHz, 20 MHz e 10 MHz. Os equipamentos utilizados
nos experimentos desta pesquisa operam apenas nos modos 30 MHz e 10 MHz, com taxas
que alcangam os 205 Mbps e 84 Mbps, respectivamente, sendo que um terminal BPL s6
pode operar em um tnico modo por vez (CORINEX, 2014). O espectro ocupado pelo
sinal é definido de acordo com a largura de banda e opera dentro da faixa de frequéncias
compreendida entre 2 e 34 MHz. As especificacdes dos principais pardmetros encontrados

nos modems BPL podem ser vistas na Tabela 1.

Tabela 1 — Parametros do BPL de acordo com o padrao OPERA

Freq. Central | Larg. de Banda | Dens. de Pot. | Max. Taxa de Transm.
7.968.750 Hz 10 MHz -72 dBm/Hz 84 Mbps
19.062.500 Hz 30 MHz -77 dBm/Hz 205 Mbps

No Brasil, a resolu¢ao 527 de 8 de abril de 2009 da ANATEL regulamenta as
condigbes de uso de radiofrequéncias por sistemas de Banda Larga por meio de Redes de
Energia Elétrica. Um dos requisitos especificos desta resolu¢ao é a emissao indesejada de
radiacoes causadas por sistemas BPL operando sobre rede de baixa e média tensao nas
faixas de radiofrequéncias atribuidas ao Servico Mdével Aeronautico e Radioamador que
compreende de 2,754 MHz a 29,700 MHz. Os limites de radiagoes indesejadas causadas

por sistemas BPL sobre baixa e média tensao sao mostrados na Tabela 2.

Tabela 2 — Limites de radiagoes indesejadas causadas por sistemas BPL

Faixa de Freq | Intensidade do Campo | Distancia da Medida | Aplicagao

1,705 a 30 MHz 30 microvolt/m 30 m baixa tensao
30 a 50 MHz 100 microvolt/m 3 m baixa tensao
1,705 a 30 MHz 30 microvolt/m 30 m média tensao

30 a 50 MHz 90 microvolt/m 10 m média tensao
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2.3 O conceito Smart Grid na Rede Elétrica

A malha elétrica de um pais pode ser considerada um sistema de entrega de commo-
dity, onde o produto final é a energia elétrica (SOUKAL, 2009). Neste sistema, a produgao,
a entrega e o consumo ocorrem todos ao mesmo tempo. Esta fato requer das Companhias
Elétricas agoes voltadas para o monitoramento, a comunicacao e o controle dos diver-
sos sistemas que garantam a disponibilidade do produto. Adicionalmente, a integracao
de novas tecnologias voltadas para a produgao sustentavel de energia, modernizacao das
plantas elétricas e a reducao das emissoes de gas de efeito estufa, eleva ainda mais os

desafios devido a necessidade de:

e integracao das fontes de energias renovaveis conectadas aos sistemas de transmissao;

e monitoramento e controle dos recursos distribuidos de energia que alimentam as

redes de distribuicao;

e controle sobre as novas fontes de consumo como é o caso dos carros elétricos PEV

(Plug-in FElectric Vehicle e seus efeitos sobre as redes elétricas;

e monitoramento e controle sobre novos dispositivos IED (Intelligent Electronic De-

vice) tais como disjutores digitais, sensores de corrente e tensao, entre outros.

Estas e outras iniciativas elevaram o nivel de complexidade das redes elétricas
onde a integracao das novas tecnologias, sejam elas para protecao de circuitos, ou senso-
riamento de corrente, tensao e poténcia, ou medi¢ao remota de consumo, é fundamental
para a estabilidade e seguranca das plantas elétricas mundiais. Diante disso, surge um novo
conceito de operacao dessas plantas elétricas que reune todos os requisitos e premissas
impostos pela evolugao tecnoldgica, denominado de redes inteligentes ou simplesmente,
Smart Grid (LYS, 2015), (SOUKAL, 2009), (PAPADOPOULOS ANDREAS I. CHRY-
SOCHOS, 2013). Os componentes bdsicos que caracterizam uma rede inteligente sdo o
monitoramento em tempo real das diversas variaveis de controle, a reacdo imediata frente
aos eventos ocorridos na rede e a reducao do tempo de reparo através do isolamento do
problema (SOUKAL, 2009). Seu funcionamento consiste na integragdo das informagoes
provenientes dos sensores, processadores e medidores inteligentes e dos dispositivos elétri-
cos como disjuntores, transformadores, barramentos, através de uma rede de comunicagao
de dados de baixo custo. Esta por sua vez transporta as informacoes dos dispositivos até o
centro de operacoes onde encontram-se os sistemas que fardao o processamento dos dados
para apresentacao aos operadores e envio de comandos autonomos a rede elétrica para
correcao ou configuracao de acordo com as informacoes processadas. A Figura 5 mostra a
topologia conceitual de uma rede Smart Grid. As redes de comunicacao sao comumente
constituidas por tecnologias heterogéneas tais como sistemas 6ticos, redes sem fio, sistemas

xDSL, entre outros.
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Figura 5 — Topologia conceitual de Redes Inteligentes Smart Grid.

Um dos principais requisitos que as redes de comunicacao deve atender é a to-
tal integragao entre as tecnologias envolvidas com alta disponibilidade e velocidade de
transmissao. Este fator garante as Companhias Elétricas mais estabilidade e seguranca
nas operagoes de suas plantas. Mas outro fator importante considerado na implementa-
cao das redes inteligentes estd relacionado aos custos de investimentos e de Operacao &
Manutencao das redes de comunicacao de dados. Neste sentido e diante da evolugao ocor-
rida na tecnologia PLC de banda estreita e de banda larga, sua escolha como parte da
solucao das redes de comunicacao torna-se inevitavel. A tecnologia PLC oferece grandes
beneficios quando sao utilizadas na composicao das redes inteligentes (LYS, 2015), como

por exemplo:

e permite utilizar a infraestrutura cabeada existente como canal de comunicagao re-
dundante sem custos adicionais, sendo que os requisitos de redundancia exigidos
pelas redes inteligentes aos seus sistemas de protecao e controle, incluem também
redundancia no canal de comunicacao para que haja alta disponibilidade na comu-

nicacao dos dados;

e permite que fungoes de sensoriamento e comunicacao de dados possam ser desen-

volvidas pelo mesmo transceiver PLC;

e a rede elétrica representa na maioria dos casos a rota mais curta entre os disposi-
tivos eletronicos inteligentes IEDs e seus controladores quando comparada as redes
publicas Metro Fthernet, trazendo como vantagem uma rede de comunicag¢do com

baixa laténcia, sendo este um requisito crucial para aplicagoes de teleprotecao;
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e as redes elétricas estao sobre o controle direto e completo das empresas Utilities
o0 que é benéfico em paises onde o mercado de Telecomunicacoes ainda nao esta

regulamentado;

Também é possivel utilizar o PLC banda estreita em aplicagoes Smart Grid vol-
tadas para a infraestrutura de medidores automatizados AMI(Advanced Metering Infras-
tructure). Esta infraestrutura é responsével por medir, coletar e analisar o uso da energia
a partir de dispositivos avancados tais como medidores de eletricidade, medidores de va-
zao de gas, medidores de vazao de agua, utilizando para isso meios de comunicagao de
dados que permitam realizar medigdes sob demanda ou agendadas. A implantacao desta
infraesturua reduz os custos operacionais das empresas de utilidade, evitando assim as
visitas humanas para leitura dos medidores e permitindo a distribuicao de forma rapida
e segura de informacoes de consumo, demanda e tarifas para os consumidores. Devido a
baixa taxa de transmissao exigida por esta infraestrutura, o uso do NBPLC na coleta dos

dados dos medidores é suficiente.

O controle da iluminacao publica é outra aplicacado Smart Grid que pode ser feita
com o uso do PLC banda estreita (LYS, 2015), (CARCELLE, 2006). A maioria dos siste-
mas de iluminacao publica utilizam sensores de luz para chavear as lampadas entre ligado
ou desligado, de acordo com a claridade natural do dia. Realizando o monitoramento e
controlando remotamente a iluminacao publica é possivel saber em tempo real o funci-
onamento das lampadas, ou seja, se estao ligadas ou desligaas, e obter informagoes de
alarmes caso haja mal funcionamento. Isso evitaria eventuais desperdicios de energia e

diminuiria o tempo de reparo.

O uso do BPL pode ser feito em solugoes de acesso que suporta a infraestrutura
AMI. Utilizando terminais gateways e repetidores é possivel criar uma rede de transporte
que receberd os dados provenientes dos diversos sistemas banda estreita e os encaminhara
para o centro de operagoes da Utility. A Figura 6 mostra uma rede de transporte formada

por um sistema BPL, com aplicagdes Smart Metering formada por sistemas NBPLC.

Nota-se na Figura 6 que a rede de transporte BPL é implementada em cima do
canal de comunicacio da rede elétrica MV, sendo que os equipamentos NBPLC utilizam
as redes LV como infraestrutura de acesso para transportarem os dados dos dispositivos
de medicao até a rede de transporte. Esta por sua vez, se encarrega de transportar esses
dados até o centro de operacodes, onde o monitoramento e controle da infraestrutura
AMI é executado. Consumidores diversos, tais como, prédios residenciais e comerciais,
industrias e comércios podem usufruir da tecnologia PLC para terem suas infraestruturas
elétricas gerenciadas pela concessionaria a baixos custos. O videomonitoramento é uma
aplicacao que também pode ser suportada pelas redes BPL. As secretarias de seguranca
publica, presentes nas diversas esferas governamentais, utilizam as cameras de video para

realizarem o monitoramento do transito e aumentar a seguranca publica.
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Figura 6 — Rede PLC Banda Larga como backbone em aplicagdoes Smart Metering.

Estas cameras sao comumente instaladas nas vias publicas, sendo que o postea-
mento da rede elétrica ou da iluminacgao publica sdo frequentemente usados para isso.
O uso da tecnologia BPL neste caso, reduz os investimentos com infraestrutura dedicada
para comunicacao e o tempo de implementacao. Apesar das redes BPL apresentarem uma

certa laténcia de rede (CASTOR et al., 2014b), (CASTOR; SILVA; SEGATTO, 2015),

as taxas de transmissao alcancadas pelos equipamentos nas rede elétricas sao suficientes

para suportar os servigos deste tipo.
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3 Avaliacao de Desempenho dos Modems

PLC em Rede Elétrica de Baixa Tensao

A realizacdo de testes em rede de baixa tensao teve como principais objetivos
investigar o desempenho dos equipamentos PLC adquiridos pelo laboratério de Teleco-
municagoes da UFES (o LabTel) em termos de taxa de transmissao, largura de banda,
bem como o comportamento dos mesmos perante os efeitos de multipercurso no sinal
PLC. Como método de investigagao utilizou-se a andlise dos resultados de medidas de
taxa nas camadas fisica e logica do sistema BPL implantado, laténcia da rede e desem-
penho da geréncia remota dos referidos equipamentos. Assim, apresenta-se neste capitulo
os resultados de medidas realizadas em laboratério na configuragao back-to-back ' (B2B)
e em uma rede de testes de baixa tensao de aproximadamente 180 metros e 6 derivagoes,
envolvendo equipamentos BPL que seguem os padrées IEEE 1901 - Access Power Line
Networks Standard.

Convém ressaltar que estes experimentos foram realizados com modems BPL ope-
rando na banda que compreende frequéncias entre 2 e 34 MHz (30 MHz de largura de
banda) para alcangar 205 Mbps de throughput com o suporte da modulagao multiporta-
dora OFDM. Em um ambiente de laboratério e com uma topologia ponto-a-ponto entre
um equipamento mestre HE e um escravo CPE, algumas dezenas de Mbps foram al-
cancados. Adaptabilidade as caracteristicas do canal foi uma importante funcionalidade
observada na avaliagao desta tecnologia como possivel de ser aplicada em redes de média

tensao.

3.1 Metodologia dos Testes em Baixa Tensao

Os experimentos realizados em laboratério foram divididos em duas partes, quais
sejam, topologia ponto-a-ponto em configuracao B2B e topologia ponto-multiponto na
rede de baixa tensao de 180 m. A primeira representando uma situacao ideal para a trans-
missao de dados, serviu para melhor conhecimento dos modems disponiveis, enquanto a

segunda para essencialmente avaliar os efeitos do multipercurso neste tipo de transmissao.

3.1.1 Comunicacdo ponto-a-ponto na Configuracao back-to-back

A topologia de rede montada para a realizacdo dos testes em B2B com cabos
coaxiais é mostrada na Figura 7. Ela é composta de cabos coaxiais RG6, com 3.5 m de

comprimento, impedancia de 75 ohms, largura de banda de 3 GHz e é compartilhada

L Aquele em que o transmissor ¢ ligado diretamente no receptor.
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entre os equipamentos HE e CPE. No meio desta rede estd conectado um acoplador
direcional (splitter) com atenuagao de 3.5 dB com a fungao de derivar o sinal PLC e
permitir que um analisador de espectro seja conectado para medi¢do. O segmento C-D
mostrado na topologia da Figura 7 representa o caminho do sinal PLC derivado até o
analisador de espectro, quando os equipamentos HE e CPE sao localizados nos pontos A
e B respectivamente.

MODEM
HEAD END

(HE) @

TRAFF. GENERATOHR
TX/RX PKT
100MBit/s

UTP — Fast Ethernet
COAX RG6 782

TRAFF. GENERATOR
TX/IRX PKT
100MBiIt/s

Network
ANALYZER

CUSTOMER
PREMISE
(CPE)

Figura 7 — Topologia para comunica¢ao na configuragao back-to-back (B2B) com um cabo
coaxial de 3.5 m de comprimento.

Ajustados para se comunicarem com méscara uniforme de poténcia (flat) e ope-
rando na frequéncia central 19.0625 MHz, com largura de banda de 30 MHz e com densi-
dade de poténcia espectral PSD ( Power Spectral Density) de —77 dBm/Hz, a taxa nominal
maxima de transmissao alcancavel devera ser e 205 Mbps. Nota-se que os computadores

conectados as interfaces Ethernet dos modems geram trafego de dados para comunicacao.

Ressalta-se que este cendrio representa uma propagacao de sinal multipercurso
devido ao circuito aberto representado no ponto D quando o analisador nao estiver co-
nectado a rede. Entretanto, os efeitos da atenuacdo normalmente encontrados nas linhas
elétricas de baixa tensao, podem ser desconsiderados neste caso. Uma alta taxa de trans-
missdo e uma maxima transferéncia de poténcia entre os pontos A e B eram esperadas.
Isto realmente foi verificado através de uma configuracao inicial do gerador de trafego,
onde um fluxo bidirecional e continuo de dados com taxa de 100 Mbps foi registrado

usando a ferramenta de gerenciameno SNMP.
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3.1.2 Comunicacao ponto-multiponto na Rede Elétrica de Baixa Tensao

As caracteristicas de propagacao do sinal BPL dependem de propriedades do meio
de transmissao tais como a topologia da rede e tipos e materiais dos cabos usados como
meio. A Figura 8 mostra o aparato experimental montado para a avaliacdo do desempenho
do sistema PLC operando sobre uma rede de baixa tensao de 180 m. Esta rede representa
um cenario com comunicagao multipercurso mais severo quando comparado com a confi-
guracao B2B, devido essencialmente a quantidade de derivagdes existentes na linha. Sua
topologia tipo arvore é composta por uma derivacao de 3.83 m e cinco derivagoes de 1.1
m, com trés circuitos abertos por derivacao. O equipamento mestre esta localizado no
ponto A e o equipamento escravo no ponto B. Os geradores de trafego estao conectados
na interface Ethernet de ambos os modems e um repetidor conectado no ponto C. A chave

S3 é empregada nos casos em que uma reducao do comprimento da linha é necessaria.
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Figura 8 — Rede elétrica de baixa tensdao usada nos testes dos equipamentos PLC. O
analisador de rede e o osciloscopio digital sao usados para capturar o sinal
propagado nos dominios da frequéncia e do tempo, respectivamente.
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3.2 Analise das Medidas de Camada Fisica

Nesta sec¢ao entende-se por medida de camada fisica o espectro do sinal multi-
portadora e sua correspondente no dominio do tempo, obtidos pelo analisador de redes e
pelo osciloscopio digital. A Figura 9 mostra espectros de sinal nos dois diferentes canais
e medidos em diferentes cendrios e a Figura 10 ilustra a disposicao do sinal no dominio

do tempo.

Nota-se que o espectro mostrado na Figura 9.a), conforme esperado, representa
o de um sinal OFDM que obteve uma maxima transferéncia de poténcia do transmissor
para o receptor. J4 no cenario de teste usando a rede de baixa tensdo, os efeitos da
atenuacao e do multipercurso do sinal limitam o desempenho do sistema, conforme pode
ser visto na Figura 9.b). O uso do modem repetidor é devido a andlise de sua capacidade
de regeneracao do sinal a partir dos 90 m do canal, como pode ser visto na Figura 9.b)

comparando-se a curva do modem TDR com a do modem CPE.
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Figura 9 — Espectros do sinal OFDM medidos com o analisador de rede nos cenarios
a)B2B, b) canal LV na saida do HE, na entrada do repetidor TDR e na entrada
do CPE. e ¢) na entrada do CPE em um horario de uma segunda feira de
maior movimento da semana, em que diversos alunos estavam utilizando a
rede elétrica do laboratério.



Capitulo 3. Awaliacio de Desempenho dos Modems PLC em Rede Elétrica de Baixa Tensdo 47

Uma nitida seletividade de frequéncia ocorrida no canal PLC é verificada na Fi-
gura 9.c) cujo espectro foi medido na entrada do modem CPE apds propagagao por toda
a rede de 180 m sem regeneracao de sinal. Além do efeito multipercurso inerente, tal se-
letividade é reforcada por varias interferéncias eletromagnéticas geradas pelos diferentes

dispositivos elétricos conectados a rede.

Apesar da eminente redugdo da largura de banda do canal oriunda desta seleti-
vidade em frequéncia, ressalta-se aqui a importancia dos sofisticados esquemas de reco-
nhecimento e equalizacao de canal, bem como dos esquemas de mapeamento adaptativo
de bit, providos pela modulagao/multiplexagdo OFDM, indispensaveis para se atingir o
desempenho desejavel na comunicacao de dados com altas taxas de transmissao na largura
de banda de 30 MHz.

E possivel observar, a partir do sinal medido no dominio do tempo sobre a rede
LV, mostrado na Figura 10.a) que, mesmo sem trafego no canal de dados, o modem HE
mantém uma comunicagao de controle com os modems escravos (TDR e CPE) conectados
a rede BPL. Neste caso, um tipo de pacote definido como SOT (Start of Communicati-
ons) é transmitido na direcdo downlink (HE para CPE) para gerenciamento do acesso
ao meio de todos os modems escravos conectados na rede BPL. Com uma duracao de
aproximadamente 324 us, estes SOTs estao espagados por um periodo de ~ 1.3 ms (veja
Figura 10.b)).

Quando pacotes de dados do tipo PDU (Protocol Data Unit) sdo transmitidos, um
tipo de payload contendo simbolos de sincronismo e de reconhecimento de canal é obser-
vado na camada fisica conforme mostrado na Figura 10.c). Observa-se nesta Figura que os
pacotes compostos por SOT e PDUs sao espagados por ~ 126 us conforme especificagao
em (IEEE COMMUNICATIONS SOCIETY, 2010). Separados por =~ 0.4 us um SOT e
um PDU sao evidenciados na ampliagao feita para a curva mostrada na Figura 10.d). De
acordo com (IEEE COMMUNICATIONS SOCIETY, 2010), a duragao do SOT, que to-
taliza 38 us, é composta por 6 simbolos OFDM. Eles sao fundamentais para o mecanismo
de controle automatico de ganho e sao transmitidos antes do simbolo de sincronismo.
As especificagoes descritas em (IEEE COMMUNICATIONS SOCIETY, 2010) também
define um maximo de 243 simbolos de dados OFDM em cada frame. Devido a variagao
da quantidade de simbolos estar diretamente associada ao trafego gerado, o tempo de

duracao de um PDU medido em nossos experimentos atingiu valores em torno de 386 us.

3.3 Andlise das Medidas nas Interfaces dos Modems PLC

Complementando os experimentos em laboratorio, uma avaliacao das taxas de
transmissao nas interfaces PLC e Ethernet dos modems PLC sob o ponto de vista da

camada 2 se faz necessaria.
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Figura 10 — Sinal no dominio do tempo medido no conector préoximo ao modem CPE da
rede LV mostrada na Figura 8. As curvas a) e b) foram medidas sem trafego
de dados. As curvas ¢) and d) foram medidas sob trafego UDP de 100 Mbps.

Para isso, um trafego UDP (User Datagram Protocol), continuo e com throughput
de 100 Mbps, bidirecional foi injetado na interface Ethernet de cada modem através dos
computadores conectados as mesmas interfaces, conforme mostrado na Figura 8. Através

do protocolo SNMP pdde-se fazer o registro das estatisticas de trafego nas duas interfaces.

Os resultados medidos em ambas interfaces na configuracao B2B nas direcoes
uplink e downlink sao mostrados na Figura 11. Observa-se pela Figura 11.a) (estatisticas
de trafego no modem HE) e b) (estatisticas de trafego no modem CPE) que a taxa de
dados upstream de aproximadamente 66 Mbps se mantém constante durante mais de 2
dias de medicao. O esquema de adaptacao as condicoes do canal é evidenciado no trafego
downstream medido. O degrau registrado no ponto 3000 s da curva downstream comprova
a extrema importancia desta funcionalidade dos modems testados, em que houve um

acréscimo da capacidade do canal.

O esquema de adaptacao ao canal também é observado nas curvas de trafego da
interface PLC conforme mostram as Figura 11.c) e d). Em ambas direcoes, a taxa de
transmissao é incrementada de 100 Mbps para 140 Mbps, de acordo com as melhores
condigbes do canal registradas no ponto 3000 s. Assim, o maximo throughput alcancado
na interface fisica PLC de 280 Mbps e o obtido na camada 2 de 100 Mbps (que corres-

ponde a 80 % da velocidade obtida na interface PLC), confirmam a previsao sobre o bom
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desempenho dos modems PLC testados.
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Figura 11 — Medida de trafego UDP nas dire¢oes downlink e uplink realizada na configu-
ragao back-to-back. As curvas a) e b) representam o trafego medido na camada
MAC (interface Ethernet). As curvas c¢) e d) representam o trafego medido
na camada fisica (PLC).

A Figura 12 mostra o trafego da rede de testes de baixa tensao em ambos os
equipamentos HE e CPE nas mesmas condigoes de trafego, com o mestre localizado no
ponto A e o escravo localizado no ponto. Nota-se pela Figura 12 que nesta topologia,
as variagoes da taxa sao comums em todas as medigoes. Isto pode ser explicado pela
variacao das condi¢oes do canal devido a natureza estocastica das fontes de interferéncia
eletromagnética préximas da rede. A adaptacao natural presente na técnica de modulagao
OFDM implementada nos modems ¢ essencial para contrapor os efeitos nocivos deste tipo

de canal e garantir que as taxas superem os 100 Mbps na interface PLC.

Os nulos observados nas taxas mostradas na Figura 12 devem ser ignorados porque
sao provenientes de erros ocorridos no processo de gerenciamento SNMP. Por fim, convém
ressaltar que os resultados deste experimento e a metodologia utilizada, mostram que os
modems PLC testados podem sim ser empregados nas linhas de média tensao para fins

de investigacao da capabilidade da tecnologia em uma rede inteligente Smart Grid.
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Figura 12 — Medidas de trafego UDP nas dire¢oes downlink e uplink registradas no cenério
de testes envolvendo a rede de testes de baixa tensao.
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4 Aplicacao da Tecnologia PLC na Rede de

Média Tensao

Os procedimentos e os resultados dos testes, realizados com a tecnologia PLC na
rede elétrica de média tensao de 13,8 KV da Estacdao Coletadora SM-8 em Sao Mateus-
ES, sao apresentados neste capitulo com o principal objetivo de demonstrar em campo a
capacidade deste meio para transporte de dados proveninetes, por exemplo, de redes inte-
ligentes Smart Grid. Taxas de transmissao de 80 Mbps foram atingidas em distancias de
até 320 m sem repeticao de sinal, demonstrando que os equipamentos utilizados possuem

recursos técnicos para adequacao a este meio de comunicacao.

Os testes de campo favoreceram a andlise de desempenho do sistema sobre condi-
¢Oes reias, ou seja, com a presenca de multipercurso, ruidos de variados tipos, interferéncias

eletromagnéticas, entre outros. Nestas condig¢oes foi possivel verificar:

e se a banda disponivel na configuracao mestre-escravo é suficiente para garantir, no

minimo, 1 Mbps na interface Ethernet do modem CPE;

e se a velocidade do enlace PLC altera-se significativamente mediante a dinamica dos

efeitos nocivos da linha;
e se a distancia influencia fortemente na capacidade de transmissao de dados;

e se a relacao sinal-ruido nas subportadoras recebidas diminui drasticamente acima
dos 300 m;

o valor da poténcia do sinal OFDM na interface de recepcao dos modens;

e 0 desempenho da geréncia in band SNMP sob trafego "pesado'no enlace PLC;

a disponibilidade da rede do ponto de vista de servicos.

4.1 Topologias Fisica e Légica da Rede de Testes Preliminares

Testes preliminares de campo foram executados na topologia de rede montada de
acordo com a mostrada na Figura 13. Este cenario representa o funcionamento de uma
rede PLC com os trés elementos de rede HE, CPE e TDR conectados a rede elétrica de
média tensao da regiao de Sao Mateus utilizada para alimentacao de pocos de extragao de
petréleo. O modem HE localizado na estacao coletora tem a funcao de controlar os acessos

a rede, assim como faz o equipamento mestre numa rede do tipo ponto-multiponto. O TDR
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é utilizado como repetidor de sinal e o CPE o equipamento mais remoto da rede, ou seja,
o equipamento escravo localizado junto ao poco de petréleo. Observa-se na Figura 13 que
o modem TDR esta a 96 m de distancia do modem HE e o modem CPE dista 321 m. Ao
longo da linha elétrica também é possivel identificar derivagoes variando de 18 a 121 m
de comprimento. Os dispositivos elétricos identificados na Figura 13 sao utilizados para

fornecer energia aos modens PLC em 220 VAC.

AREA DA
ESTACAO

COLETORA SM-8 E

LEGENDA

POSTE DE CONCRETO

CABO ALUMINIO
(REDE 13,8KV)

TRANSFORMADOR A
SECO - 440/127V

TRANSFORMADOR A
OLEO - 13,8K/440V

E LINHA DE B.T.
9

Continua para:
RP-13, RP-29 e
RP-36

Figura 13 — Topologia fisica da rede de testes preliminares em SM-8.

A topologia légica da rede de testes preliminares é mostrada na Figura 14. Nesta
configuracao os computadores PC1 e PC2 representam os geradores de trafego usados
nos testes. O PRTG Monitor e o SNMP Agent representam as aplicagoes SNMP rodadas
no computador PC2 e nos modems PLC, respectivamente. Nota-se que o servico SNMP
Agent dos modems estdo na mesma rede local dos demais servigos (dados e video), sendo
que esta condicao representou um compartilhamento da banda disponivel na rede com

todos os servicos ali conectados.
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Figura 14 — Topologia logica da rede de testes preliminares em SM-8.

4.2 A Metodologia dos Testes Preliminares

A metodologia utilizada nestes testes seguiu sistematicamente as etapas de desen-

volvimento, de coleta de dados e de procedimento,s necessarias ao processo metodologico

de pesquisa que o levaram a obtencao dos resultados.

A identificacdo do perfil de trafego na rede é de suma importancia na estapa de

desenvolvimento. A Tabela 3 mostra as caracteristicas dos trafegos testados durante a

execucao destes experimentos.

Tabela 3 — Caracteristicas do perfil de trafego das aplicagoes.

Trafego Velocidade | Protocolo | Sensivel a Laténcia
Autom. de pogos 100 Kbps | TCP/IP nao
Video SD 384 Kbps | UDP/IP sim
Alarmes e Controle | 100 Kbps | TCP/IP nao

Os comportamentos dos trafegos de automacao e video sao bastante conhecidos.

Com as atuais técnicas de compressao implementadas nos codecs das cameras (H.264 -
MPEG4 - parte 10), valores em torno de 1 Mbps sao considerados suficientes para garantir
a transmissao de video com qualidade SD (Standard Definition) em tempo real. Para o

monitoramento e controle de alarmes e também para a transmissao de dados de automacao
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de pogos dentro da janela TCP (Transmission Control Protocol) da aplicagao, o uso de

banda larga nas redes nao é necessaria.

Tabela 4 — Especificagoes do modem PLC usado nos testes em campo.

PARAMETROS VALOR
Padroes atendidos IEEE 802.3u, 802.1D, 802.1P,
802.1Q - VLAN

e OVLAN, FCC, OPERA, RSTP,
SNMPv2, DES/3DES encryption,
8 levels QoS

Velocidade maxima na interface PLC | 200 Mbps

Frequéncia operagao 2 - 34dMHz

Densidade Espectral de Poténcia -50dBm/Hz

Interfaces Ethernet, COAX, LV (com acoplador)
Enderecos MAC 1024

Tensao de alimentagao 85 - 265VAC - 50/60Hz

Consumo T™W

Dimensoes 230 x 185 x 80mm

Peso 2Kg

O modem utilizado nos testes de campo, denominado High Density/Low Voltage -
HD/LV, suporta até 64 conexoes diretas com TDR ou CPE. Alcanca taxas de transmissao
nominal de até 205 Mbps, operando em largura de banda de 30 MHz, para distancias
nominais de até 500 m sem a necessidade de repetidor. A Tabela 4 apresenta algumas das

principais caracteristicas deste equipamento (CORINEX, 2014).

A etapa de coleta de dados, tida como a mais importante etapa do experimento,
teve como principais ferramentas, softwares de simulacao de trafego e de gerenciamento
SNMP, além de um analisador de espectro. Para simular o trafego de dados e coletar

dados dos modems PLC, foram utilizadas as ferramentas TF-GEN e PRTG Monitor,

respectivamente, em um de PC Windows 32 bits.

Para validar os resultados obtidos, foi padronizado um intervalo de medida com
duracao minima de 60 minutos e sem qualquer interrupgao planejada. As interrupgoes
ocorridas devido a interferéncias do préprio ambiente de testes (ruidos, falha de energia
etc.) e as falhas ocorridas por problemas na geréncia de rede via SNMP, como por exemplo
time-out, foram consideradas parte dos resultados. Além disso, foi garantido que antes de
iniciar o registro definitivo de qualquer medida num dado cenario de teste, uma pequena

amostra dos resultados (até 15 minutos de medigao) foi registrada e analisada para garan-
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tir a sua veracidade e integridade. Registros associados a infraestrutura ou maquinarios
utilizados na instalacao dos modems foram feitos por meio de fotografias.Quanto a dispo-
nibilidade do servico fornecido pelo sistema PLC, esta foi mensurada com base em dados
empiricos obtidos durante o periodo de testes. Aspectos tais como a continuidade no for-
necimento de energia elétrica para os modems, o rompimento da linha de transmissao,

roubo e vandalismo, sao exemplos de informagoes que foram verificadas e analisadas.

No que tange aos procedimentos para a obtencao dos resultados, é importante res-
saltar que os equipamentos requerem condicoes adequadas de instalacao para seu perfeito
funcionamento em campo. Assim, foi desenvolvido um modelo de abrigo com protecao
IP-65 e capacidade para acomodar um modem PLC, um nobreak tipo torre de 600VA,
uma régua com quatro tomadas padrao NBR, uma barra de aterramento e um trilho para
fixacao de trés disjuntores monopolares tipo DIN. Detalhes do abrigo sao mostrados na

Figura 15.

PLC

NOBREAK

S i e 7 2N

Figura 15 — Fotografia do abrigo do CPE.

Os abrigos foram fixados junto aos postes de concreto, utilizando suporte de ferro
galvanizado apropriado. A energizacao dos abrigos foi feita através de dois processos
de abaixamento de tensdao sendo que no primeiro utilizou-se um transformador a 6leo
para baixar a tensao de 13,8 KV para 440 V e o segundo um transformador a seco
em cada ponto, para baixar de 440 V para 127 V. Estas duas etapas foram necessarias

por nao haver rede de baixa tensao disponivel no posteamento de SM-8. O modelo de
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ligagdo comumente adotado para as redes de alta tensao é o tipo triangulo, onde nao ha
a presenca do condutor Neutro. Para estes casos, a funcao do cabo Neutro é substituida
pelo sistema de aterramento local, onde sao criadas malhas de aterramento na base dos
postes utilizando barras de cobre, com 2400 mm de comprimento, fincadas ao solo. Um
cabo de aterramento é lancado de um ponto a outro para unificar estas malhas. Todos
os trés abrigos foram conectados a malha de aterramento através de cabos e conectores

apropriados.

Por fim, ainda na estapa de procedimentos descreve-se aqui a instalacao do con-
junto Isolador + Acoplador na linha viva. Este procedimento requer capacitagao, habili-
tagao e autorizacao para a realizagao de trabalhos em linhas de alta tensao energizadas
ou, comumente conhecidas, linhas "vivas". Para o caso especifico da rede de testes PLC, a
inviabilidade de desligar a rede elétrica em SM-8 estava associada a prejuizos econémicos,
o que fez com que a instalacao fosse feita com a linha MV energizada e por uma equipe
especializada em trabalhos com alta tensao, seguindo todas as recomendagoes da NR-10
e da PETROBRAS.Foram conectados cinco conjuntos Isolador 4+ Acoplador, sendo dois
conjuntos no lado HE - Fase R e T, dois conjuntos no lado TDR - Fase R e T e apenas
um conjunto no lado CPE - Fase R. Embora apenas um conjunto é usado por vez, o ob-
jetivo de ter dois nos pontos HE e TDR ¢ o de permitir a analise do acoplamento do sinal
entre as fases R e T. A func@o do conjunto Isolador + Acoplador é isolar a média tensao
do acoplador e fazer o acoplamento do sinal OFDM ao canal de transmissao. Para isso,

utiliza-se um filtro passa-faixa. A Figura 16 representa o conjunto utilizado em campo.

Isolador

Figura 16 — Conjunto Isolador + Acoplador (15 KV)

O comportamento do isolador utilizado nos testes se assemelha ao de um disposi-
tivo para-raio, utilizado normalmente nas redes elétricas de alta tensao. Na extremidade
onde é conectado o acoplador, existe um dispositivo de seguranca, chamado de "espu-
leta"(parte preta do conjunto), conforme pode ser visto na Figura 16. Esta "espuleta'é

condutora e se rompe quando um aumento brusco de temperatura é percebido, interrom-
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pendo a passagem de corrente instantaneamente. Dois casos podem acionar o mecanismo
de seguranca: durante a instalagao, quando o material isolante nao estiver mais exercendo
a sua funcao (perda da resisténcia) ou quando uma alta corrente rompe o limite de iso-
lagdo do material e flui de uma extremidade a outra (ocorréncia de raios na linha). Para
ambos os casos, o profissional instalador devera estar afastado o suficiente do isolador
para que nao seja atingido com os destrogos da "espuleta', quando acionada. No ambiente
de testes, utilizou-se primeiramente uma vareta isolada para aproximar o conjunto a linha
energizada e em seguida, identificada sua integridade, houve sua fixacao. Todo o conjunto
foi interligado a malha de aterramento da rede elétrica através de cabos e conectores

apropriados.

4.3 Analise dos Resultados dos Testes Preliminares

Para a analise destes testes avaliou-se tanto as velocidades nas interfaces PLC e
Ethernet dos modems empregados, bem como as curvas de espectro de sinal nos trechos
de interesse, as quais denunciam o comportamento da resposta em frequéncia da rede

nestes referidos trechos.

4.3.1 Testes com o HE Conectado a Fase T, o CPE e o TDR na Fase R

O primeiro teste ocorreu mediante a utilizacao de trés modems PLC, configura-
dos como HE, TDR e CPE, conforme ilustra a Figura 17. Nesta configuragdo o HE foi
conectado na fase T da linha elétrica e os demais na fase R. Dois canais PLC foram
estabelecidos neste cenario: HE <+ TDR e HE < CPE. Como, inesperadamente, o HE
estabeleceu uma conexao direta com o CPE, o modem repetidor deixou de ter funciona-
lidade nesta aplicagao. Em seguida, conectou-se dois emuladores de trafego (TF-GEN no
PC), um em cada ponta da rede, na interface Ethernet do modem na configuragao, trafego
UDP bidirecional, sobre o canal PLC HE «+ CPE, taxa de transmissao de 50 Mbps, com
padrao constante e continuo. A coleta das estatisticas das portas Ethernet dos modems
foi realizada pela ferramenta PRTG - servidor SNMP, operando na maquina conectada
ao modem HE. O trafego SNMP entre o servidor e o modem CPE compartilhou o mesmo

canal de comunicacao (geréncia in band) com os demais trafegos e sem QoS configurado.

Os gréficos da Figura 18 correspondem aos resultados capturados pela ferramenta
SNMP sobre a taxa de transmissao total nas interfaces Ethernet e PLC dos equipamentos
HE e CPE. O valor total corresponde a soma do trafego de entrada (downstream) com
o trafego de saida (upstream) da interface. Observa-se na Figura 18 que existe uma dife-
renga entre os valores de taxa de transmissao da interface Ethernet e da interface PLC

de aproximadamente 2 Mbps.
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Figura 17 — Topologia de testes ponto-muliponto com acoplamento na Fase T.

TAXA DE TRANSMISSAO NA INTERFACE 802.3

TAXA DE TRANSMISSAO NA INTERFACE 802.3

4 (Modem HE) 4 (Modem CPE)
10 x 10 ‘ ‘ 10 x 10 ‘
%]
Q.
Ko}
<
8 gt {1 st
()
o
o
<
= ‘ ‘ ‘ ‘ oL ’ m ‘

0 200 400 600 800 0 200 400 600 800

TAXA DE TRANSMISSAO NA INTERFACE PLC

TAXA DE TRANSMISSAO NA INTERFACE PLC

4 Modem HE) 4 (Modem CPE))
1 ( 1
_ 1010 ‘ 1010 ‘
[%2]
o
o)
<
£ gl | sl ]
(5]
o
)
: L
F oo ‘ ‘ ‘ ‘ oLl I
0 200 400 600 800 0 200 400 600 800
Time (min) Time (min)

Figura 18 — Taxa de Bit por segundo medida

nas interfaces 802.3 e fisica do modem BPL
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Esta diferenga é explicada pelo fato da célula BPL aprovisionar dois fluxos de
trafego independentes, mas ocupando a mesma banda no canal de comunicagao. Um fluxo
estaria destinado ao CPE e o outro ao TDR. As estatisticas das duas interfaces (ETH
e PC) mostram que o HE recebe dados de apenas um modem, sendo que a presenga
do modem TDR nesta topologia é caracterizada como sendo uma fung¢ao terminal e sem
trafego influente. Outro ponto importante a se destacar é o de que os graficos do modem
CPE apresentam medidas com valores nulos devido as falhas de time out ocorridas na
comunicagao entre a geréncia SNMP e o modem gerenciado. Estas falhas foram provocadas
pela nao priorizacao do trafego de geréncia em detrimento aos demais trafegos (best effort),
haja vista que o trafego de dados simulado estava ocupando banda préxima ao limiar
disponivel no canal. Isto pode ser visto na Figura 19 que apresenta o tempo de resposta
(ping) dos modems. Nota-se neste grafico que o tempo de resposta do modem CPE é

muito mais alto do que o HE, ratificando a hipotese de falha por time out.
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Figura 19 — Curva do tempo de resposta (comando PING) medido na rede PLC na con-
figuracao da Figura 17.

A Figura 20 mostra o grafico de velocidade do canal PLC para este cenario. Neste
grafico sao mostradas as curvas de downstream e upstream, que representam, respecti-
vamente, os sentidos HE — CPE e CPE — HE. Pode-se afirmar a partir das medicoes
ilustradas na Figura 20 que o comportamento do canal de comunicacao da rede elétrica
de SM-8 varia ao lomgo do tempo, podendo ser observado pelas variacoes da taxa de
transmissao. Constata-se ainda pela Figura 20 que o canal de comunicacdo sofre mais
impactos no periodo diurno (de 0 a 200 minutos), onde a taxa é reduzida em relagdo ao
periodo noturno (acima dos 200 minutos). Uma hip6tese para este fenomeno é a variagao

da temperatura ambiente.
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No periodo diurno tém-se uma temperatura ambiente elevada (em torno de 35°C),

fazendo com que os componentes elétricos (isolador, acoplador, cabo, conectores etc.)

sofram alteracoes de suas propriedades de condutibilidade, piorando assim a impedancia

caracteristica da linha. A Tabela 5 mostra um resumo dos valores médios obtidos neste

cenario de testes.

Tabela 5 — Valores médios de throughput obtidos da camada de enlace.

MEDIDA Modem HE | Modem CPE
Taxa de Bit Total - interface 802.3 42,32 Mbps 9,32 Mbps
Taxa de Bit Total - interface PL.C 12,06 Mbps 2,74 Mbps
Volume Total de trafego - interface 802.3 | 324,88 Mbyte | 72,20 Mbyte
Volume Total de trafego - interface PLC | 184,48 Mbyte | 25,48 Mbyte
Tempo de resposta - ping 15,68 ms 1414(ms)
Velocidade PLC - RX 56,8 Mbps Nulo
Velocidade PLC - TX 58,94 Mbps Nulo

Apés a constatacao de que o sistema PLC estava operando com dois enlaces PLC

e que os resultados obtidos até o momento foram satisfatérios quanto a disponibilidade
de banda, decidiu-se retirar o TDR da topologia de rede e investigar o comportamento da
rede. Além disso, o modem HE operou propositalmente em uma fase diferente da usada

pelo CPE. Isto significa que os equipamentos comunicaram-se mediante acoplamento de

sinal.
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Com o objetivo de garantir a coleta dos dados, reduziu-se a taxa de transmissao
do gerador de trafego para 15 Mbps em ambas as pontas para que o round-trip time
do pacote SNMP com destino e origem ao modem CPE fosse adequado a ponto de nao
provocar descartes por time out. Os resultados de taxa de transmissao para o trafego das

interfaces 802.3 e PLC sao mostradas na Figura 21.
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Figura 21 — Taxa de bit medida nas interfaces 802.3 e PLC.

Constata-se na Figura 21 que houve uma falha na coleta de dados do modem
HE para a interface PLC, assim como uma amostra dos dados de volume de dados na
interfaces Ethernet. Estas falhas podem ter sido provocadas por mau funcionamento do
agente SNMP do modem. Nota-se ainda que houve uma queda dos valores de taxa de
transmissao a partir do ponto 365 do grafico, permanencendo assim até o fim da medida.
Isto foi provocado por uma falha no simulador de trafego do lado CPE (netbook), que

parou de transmitir dados, provocando uma reducao no trafego upstream.

Se confrontados com os dados do grafico da Figura 22, que representa o tempo de
reposta dos modems, pode-se notar que houve fenomeno semelhante no lado do modem
HE. Um aumento repentino do round-trip time do pacote PING ocorreu no ponto 365. Isto
indica que a falha ocorrida no simulador de trafego provocou um delay no pacote SNMP-
PING entre o modem HE e o servidor SNMP. Quanto a curva do tempo de resposta
do modem CPE, nota-se que existem pontos acima do valor médio que acompanham a

variacao da taxa de transmissao mostrada na Figura 21, ou seja, com o aumento da taxa
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de transmissao gera-se um atraso no pacote SNMP. Isto mostra que a geréncia in band

precisa de artefatos que a priorizem quando estd disputando banda com outros servicos.

TEMPO DE RESPOSTA - COMANDO PING
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Figura 22 — Curva do tempo de resposta medido (comando PING).

Analisando os resultados medidos na camada fisica, percebe-se que o canal de co-

municacao se manteve bastante oscilante até o fim da medi¢ao. Como dito anteriormente,

a técnica de mapeamento adaptativo de bit do modem BPL é responsavel por otimizar

a0 maximo a carga de bit nas subportadoras OFDM para garantir maior banda no en-

lace PLC. Assim, verifica-se na Figura 23 o bom desempenho da velocidade das interfaces

PLC, comprovando o funcionamento da técnica mencionada. Além disso, percebe-se que a

partir do ponto 370 da curva ha uma tendéncia de aumento da taxa reforcando a hipotese

de que o canal de comunicacao sofre menos interferéncia a noite. A Tabela 6 mostra um

resumo dos valores médios obtidos na camada de enlace neste cenario de testes.
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Figura 23 — Taxa de transmissao em Mbps medida na camada fisica (PLC).
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Tabela 6 — Valores médios de throughput obtidos da camada de enlace.

MEDIDA Modem HE | Modem CPE
Taxa de Bit Total - interface 802.3 16,39 Mbps 14,69 Mbps
Taxa de Bit Total - interface PLC 0 Mbps 16,31 Mbps

Volume Total de trafego - interface 802.3 | 125,81 Mbyte | 112,94 Mbyte

Volume Total de trafego - interface PLC 0 Mbyte 125,41 Mbyte

Tempo de resposta - ping 3,43 ms 36 ms
Velocidade PLC - RX 39,30 Mbps 32,32 Mbps
Velocidade PLC - TX 32,30 Mbps 39,15 Mbps

4.32 Testes com o Modem HE Conectado a Fase R e com Camera de Video
Conectada ao CPE

O cenéario preparado para estes testes ¢ mostrado na Figura 24. Diferentemente
das duas tltimas configuracoes, neste o modem HE esta conectado a mesma fase do CPE.
Além disso, uma camera de video e um switch foram inseridos no lado do CPE. O switch foi
instalado para disponibilizar mais portas Ethernet no lado do CPE, uma vez que o modem
possui apenas uma porta. Ja a instalagdo da camera de video teve por objetivo simular
um perfil de tréfego real time no fluxo upstream para verificar o seu comportamento na
rede PLC.

Devido a uma falha ocorrida no nobreak do lado HE, provocando a interrupcao de
energia elétrica, nao foi possivel completar as medidas de desempenho no periodo desejado.
Desta forma, os graficos apresentados possuem valores nulos entre os pontos 110 a 872.
Os graficos de taxa mostrados na Figura 25 possuem nulos nas medidas no CPE devido
a falhas de time out ocorridas na geréncia SNMP. Vale destacar que os primeiros 110
minutos de medi¢ado (periodo noturno) apresentaram taxa de transmissao de 60 Mbps

(maior que no cendrio anterior) pelo fato do modem HE operar na mesma fase do modem

CPE.

A Figura 26 mostra o tempo de resposta dos modems. Mais uma vez nota-se que
o trafego de dados do gerenciamento do modem CPE ficou prejudicado com o comparti-
lhamento de banda, o que provocou descarte dos pacotes SNMP devido ao aumento do

tempo de resposta.

Em conformidade com os resultados de tempo de resposta estao os de velocidade
da interface PLC é mostrados na Figura 27. A Tabela 7 mostra um resumo dos valores

médios obtidos na camada de enlace neste cenario de testes.
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Figura 24 — Topologia ponto-a-ponto na Fase R (sem TDR) - Teste 3
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Figura 25 — Taxa de bit medida nas interfaces 802.3 e PLC - Teste 3
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Figura 26 — Curva do tempo de resposta medido (comando PING) - Teste 3
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Figura 27 — Velocidade da linha PLC (Mbps) medida na camada fisica - Teste 3

Tabela 7 — Valores médios de throughput obtidos da camada de enlace - Teste 3

MEDIDA Modem HE | Modem CPE
Taxa de Bit Total - interface 802.3 7,40 Mbps 6,45 Mbps
Taxa de Bit Total - interface PLC 6,26 Mbps 5,10 Mbps
Volume Total de trafego - interface 802.3 | 57,23 Mbyte | 49,86 Mbyte
Volume Total de trafego - interface PLC | 48,03 Mbyte | 42,14 Mbyte
Tempo de resposta - ping 0,56 ms 104,82 ms
Velocidade PLC - RX 11,29 Mbps | 11,49 Mbps
Velocidade PLC - TX 11,24 Mbps | 11,59 Mbps
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Com o objetivo de avaliar o comportamento do trafego no sentido contrario a
este cenario, a camera e o switch foram remanejados para o lado HE. As taxas de bits

registradas nas medidas sao mostradas na Figura 28.
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Figura 28 — Taxa de bit medida nas interfaces 802.3 e PLC quando a camera foi conectada
ao HE.

A Figura 28 ilustra um degrau ocorrido nos 20 primeiros minutos de medigao
devido ao periodo de ajuste da taxa de transmissao do simulador de trafego de 40 Mbps
para 20 Mbps. Este procedimento foi adotado para que as medidas do lado CPE nao
fossem prejudicadas por falhas de time out da geréncia SNMP, como foi percebido no
inicio da medigao (degrau). Convém ressaltar que apesar desta alteragdo em ambos os
lados, apds este procedimento nao ocorreu mais interferéncia nos resultados coletados

pela geréncia SNMP.

Os valores alcancados no tempo de resposta do modems registrados na Figura 29
nao sao considerados normais para os padroes de geréncia atuais, uma vez que busca-se
tempos de resposta abaixo da casa dos segundos. Observa-se pela Figura 29 que no ponto
255 da medida no HE houve um pequeno atraso no pacote SNMP entre o modem HE e
o servidor, mas que nao representa preocupagao do ponto de vista da geréncia de rede.
Os graficos de velocidade da interface PLC mostrado na Figura 30 ilustram velocidades

média em torno de 58.5 Mbps e 62.02 Mbps nos equipamentos HE e CPE respectivamente.
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Figura 29 — Curva do tempo de resposta medido quando a cdmera foi conectada ao HE.
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Figura 30 — Velocidade da linha PL.C em Mbps medida na camada fisica quando a cAmera
foi conectada ao HE.
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4.3.3 Testes com o Modem HE Conectado a Fase R e dois Modems CPE na
Topologia ponto-multiponto
A topologia ponto-multiponto prevista neste cenario permite a investigagao tanto

do desempenho da rede, quanto do método de acesso ao meio implementado. A Figura 31

mostra a topologia de rede montado para a realizacao dos experimentos.
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- PRTG MONITOR {SNMP server) TF-GEN = 50Mbit/s

Figura 31 — Topologia ponto-multiponto na Fase R e sem repetidora TDR.

Neste cenario de testes, o modem HE controla o acesso ao canal de comunicagao
por meio de um token transmitido para o modem destino, contendo a identificacao e o in-
tervalo de tempo de uso do canal. Ao identificar este token, o destino com suas credenciais,
responde ao HE transmitindo dados na janela de tempo liberada para tal. Esta topologia
de rede pode provocar um aumento do tempo de resposta conforme aumenta-se a quanti-
dade de modems controlados numa rede. Os equipamentos utilizados nos testes em SMS§

possuem capacidade maxima de gerenciamento de até 64 modems remotos podendo ser
CPEs e/ou TDRs.

Os gréaficos de volume e taxa sdao mostrados na Figura 32 e Figura 33. Nota-
se nestes graficos que ha uma variagdo no inicio da medi¢do, mas que nao representa
qualquer anormalidade ou fenémeno provocado pelo canal. Trata-se apenas de ajustes
feitos no simulador de trafego pelo operador ja no inicio da medi¢ao. Observa-se ainda
que nao ha volume de trafego expressivo conectado a interface 802.3 do modem CPE-2
(a 320 m), porém o trafego residual representa os dados da geréncia SNMP trocados com

o modem HE.
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Figura 32 — Volume de trafego nas interfaces 802.3 e PLC para o cenario da Figura 31.
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Figura 33 — Taxa de Bit das interfaces 802.3 e PLC para o cenério da Figura 31.
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Com relagao ao tempo de resposta mostrado na Figura 34, nota-se que os valores
medidos sao considerados normais, além de ser idénticos para ambos os modems. Este
cendario nao apresentou problemas de time out na geréncia SNMP, uma vez que o trafego
gerado (25 Mbps) estd bem abaixo da capacidade do canal PLC (em torno de 100 Mbps).
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Figura 34 — Grafico do tempo de resposta (comando PING) para o cenario da Figura 31.

O grafico de velocidade da interface PLC é mostrado na Figura 35. Mais uma
vez € possivel notar nos graficos de velocidade que o canal de comunica¢do tem menos
interferéncia no periodo noturno. Entre os pontos 100 e 400 do grafico, nota-se uma curva
ascendente e a partir do ponto 400, esta curva se estabiliza, permanencendo neste estado
até o final da medicdo. A Tabela 8 mostra um resumo dos valores médios obtidos na

camada de enlace neste cenario de testes.
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Figura 35 — Velocidade da linha PLC (Mbps) na camada fisica para o cenério da Fi-
gura 31.
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Tabela 8 — Valores médios de throughput obtidos da camada de enlace para o cenario da

Figura 31.

MEDIDA Modem HE Modem CPE-1 | Modem CPE-2
Taxa de Bit Total - int. 802.3 27,61 Mbps 1,72 Mbps 25,71 Mbps
Taxa de Bit Total - int. PLC 10,51 Mbps 1,76 Mbps 26,05 Mbps
Vol. Total de trafego - int. 802.3 207,08 Mbyte 12,88 Mbyte 192,90 Mbyte
Vol. Total de trafego - int. PL.C 60,83 Mbyte 13,19 Mbyte 195,41 Mbyte
Tempo de resposta - ping 3,14 ms 10,54 ms 23,07 ms
Velocidade PLC - RX 95,33/62,49 Mbps 93,26 Mbps 59,19 Mbps
Velocidade PLC - TX 93,26/59,19 Mbps 62,49 Mbps 95,08 Mbps

4.3.4 Medidas de Espectro dos Sinais OFDM do Sistemas PLC Investigados

Além das medidas de desempenho e de tempo de resposta, foram realizadas algu-
mas medi¢oes no dominio da frequéncia na camada fisica através da captura de valores
de relacao sinal-ruido nas interfaces PLC dos equipamentos utilizados. Estas medidas de
espectro do sinal OFDM, que também apresentam o perfil da resposta em frequéncia do
canal de comunicacao em determinado trecho da rede, foram capturadas utilizando o ins-
trumento Anritsu - MS2038C na func¢ao Analisador de Espectro. A Figura 36 ilustra os

procedimentos adotados para cada medicao de espectro realizada nos testes.

Na configuracao denominada de "MEDIDA A'utiliza-se um acoplador direcio-
nal (splitter) na saida do modem com conexao ao instrumento de medida e o conjunto
Isolador-Acoplador. Este acoplador possui largura de banda de 1 —1000 MHz e atenuacao
de 3.5 dB na saida de cada porta. O resultado da medida ¢ mostrado na Figura 37. O
perfil de de atenuacao plano registrado é esperado uma vez que a medida é capturada

logo na saida do HE, com o sinal em sua inetensidade méaxima.

Na Figura 38, a curva "Medida B'representa o sinal OFDM medido na recepcao do
modem HE, na fase R, conforme esquema de ligagdo mostrado na Figura 36 - "MEDIDA
B". Observa-se nesta curva a presenca de fade multipercurso em 12 MHz e 24 MHz, apesar

do nivel de poténcia de sinal ser considerado adequado.

A curva "Medida C'presente na Figura 38 representa o sinal OFDM acoplado na
FASE T. Nota-se que o sinal medido é muito semelhante ao sinal da FASE R, mostrando
que ha acoplamento de sinal entre as fases da linha MV. A titulo de ilustracdo apresenta-se
aqui também as curvas D e E que representam, respectiamente, os niveis de ruido medidos

nas fases R e T conforme descritos nas medidas 'D e E'da Figura 36.
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Figura 36 — Aparatos experimentais utilizados de medidas do espectro nas Fases R e T.

SINAL OFDM NA LINHA "R" MEDIDO COM SPLITTER -3.5 dB

(Medida A)
0

E
1 -20
g
7 —40
o
[®]
g g0/ :
= Poténcia do canal = 14.42 dBm\

-80F  |PSD do canal = -59.23 dBm/Hz| O

0 5 10 15 20 25 30 35

Frequéncia (MHz)

Figura 37 — Espectros OFDM saida modem HE - Medida A
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Figura 38 — Espectros do Sinal OFDM e Ruido medidos nas Fase R e T

De forma semelhante, algumas medidas foram repetidas no lado do pogo (modem
CPE). A Figura 39 mostra os resultados obtidos na medi¢do do espectro do lado CPE.
Conforme esperado, o mesmo comportamento foi observado como mostram a curva A do

sinal OFDM na saida do CPE e a curva B do sinal OFDM na recepcao deste mesmo

modem.
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Figura 39 — Espectros OFDM lado modem CPE
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5 A METODOLOGIA PROPOSTA PARA
PROJETO DE SISTEMAS PLC EM RE-
DES ELETRICAS DE MEDIA TENSAO

A predigao de sinais para certas redes de comunicacdo sem fio é uma atividade
comum e fundamental. A cobertura do sinal, seja ela em ambientes internos ou externos,
depende da geometria do local. Por isso, simular a propagacao do sinal nestes ambientes,
previamente a implantacao dos equipamentos, ajuda o projetista a verificar se os critérios
de rede adotados serao atendidos pelo projeto. Atualmente, existem diferentes ferramentas
disponiveis no mercado que executam complexos calculos matematicos para obtencao

destas previsoes.

De forma semelhante, pode-se afirmar que a implantagdo de uma rede de comuni-
cacao em banda larga via rede elétrica também deve requerer uma avaliagao prognéstica
para determinar se os critérios de rede tais como taxa de transmissao, alcance do sinal,
laténcia, entre outros, serao atendidos pelo projeto. Todavia, a caracterizacao deste canal
¢é de extrema importancia apesar da sua obtencao tornar-se trabalhosa e complexa, uma
vez que a rede elétrica nao foi projetada para a transmissao de dados. Variacao da topo-
logia ao longo de sua extensao, variacao da impedancia ao longo do tempo, interferéncias
provenientes de ruidos impulsivos, variagao de cargas, geometria dos cabos, entre outros,

sao variaveis de dificil equacionamento matematico.

Assim, apresenta-se neste trabalho uma metodologia simples, pratica e de facil
implementacao, doravante denominada de SmartMethPLC, para a elaboracao de projetos
de redes de comunicagdo de dados utilizando a tecnologia PLC sobre linhas elétricas de

média tensao, baseando-se nos procedimentos sequenciais ilustrados na Figura 40.

PROJETO FiSICO
E LOGICO DA
REDE PLC

DOCUMENTAGCAO CRITERIOS DE

DA REDE MV REDE

Figura 40 — Proposta de procedimentos para elaboracao de projetos de comunicacao de
dados via rede elétrica conforme tecnologia PLC.

A metodologia SmartMethPLC baseia-se na execugao sequencial de procedimen-

tos que tornarao a implantacao de projetos de sistemas PLC mais simples e pratica por
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aproveitar-se das experiéncias e dos resultados obtidos a partir das implementac¢oes des-
critas nos Capitulos 3 e 4. Esta tem como principais objetivos a reducao das incertezas
de um projeto PLC, o aumento das chances deste atingir os requisitos de prazo, custo

e escopo, bem como a provisao da Telecomunicacao em redes inteligentes do tipo Smart
Grid.

5.1 A Documentacao Técnica Necessaria

A documentacgao técnica da linha elétrica em que se pretende implementar a co-
municacao deve estar disponivel antes de iniciar-se o desenvolvimento do projeto. Esta

devera fornecer as seguintes informacoes:

I. topologia fisica de toda a extensao da rede elétrica;

II. distancias entre os postes;

III. identificagdo das estruturas instaladas em cada posteamento;
IV. identificacao dos dispositivos elétricos "pendurados'na rede;

V. e detalhe do aterramento da rede elétrica.

A topologia fisica da rede permitira identificar a quantidade e a localizacdo das
derivacoes existentes na linha, bem como a localizacao dos pontos de interesse a serem
cobertos pela célula PLC. As derivagoes impoem os efeitos de multipercurso na linha de
transmissao, podendo interferir de maneira destrutiva no sinal PLC e consequentemente
decrementar a capacidade do canal. Indentificando estas derivagoes, é possivel determinar
se havera necessidade de reforco do sinal PLC em determinado trecho, podendo vir a ser

instalado um equipamento repetidor.

A atenuacao de sinal ao longo da linha esta diretamente relacionada com o com-
primento do trecho principal (sem derivagdes) e com a faixa de frequéncias escolhida para
operagao. Conhecer previamente as distancias entre os postes, contribui para uma pré-
analise da determinagao da quantidade e localizagao de equipamentos repetidores ao longo
do posteamento da rede elétrica MV. A analise definitiva deve ser subsidiada mediante a

realizagao de testes e/ou medidas de intensidade de sinal em campo (site survey).

A acomodacao dos equipamentos PLC e seus acessérios no posteamento pode
seguir variados padroes de instalacao (CORINEX, 2014), (CASTOR; SILVA; SEGATTO,
2015). O esquema proposto neste trabalho para organizacao e fixagdo dos equipamentos
e seus dispositivos de acoplamento é seguro, eficiente e de facil manutencao, conforme
pode ser visto nas Figura 41, Figura 42 e Figura 43. Porém, o modelo proposto traz a

necessidade de se conhecer previamente as estruturas existentes na rede elétrica para que
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as interferéncias de instalacao sejam identificadas e as agoes corretivas sejam tomadas.
Por exemplo, ao se detectar excesso de estruturas que impossibilitem a instalacao do
modem num determinado poste de interesse, deve-se imediatamente realoca-lo para um
outro ponto que esteja livre. Esta premissa vai evitar que ocorra a identificagdo tardia
das interferéncias, levando a instalagdo do modem BPL para uma posigao fisica nao ideal
as condigoes de propagacao do sinal PLC. Complementando a avaliacao dos dispositivos,
deve-se verificar a inexisténcia de banco de capacitores ao longo da linha para evitar que

o sinal PLC seja drenado para terra.

Figura 41 — Foto ilustrativa da estrutura de suporte ao Trafo de alimentacao do modem,
Isolador, Acoplador e chave de protecao.

A Figura 44 ilustra uma rede MV contendo derivagoes, estruturas, detalhes de

aterramento e posteamento ao longo da linha.

Outro ponto a ser verificado na documentacao é o detalhamento da estrutura de
aterramento da linha. O acoplamento do sinal PLC na linha e a protecao contra alta
tensao utilizam o sistema de aterramento da rede elétrica como referéncia para funcio-
namento adequado. Verificar a existéncia destas estruturas antecipadamente a instalacao

dos equipamentos evita atrasos na implantacao do projeto.
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Figura 42 — Caixa hermética, fixada no poste e utilizada para acomodagao dos cabos,
acopladores direcionais e do sistema de prote¢ao da alimentagao (DPS e Dis-
juntor).

Figura 43 — Visao frontal da caixa hermética e suporte de fixagdo do modem BPL no
posteamento.

5.2 Requisitos e Premissas da Rede de Comunicacao

Os critérios e premissas de uma rede de comunicagao de dados sao definidos pelo(s)
tipo(s) de servigo(s) que esta rede suportard (TANENBAUM, 2011). Por exemplo, servigos
de videomonitoramento em tempo real exigem baixa laténcia de rede, assim como o servigo
de acesso a internet exigem altas taxas de transmissao. Ja os servicos do tipo cliente-

servidor podem funcionar com baixa taxa de transmissao e alta laténcia, mas podem
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Figura 44 — Diagrama ilustrativo contendo informagoes técnicas necessarias para o projeto
de comunicacdo PLC nas redes elétricas de média tensao.

exigir alta confiabilidade e disponibilidade da rede. Neste sentido, recomenda-se que o

projeto leve em consideragao o requisitos e/ou premissas abaixo itemizados.

[. Taxa de transmissao: Deve-se definir a taxa minima de transmissao, em de bits por

segundo, necessaria para a operagao do servigo a ser transportado pela rede BPL.

II. Laténcia da Rede: Deve-se verificar se os servigos sobre a rede PLC sao sensiveis a
laténcia. Uma rede PLC com grande nimero de noés interligados pode inserir atrasos
na transmissao dos pacotes acima do limite permitido. Neste caso, conhecendo-se
este limite pode-se inserir algumas células PL.C ao longo da rede para diminuir estes
atrasos. Através de equipamentos repetidores FDR (Frequency Division Repeater é
possivel mudar a faixa de frequéncia do enlace, objetivando a criacdo de uma nova

célula PLC naquele trecho. Uma nova funcao HE é criada, otimizando o controle
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do acesso ao meio daquela célula. Pode-se tomar como referéncia a inclusao de um
modem FDR a cada 4 TDR ligados em série. A laténcia de uma rede PLC pode ser
medida seguindo os procedimentos da RFC2544 (IETF NETWORK WORKING
GROUP, 2015).

III. Disponibilidade da rede BPL: Diferentemente da disponibilidade de servigos,
onde a andlise é feita fim-a-fim, ou seja, do usuario até a nuvem de processamento,
a disponibilidade de rede deve ter sua analise restrita a rede de acesso. Neste caso
deve-se identificar os aspectos que podem interferir na operacao normal da rede e
definir as agoes de contorno. Por exemplo, a alimentacao dos equipamentos PLC
operando sobre uma rede de média tensao pode ocorrer de trés formas, quais se-
jam, individualmente utilizando transformadores de potencial de baixa poténcia;
coletivamente através de uma rede secundaria de baixa tensao, fornecida através de
um transformador de maior poténcia ou; individualmente através de painel solar,
inversor e baterias. Cada um destes casos influencia de maneira diferente na dispo-
nibilidade da rede. Para os testes apresentados na subseccao 6, seguiu-se o modelo
individual utilizando transformadores de potencial de baixa poténcia. Outra forma
de aumentar a disponibilidade da rede PLC ¢é diminuir a distancia entre os equipa-
mentos PLC de forma que quando um falhar, o outro ainda tera condicoes de se

conectar com o modem PLC mais préximo.

IV. Tempo de reparo. Neste caso deve-se definir a quantidade de equipamentos so-
bressalentes assim como onde os mesmos ficarao guardados. Uma vantagem da rede
PLC, segundo o padrao OPERA, é que a substituicdo de um modem na rede pode
ocorrer sem a necessidade de configura¢ao prévia do modem substituto (CORINEX,
2014). Ao se conectar a célula PLC, o modem substituto recebera do equipamento

mestre os arquivos de configuragdo automaticamente.

V. Modelo de operacao da rede PLC. Este requisito define o modelo de operacao
da rede de banda larga com vistas a atender as expectativas de disponibilidade por
parte do usudrio (cliente) e de quem a mantém. Um dos aspectos importantes deste
requisito é definir o tipo de canal de geréncia dos equipamentos PLC, ou seja, se
o trafego de geréncia ocorrerd dentro da banda (in band) ou fora da banda (out
of band). A escolha do tipo de canal influencia diretamente no tempo de resposta
as falhas na rede. Adotando-se o canal in band, por exemplo, corre-se o risco de
perder a geréncia de parte ou de toda a rede caso um dos elementos apresente
falhas graves (por exemplo, falha na alimenta¢do do modem) ou haja aumento do
trafego Ethernet (elevagao do nivel de compartilhamento do canal). Isto provocaria
um aumento do tempo de resposta da equipe de manutencao. Por outro lado, o
canal de geréncia segregado do trafego de dados permite que o monitoramento da

célula PLC seja feita isoladamente por elemento de rede, o que torna essa opgao
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a mais confidvel. Em contrapartida, implementar uma rede de geréncia fora da
banda eleva os custos do projeto a ponto de torna-lo inviavel. Atualmente, alguns
equipamentos BPL suportam o protocolo de gerenciamento SNMP (Single Network
Managment Protocol) v1 e v2 e podem ser monitorados tanto por ferramentas de
geréncia abertas quanto proprietarias. Os testes realizados em campo utilizaram
como padrao o canal de geréncia in band. Os resultados obtidos mostraram que
esta configuracao de geréncia tem baixo desempenho quando ha aumento do trafego
Ethernet no canal PLC.

VI. Marco Regulatério. A utilizagao de equipamentos PLC sobre redes elétricas de mé-
dia tensao por setores privados é regulamentada pelas agéncias nacionais ANATEL
(Agéncia Nacional de Telecomunicacoes) e ANEEL (Agéncia Nacional de Energia
Elétrica) através de normas, leis e diretrizes. O descumprimento deste conjunto de
orientacoes é passivel de penalidades juridicas e econémicas. Com o objetivo de ga-
rantir a legalidade da rede PLC proposta, a andlise destas normas, leis e diretrizes
deve ocorrer durante a fase de levantamento de requisitos para que as agoes de re-

gularizacdo e/ou autorizacao sejam tomadas antes da instalagdo dos equipamentos

PLC.

A Tabela 9 exemplifica alguns requisitos de rede que deverao ser considerados no

planejamento de um projeto de comunicacao de dados via rede elétrica de média tensao.

Tabela 9 — Exemplos de critérios para o planejamento de redes de comunicacao de dados
utilizando a tecnologia PLC.

Critério Servico Disponibilidade | CPE | QoS
100 Mbps Acesso a Internet 98.5% CPE-1 7
500 kbps Automacao 99.9% CPE-1 1
Laténcia de 2 s Automacao 99.9% CPE-1 1
Laténcia de 50 ms Video 99.9% CPE-2| 0

Além dos critérios aqui mencionados, a quantidade de pontos a serem cobertos
pela célula PLC deve ser definida. Com base na topologia fisica da rede, obtida através
da documentacao técnica, deve-se mapear todos os pontos que receberao os equipamentos

do tipo CPE para o provimento dos servigos.

5.3 Levantamento da Resposta em Frequéncia

A resposta em frequéncia do canal PLC representa uma das principais medidas

para a analise do uso de uma rede elétrica de média tensao como canal de comunicagao de



Capitulo 5. A METODOLOGIA PROPOSTA PARA PROJETO DE SISTEMAS PLC EM REDES
ELETRICAS DE MEDIA TENSAO 81

dados. Este meio é caracterizado pela seletividade em frequéncia provocada pelo fenémeno
multipercurso oriundo das derivagoes e descasamentos de impedancia. Esta seletividade
pode ser constatada mediante a medigao da relacao entre a poténcia e a poténcia do ruido
SNR (Signal-to-Noise Ratio) ao longo da faixa de frequéncia utilizada para comunicagao.
Isso torna a implementacao da tecnologia PLC mais eficiente, uma vez que facilita a

escolha da melhor banda para transmissao.

Para os equipamentos BPL com o padrao OPERA, é possivel configurar até trés
diferentes larguras de banda: 10 MHz, 20 MHz ou 30 MHz. A faixa de frequéncia que
compreende os trés modos de operagdao vai de 2 MHz até 34 MHz. Para a execucao de
um site survey sao necessarios dois modems BPL (um HE e um CPE) e dois conjuntos
isolador + acoplador (capacitivo), ambos de classe 18 KV ou acima. A Figura 45 ilustra

a medicao da resposta em frequéncia entre os ponto A e D realizada em campo.

440m

Escravo

Figura 45 — Medicao de resposta em frequéncia em uma topologia do site survey realizado
em campo com dois modems BPL padrao OPERA, sobre uma rede elétrica

MV.

As variaveis de SNR do sinal podem ser coletadas com o uso de ferramenta SNMP,
onde cada valor em dB representa uma subportadora do sinal OFDM (CORINEX, 2014).
A medida s6 pode ser gerada quando os dois equipamentos estao conectados e a curva
completa é composta por 1536 subportadoras, representando assim o comportamento
da resposta em frequéncia do canal MV. Esta medida pode ser obtida individualmente
por trecho da linha em que se pretende transmitir dados e para cada umas das trés
larguras de banda. Assim, é possivel obter resultados em diferentes modos de operagao
do equipamento e predizer em qual deles o sistema tera melhor desempenho. A Figura 46
mostra um exemplo de curva SNR obtida em um teste de campo configurado de acordo

com a Figura 45.

Uma opgao para melhorar a capacidade do canal consiste em alterar a sua mascara

de poténcia, onde ajusta-se a poténcia de uma determinada subportadora de acordo com
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Figura 46 — Curva SNR versus Subportadora do sinal OFDM obtida com o site survey
realizado em campo num trecho de 424 m e largura de banda de 30 MHz.

os resultados obtidos. Esta opc¢ao s6 deve ser usada nos casos em que a resposta em
frequéncia apresente intensos nulos. Normalmente os equipamentos operam com mascara

uniforme, ou seja, mantém o mesmo nivel de poténcia para todas as portadoras do sinal

OFDM.

A méxima distancia alcangada pelo enlace PLC ponto a ponto, também pode ser
obtida durante os testes de campo. Ao analisar a capacidade do enlace ativo, expressa em
bit por segundo, pode-se determinar o ponto da linha MV em que havera o reforco do
sinal com o uso de repetidores TDR. Estes resultados permitirao especificar a topologia
fisica e l6gica da célula PLC, indicando a quantidade e a localizagdo dos repetidores assim

como estimar a maxima distancia entre eles.

Em complemento ao cenario anterior, pode-se utilizar um analisador de espectro
portatil para obter a referida resposta em frequéncia, conforme o comportamento do sinal
OFDM na banda apresentada na Figura 47. O analisador de espectro deve ser conectado

ao conjunto isolador 4 acoplador do equipamento escravo por meio de um divisor de sinal.

5.4 Definicao das Arquiteturas Fisica e Légica da Célula PLC

Esta é a tltima etapa da metodologia proposta neste trabalho e é a responsavel
pela integracao dos resultados obtidos nas etapas anteriores. Os parametros de transmissao
obtidos no site survey somados aos requisitos de rede definidos para o projeto, além dos
pontos identificados para receber o modem escravo, sao informacoes suficientes para a

conclusao do planejamento adequado da rede PLC e a sua implantagdo em linhas de
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média tensao.
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Figura 47 — Sinal OFDM medido no dominio da frequéncia com o analisador de espectro
diretamente na linha elétrica MV, com a mesma configuracao apresentada na
Figura 45.

A area de cobertura da célula PLC que advém da andlise feita sobre a linha
elétrica mediante a documentacgdo técnica, representa uma das principais informacoes
para inicio do referido planejamento. Com base na area de cobertura pode-se avaliar o
numero de elementos escravos que serao utilizados para atender aos usuarios e, de posse
dos parametros da camada fisica dos equipamentos PLC, obtidos nos testes de campo,
definir os pontos de refor¢co do sinal. Com isso, é possivel determinar o tamanho e a
topologia da célula com base na quantidade de elementos de rede (mestre, escravo e

repetidor) e nas localizagoes dos repetidores de sinal.

De um modo geral, a distancia média entre dois equipamentos PLC sem a neces-
sidade de repeticao do sinal pode atingir valores préximos dos 500 m (CORINEX, 2014),
(CASTOR et al., 2014a), (CASTOR; SILVA; SEGATTO, 2015). A localizacdo dos repe-
tidores vai depender também da capacidade que o poste escolhido tem para instalagao de
estruturas tipo cruzeta onde serdo fixados os dispositivos de acoplamento e conexao do
equipamento. Se nao houver espago disponivel, o repetidor deve ser instalado na posicao

mais proxima do equipamento mestre.

Outra analise importante advém da identificacdo das derivacoes existentes na li-
nha. Caso estas derivacoes representem comprimentos na ordem de 10% em relacao ao

trecho principal da linha elétrica, procura-se instalar o modem repetidor mais proximo da



Capitulo 5. A METODOLOGIA PROPOSTA PARA PROJETO DE SISTEMAS PLC EM REDES
ELETRICAS DE MEDIA TENSAO 84

menor derivagao. Esta tem maior influéncia destrutiva no sinal PLC por apresentar menor
atenuagao ao sinal refletido (ANATORY; THEETHAY, 2010). Derivagbes com compri-
mentos acima de 1,5 vezes maior em relacao ao trecho principal influenciam de maneira
irrelevante no sinal principal (CASTOR; SILVA; SEGATTO, 2015). Outros mecanismos
tais como utilizagao de filtros passa-faixa também podem ser utilizados para minimizar

os efeitos dos ruidos da linha.

Em relagao a topologia logica da rede, ressalta-se que a rede PL.C se comporta como
um barramento Ethernet (bridge) onde todos os elementos conectados a ela estao inici-
almente sob 0 mesmo dominio l6gico (dominio de broadcast). Em contrapartida, pode-se
segregar os dominios utilizando a técnica 802.1Q - VLAN ( Virtual Local Access Network)
ou de maneira mais custosa instalando roteadores pela rede. Com isso, aumenta-se o de-
sempenho no processamento dos pacotes, cria-se privacidade entre as redes e melhora
o controle dos enderegos IP (Internet Protocol). As redes virtuais devem ser criadas de
acordo com cada servigo suportado, ou seja, deve-se criar uma VLAN para servigos de
automacao, outra para videomonitoramento, outra para geréncia PLC, entre outras. O
diagrama mostrado na Figura 48 representa a topologia logica de uma rede PLC para

aplicacdo em Smart Grids conforme a solu¢ao aqui proposta.

FULL HD

SPEED DOME HE - MASTER
CAMERA SNMP Agent

% \ CLP para
o F——_ | / Automacéo /
‘1 |

C ~

SNMP Agent

\ VLAN
VLAN /\{AN . Automacio  /
Geréncia Video
- ll /VLAN
J | REDE IP N VAN
— — — % Gerénda
/ L - = i —
1 - :

—_

= \

LT 25 SNMP

Geréncia BPL  Sistema VMS para Terminal Supervisério  Agent

(Padrdo aberto  monitoramento para controle e

SNMP) de Video monitoramento de
Automacao

Figura 48 — Diagrama da topologia légica para uma rede PLC segregada por VLANs de
acordo com a proposta.
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A Figura 49 ilustra o fluxograma da metodologia SmartMethPLC para a imple-
mentacao de uma rede de acesso utilizando como canal de comunicagao a rede elétrica de

média tensdo num ambiente de rede inteligentes Smart Grid.
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6 Validacao da Metodologia em uma Rede

Elétrica MV de 1.6 km: Estudo de Caso

Com o objetivo de validar a metodologia peoposta neste trabalho, esta foi aplicada
em uma rede elétrica de média tensao em 13.8 kV e de 1.63 km de extensao. Pertencente a
PETROBRAS e localizada na regiao do Rio Preto, municipio de Sao Mateus no Norte do
Espirito Santo, a rede interliga trés pogos produtores de petréleo a estacao coletora SM-8,
conforme ilustra a Figura 50. Assim, como estudo de caso, experimentos foram realizados
com base na metodologia proposta para a aplicacao da tecnologia PLC como solugao de

comunicacao de dados nos ativos de producao terrestre da petrolifera.

Nos experimentos realizados na rede da Figura 50 intensificou-se a investigacao da
operac¢ao de uma célula PLC composta por 7 elementos de rede, focando-se na distancia
de cobertura e no desempenho dos modems frente as derivagoes existentes ao longo da
linha de transmissao, conforme designacao da metodologia. Outros aspectos relacionados
a Operacao & Manutencao tais como sistema de geréncia dos modems, facilidade de
configuracao, insercao de novos elementos na rede, entre outros, também foram analisados.
Os dois modos de operagao baseados na banda de frequéncia (10 MHz ou 30 MHz) foram

testados.

Os pocgos produtores sao equipados com sistemas de automacao interligados aos
processos de producao, e dispositivos eletronicos tais como camera de videomonitoramento
pertencentes ao sistema integrado da seguranga patrimonial (SISP) da PETROBRAS. Do
lado da estagao de processamento SM-8 estdo as aplicagoes de monitoramento e controle
desses sistemas, para a demanda de trafego da rede composta pelos dados de automacao

e da camera.

As medigoes realizadas neste cenario de testes apresentaram resultados relativos a
taxa de transmissao de dados, a laténcia da rede, a resposta em frequéncia do canal obtida
da relacao sinal-ruido e a variacao da velocidade fisica da interface PLC dos equipamen-
tos BPL empregados. A infraestrutura de instalacdo dos equipamentos e a composi¢ao
das estruturas montadas no posteamento da rede MV, também foram avaliadas como
procedimentos embasados na metodologia de dimensionamento da rede PLC proposta no
capitulo anterior. Uma visdo geral da topologia logica da rede investigada é mostrada na
Figura 51. Todos os dispositivos associados a célula PLC estao conectados na mesma rede
IP e o trafego de dados tais como pacotes SNMP, pacotes da geréncia proprietaria dos
modems e os pacotes de video fluindo pela rede, compartilham a mesma banda, sendo

que nao ha perfil de QoS associado a servigo (best effort).
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Figura 50 — (a)Rede de média tensao em (13.8 kV) e 1.63 km de extensao utilizada com
estudo de caso para validagao da metodologia de aplicacao da tecnologia PLC.

(b) Disposi¢ao dos cabos de energia usados no transporte de dados.
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Neste cenario, aplicagoes sensiveis a laténcia tais como video streaming ou geréncia
in-band podem apresentar baixo desempenho nos casos em que um trafego de usuario
incrementar seu valor de throughput acima do limite da rede. Nesta investigacao, a geréncia
de rede dos modems (SGNetman e SNMP) funcionam no modo in-band e, portanto, estao

suceptiveis ao baixo desempenho supracitado.
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Figura 51 — Topologia logica implementada na rede de teste da Figura 50.

6.1 Averiguacao da Documentacao Técnica Necessaria

Uma rede elétrica é denominada publica por permitir que qualquer pessoa possa
ser assinante e obter energia elétrica da companhia local de distribuicao de energia. Neste
caso, o meio é compartilhado entre varios assinantes, onde medidores de energia, trans-
formadores, dispositivos de protecao, entre outros elementos sdo conectados a mesma
rede fisica. Uma rede publica possui diversas derivagoes e comprimentos de dezenas de
quilémetros, mas que podem alterar suas caracteristicas conforme novas conexoes de as-
sinante sao estabelecidas. Um consequéncia disso sao as interferéncias eletromagnéticas
provocadas pelo funcionamento dos dispositivos, a atenuacao provocada pela distancia
e a variacao em fun¢do do tempo da impedancia caracteristica da linha. Esses e outros

fendmenos prejudicam diretamente a propagacao do sinal PLC sobre a rede elétrica.
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Por outro lado, uma rede elétrica privada é definida como aquela rede que se
localiza por tras do medidor de energia e é controlada por um ntimero restrito de usuarios
que estao dentro da area de atendimento. Diferentemente da rede publica, a topologia
da rede privada altera-se pouco ao longo do tempo, mas ainda assim permanecem as

interferéncias eletromagnéticas e alteragoes da impedancia.

A rede de distribuicao de média tensao utilizada neste experimento pode ser consi-
derada um misto dos dois tipos de rede. Embora a gestao da rede (operac¢ao e manutengao)
seja feita estritamente pela PETROBRAS, nao havendo qualquer outro usuario externo
conectado a ela, o seu funcionamento se asemelha as de uma rede ptiblica. Novas cargas po-
dem surgir na linha acarretando em uma alteragao na topologia da rede de distribuicao.
Motores sao constantemente acionados devido ao processo de producao e sua extensao
alcanca dezenas de quilometros. As cargas sao compostas basicamente por motores de
grande poténcia utilizados no bombeio do petroleo e por motores utilizados nas plantas
de processo, onde a classe de tensao definida é de 440 V, ou seja, baixa tensao. Transfor-
madores sao utilizados para baixar a tensao de 13,8 KV para 440 V. Outra caracteristica
desta rede é que nao ha banco de capacitores ou indutores instalados ao longo da linha
para compensacao do fator de poténcia. De acordo com as caracteristicas mencionadas,
a rede MV da PETROBRAS representa um ambiente favoravel aos experimentos, pois o

sistema PLC esta menos suceptivel as interferéncias implusivas presentes na baixa tensao.

A Figura 52 apresenta a topologia fisica e completa da rede MV de presente na

documentacao técnica disponibilizada na validacao da metodologia proposta.

Os modems BPL foram instalados diretamente no posteamento da linha de trans-
missao de média tensao. Uma estrutura definida como cruzeta foi fixada no topo do poste
para a fixacao dos isoladores, acopladores, transformadores e chaves fusivel, todos neces-
sarios ao funcionamento da célula PLC. Os detalhes de instalacao do conjunto-tipo podem

ser vistos nas Figura 65 e 7?7, anexo A deste documento.

Os testes realizados neste experimento foram divididos em duas partes: modo de
operagao 1 (10 MHz de banda) para avaliar o desempenho do sistema em menor largura
de banda e modo de operacao 2 (30 MHz) para avaliar o desempenho em largura de banda

maxima.

6.2 Testes Realizados no Modo de Operacdo 1: Largura de Banda
de 10 MHz

A estagao coletora SMS8, representada na Figura 50, indica o ponto de concentragao
das informacgoes de dados de automacao e video monitoramento enviadas pelos pocos

produtores de petroleo.
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Figura 52 — Desenho da topologia fisica, constante na documentacao técnica da Rede MV
investigada em campo para validagao da metodologia proposta.
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Nesta estacao sao recebidos e tratados os volumes de hidrocarbonetos produzidos
nos campos terrestres e onde se encontra a sala de supervisao responsavel pelo monito-
ramento e controle dos processos de producao da regidao. Afim de simular um ambiente
de testes proximo da realidade, o Servidor de aplicagoes foi instalado nesta localidade

juntamente com o modem mestre HE.

Para cada poco produtor foi disponibilizado um modem escravo CPE e ao longo do
percurso foram instalados os repetidores TDR. Seguindo-se a metodologia desenvolvida,
estabeleceu-se uma distancia média de 500 m entre os elementos da rede (PETROBRAS,
2014), (CASTOR et al., 2014a). Além disso, optou-se por iniciar os testes operando-se
em uma largura de banda de 10 MHz, na frequéncia central de 7,96 MHz, com densidade

espectral de poténcia constante, conforme Tabela 10.

Tabela 10 — Parametros PLC na banda de operacao de 10 MHz.

Freq. Central | Largura de Banda PSD Taxa Maxima
7.968.750 Hz 10 MHz -72 dBm/Hz 84 Mbps

6.2.1 Topologia da Rede Conforme a Ferramenta de Geréncia

A topologia da rede projetada para os testes é mostrada na Figura 53. Observa-
se pela Figura 53 que a conexao entre o HE e o Servidor de aplicagoes ¢ feita através
de uma rede de comunicacdo sem fio conforme padrao IEEE 802.11n em complemento
a dificuldade encontrada na infraestrutura de encaminhamento entre eles. A camera IP
utilizada no poco RP-13 ¢é de alta resolucao e atende aos requisitos de video MPEG4-
Part10, que representa um padrao de compressao de dados de audio e video digitais. Os
CPEs instalados nos pogos RP-29 e RP-36 sao livres para conexao de outros servigos,
tais como gerador de trafego, visualizacao de imagens em tempo real e testes conforme

RFC-2544.

6.2.2 Resultados Obtidos

Os resultados provenientes da aplicacao da metodologia proposta foram obtidos
mediante o uso de ferramentas capazes de coletar e armazenar variaveis, utilizando o
protocolo SNMP que representam os objetos gerenciaveis dos elementos de rede. Foram
utilizadas as ferramentas PRTG (padrao aberto) e SGNetman (customizada para os mo-
dems PLC), ambas representadas pelo Servidor de aplicagoes. Para a captura de imagens
e consequente geracao do trafego de video foi utilizada a ferramenta VMS (Video Mana-

gement Software) da Intelbras.
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Figura 53 — Topologia da rede PLC no modo de operacao 1 (largura de banda de 10 MHz).
As distancias entre os equipamentos e as taxas da interface PLC também sao

mostradas.
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6.2.2.1 Medidas de throughput na interface Ethernet

A Figura 54 apresenta a curva de throughput da interface Ethernet dos elementos
HE e CPEL. Nota-se na Figura 54 que as curvas apresentam uma simetria entre o fluxo de
saida do modem HE com o fluxo de entrada do modem CPE], indicando funcionamento

satisfatério e esperado para o sistema implementado conforme a metodologia.
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Figura 54 — Taxa de transmissao medida na interface Ethernet na largura de banda de
10 MHz. (a) Trafego de entrada e saida no modem HE e (b) no modem CPE
em RP13.

Observa-se na Figura 54 que os primeiros 10.000 minutos do teste indicam um
fluxo de video constante o que de fato corresponde ao perfil CBR (Constant Bit Rate)
configurado no codec da camera. O trecho de taxa nula representa uma interrupgao na
operacao da rede BPL devido a uma falha no VMS e portanto, deve ser desconsiderado
da analise. No trecho seguinte a camera foi reconfigurada para operar com fluxo de video
varidavel VBR (Variable Bit Rate) obtendo-se assim variagao na taxa de bit observada na

curva.

6.2.2.2 Medidas de Velocidade na Interface PLC

As curvas da Figura 55 representam a velocidade medida na interface PLC dos
modems CPE1 e CPE2 (em Mbps). Nota-se que os trechos destas curvas acompanham o
perfil constante ou variavel do fluxo de video da camera, evidenciando assim o controle

de recursos na célula PLC coordenada pelo HE. O modem CPE2 s¢ foi instalado e in-
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corporado pela célula apds 25.000 minutos decorridos do inicio dos testes, o que pode ser
identificado no trecho de taxa nula da curva do modem CPE2. Os valores alcancados pe-
los modems na interface PLC sao satisfatérios considerando-se que a rede foi configurada

para operar com largura de banda de 10 MHz.
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Figura 55 — Desempenho do sistema em termos de velocidade na camada fisica (interface
PLC), no modo de operagao da largura de banda de 10 MHz.

6.2.2.3 Medidas de Espectro dos Sinais OFDM

A Figura 56 mostra a seletividade em frequéncia dos sinais OFDM medida nos
equipamentos desde o HE até o CPEl. Para ambas as medidas é possivel notar que as
frequéncias baixas sofrem mais atenuacao no canal em relagdo as altas frequéncias. A
presenca dos nulos nos espectros pode estar associada as derivagoes do meio presentes
no trecho HE - TDR1, conforme mostrado na Figura 50. Os efeitos de fading provocados
pelos sinais multipercursos e pelas reflexdes sofridas pelo sinal principal devido ao desca-

samento de impedéncia, também levam ao aparecimento destes nulos (CLAYTON, 2008)
(CARCELLE, 2006) (DOSTERT, 2001).

A escala no eixo X representa as 1536 subportadoras dos sinais OFDM padroni-
zados nos equipamentos PLC utilizados. A modulagao adaptativa, presente nos modems
define a quantidade de bit que uma subportadora pode transportar e um dos parametros

de referéncia utilizado para isto é o valor do SNR de cada subportadora.
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Figura 56 — Medidas de SNR obtidas na interface PLC dos modens HE ao CPE1 no modo
10 MHz.

Quanto maior o SNR, mais bits serdo transportados por esta subportadora e vice-
versa. Esta afirmativa pode ser verificada na Figura 53, onde a taxa de transmissao atin-
gida por cada trecho depende dos valores de SNR presentes no sinal OFDM. Nota-se que
no primeiro trecho (HE< — >TDR1) a taxa de bit por segundo é menor se comparada
com o restante da rede BPL o que pode ser explicado pelas derivagoes existentes no meio
fisico da rede elétrica, provocando atenuagoes no sinal OFDM. Os valores de SNR deste

trecho sao mostrados na Figura 56.

6.2.2.4 Medidas de Tempo de Resposta

Outro pardmetro medido na rede PLC foi o tempo de resposta dos modems em-
pregados na rede. Os resultados foram registrados pela ferramenta PRTG e mostrados na
Figura 57. Ressalta-se que o tempo de resposta representa o tempo que cada elemento
SNMP levou para responder a uma solicitacaio ICMP (PING). A Figura 57 mostra que
na primeira metade da curva (até 30.000 min) obteve-se um tempo de resposta relativa-
mente baixo, com excecao do CPE2-RP29 que nao teve medicdo, se comparado aos valores
mostrados na segunda metade da curva. Percebe-se que com a inclusao deste modem na
rede, o tempo de resposta total aumentou. Este aumento é esperado porque o mecanismo
de acesso ao canal utilizado pela rede foi baseado na divisao do tempo. Nota-se ainda

que as curvas dos repetidores e dos escravos apresentam semelhanca, seguindo o perfil de
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trafego VBR configurado para a camera e evidenciado na Figura 54. Esta caracteristica
leva a conclusao de que o tempo de resposta apurado nao representa a laténcia da rede
PLC. O mecanismo de geréncia SNMP implementado nos modems influencia diretamente
nos resultados porque o trafego e a geréncia disputam o mesmo canal de comunicacao,
fazendo com que os pacotes SNMP sofram atrasos. Em complemento a isto, convém infor-
mar que o Servidor SNMP (PRTG) foi instalado na mesma maquina que roda a geréncia
dos modems, o VMS da camera e o gerador de trafego, o que também provoca atrasos no

processamento dos pacotes.
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Figura 57 — Tempo de Resposta dos modens BPL - Modo 10 MHz.

6.3 Testes Realizados no Modo de Operacao 3: Largura de Banda
de 30 MHz

A topologia de rede utilizada na realizacao dos testes no modo 30 MHz é bastante
semelhante a aplicada na da rede de 10 MHz. Seguindo-se a metodologia desenvolvida,
aqui também estabeleceu-se uma distancia média de 500 m entre os elementos da rede
(PETROBRAS, 2014), (CASTOR et al., 2014a). Operando-se em uma largura de banda

de 30 MHz, a frequéncia central configurada foi a mostrada na Tabela 11.
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Tabela 11 — Parametros BPL - Banda de operacao 30 MHz.

Freq. Central

Largura de Banda

PSD

Maxima Taxa

19.062.500 Hz

30 MHz

-77 dBm/Hz

205 Mbps

6.3.1 Topologia da Rede Conforme a Ferramenta de Geréncia

Para as averiguagoes em 30 MHz decidiu-se acrescentar os testes recomendados no
padrao na RFC-2544, que trata do desempenho das redes Ethernet. A Figura 58 mostra
o esquema de ligacao dos equipamentos e instrumentos utilizados nestes testes. Nota-se
que um switch foi inserido na rede apenas para aumentar o niimero de portas Ethernet
disponivel. Para analisar a laténcia, o Jitter e a Taxa de Erro na rede PLC, foi utilizado

o instrumento Metro Scope Fluke e uma unidade Refletora, a qual foi conectada ao HE.
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Figura 58 — Topologia utilizada nos testes de modo de operagao com banda de 30 MHz e
com testes RFC-2544.
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6.3.2 Resultados Obtidos

Os resultados provenientes da aplicacdo da metodologia proposta na banda de
30 MH foram obtidos mediante o uso das mesmas ferramentas SNMP utilizadas nas
medidas do modo de operagao 1, além das sinalizagoes do Metro Scope Fluke e da unidade
Refletora.

6.3.2.1 Medidas de throughput na interface Ethernet

As estatisticas coletadas na interface Ethernet dos modens HE, CPE1 e CPE2 po-
dem ser visualizadas na Figura 59. Nota-se que os resultados obtidos na interface Ethernet
para o modo 30 MHz sdo semelhantes aos resultados obtidos no modo 10 MHz. A média
da taxa de transmissao entre o modem HE e CPE1 permanenceu em 2 Mbps, o que ja
era esperado. As oscilagoes ocorridas no modem CPE2 sao justificadas pela execugao dos
testes da RFC-2544. Nota-se na curva que ha trés picos iniciais que representam pré-
testes realizados na rede. O objetivo desses foi assegurar a melhor configuragdo para os

instrumentos frente ao cendrio da rede avaliada.
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Figura 59 — Velocidade na interface Ethernet no modo com largura de banda de 30 MHz.

Todavia, o ultimo periodo de oscilagao representa o trafego gerado pelos instru-

mentos Metro Scope Fluke e Refletor ja na configuracdao definitiva e marca a execucao
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dos testes RFC-2544 na rede PLC. Uma visao detalhada das estatisticas da interface
Ethernet mostrada neste periodo ¢ mostrada em cada curva da Figura 59. Nota-se que a
taxa de bits da cAmera instalada no pogo RP13 (trafego de entrada no modem CPE1) se
adapta automaticamente ao compartilhamento de banda ocorrido com o modem CPE2
na rede BPL. A curva mostra uma variacdo desta taxa indicando a acao do algoritmo
de compressao MPEG4-Part10, presente no codificador digital do dispositivo. A imagem
reproduzida pelo VMS da Intelbras manteve-se normal. Com isso, é possivel deduzir que o
impacto provocado pelo compartilhamento de banda na rede sobre as aplicacoes sensiveis

a laténcia é menor do que se esperava.

6.3.2.2 Medidas de Velocidade na Interface PLC

As estatisticas coletadas na interface PLC dos modens HE, CPE1 e CPE2 podem
ser visualizadas na Figura 60. As estatisticas das interfaces PLC dos modens BPL, mostra-
das na Figura 60, indicam um avanco significativo em termos de capacidade de transmissao
com relacao ao obtido no modo 10 MHz. Naturalmente, espera-se esta melhora devido
a banda atual ser trés vezes maior do que a mencionada anteriormente porém, aspectos
relacionados a propagacao do sinal no meio podem reduzir drasticamente a capacidade

do canal.
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Figura 60 — Velocidade na interface PLC no modo com largura de banda de 30 MHz.
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Nota-se pela Figura 60 que a velocidade adquirida pelos modems varia de acordo
com o trecho da rede fisica MV onde se encontram. Assim, a seletividade em frequéncia
do trecho HE< — >TDRI1 apresenta favorabilidade para a faixa 4 - 34 MHz, elevando
com isso a velocidade média deste trecho para proximo dos 70 Mbps. E assim ocorre com
cada um dos trechos mostrados. Um aspecto notado e analisado durante os testes é que
no periodo noturno (indicado pelas setas nas curvas da Figura 60) ha um incremento na
velocidade média das interfaces PLC para os trés trechos. Duas hipéteses foram analisadas
e que podem responder a esta variacao: processo produtivo e Temperatura. Na primeira
hipdtese investigou-se a possibilidade de algum processo produtivo alterar seu status de
operagao (iniciar ou parar) durante o periodo noturno, alterando também a resposta em
frequéncia da linha. Foi informado pelo supervisor de producao que a planta de producao
opera, sistematicamente, 24 horas por dia, 7 dias por semana, sem particularidades de
horario. Na hipétese relacionada com a temperatura ressalta-se que por ficarem expostos
ao sol durante muito tempo, a linha de transmissao e seus componentes sofrem alteracao
nas caracteristicas construtivas (alterando pardmetros de condutibilidade, por exemplo)
podendo provocar aumento na atenuacao do sinal propagado. Com a temperatura diminui

durante o periodo noturno, um aumento na relagao sinal-ruido é esperado.

6.3.2.3 Medidas de Espectro dos Sinais OFDM

As curvas de SNR obtidas nos testes sao mostradas na Figura 61. Os resultados
mostram que a rede BPL tem melhor desempenho na linha MV quando operando na
banda de 30 MHz. Além disso, os valores minimos de SNR das curvas sao superiores aos
encontrados no modo 10 MHz, indicando que o espectro nao apresenta nulos significativos

nos trechos desta linha.

6.3.2.4 Medidas de Tempo de Resposta

O tempo de resposta medido utilizando o comando PING é mostrado na Figura 62.
Observa-se que os tempos de respostas médio neste cenario sao menores do que os regis-
trados no modo 1. Isso indica, mais uma vez, o bom desempenho da rede PLC operando
com banda de 30 MHz na linha MV.

6.3.2.5 Medidas de Laténcia e Jitter

Os objetivos dos testes de Laténcia e Jitter sao avaliar o tempo de propagacao
do sinal PLC na rede e o mecanismo de acesso ao canal, onde um quadro Ethernet é
transmitido do modem CPE com destino ao né HE e retorna ao CPE. Este teste visa
avaliar o chamado round-trip time (RTT) entre o CPE e HE. Vale lembrar que alta
laténcia na rede pode degradar os servigos de tempo real e também as aplicagoes cliente-

servidor tais como sistemas de monitoramento de automacao.
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Figura 61 — Curvas de SNR obtidas no modo de operacao com largura de banda de

30 MHz.
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Figura 62 — Tempo de resposta obtido com o comando PING no modo de operagdao com
largura de banda de 30 MHz.
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De modo similar, a variacao da laténcia entre quadros Ethernet e jitter) também

causam sérios problemas com servigos real-time.

O procedimento para executar os testes segue a recomendacao do padrao RFC-
2544. Primeiro, o instrumento avalia as condi¢oes de throughput da rede para garantir que
nao ocorrera descartes de pacotes. O objetivo é preencher completamente os buffers dos
dispositivos PLC, garantindo que a medigao da laténcia da rede seja feita sob condigoes de
estresse. Isto é feito enviando pacotes ao Refletor com tamanhos de quadro variados (de
64 a 1528) até que se obtenha as condigdes ideais. Em seguida, o instrumento Metro Scope
Fluke inicia os testes enviando informagoes de trafego ao Refletor durante 120 segundos e
no meio da transmissao, um quadro é marcado com o time-stamp. Quando este quadro é
recebido de volta ao Metro Scope Fluke a laténcia é medida. A transmissdao continua até

o final do periodo.

A Figura 63 mostra a laténcia medida na rede, sendo que uma laténcia proxima a
2.8 s para quadros de 512 bytes é considerada alta para aplicacoes de tempo real e cliente-
servidor. Como a aplicacao de video envia o trafego num tunico sentido CPE1— >HE,
o servico de video do poco RP13 se manteve normal, incluindo o envio de comandos de
movimentagao para a camera no sentido oposto (HE— >CPE1). Desta forma, conclui-se
que a laténcia da rede PLC nao interfere nas aplicagoes de automacao por essa nao ser
sensivel a laténcias. Parametros de QoS podem ser configurados nos modems para atenuar

os efeitos de atrasos, e serd investigado em trabalhos futuros.
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Figura 63 — Valores de Laténcia e Jitter da rede PLC medidos de acordo com a RFC-2544.
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A Figura 63 também mostra o jitter como uma medida complementar. Variagoes
excessivas da laténcia podem causar falhas em servigos de tempo real como stream de
video, onde sao observadas imagens pizelated. Um valor de jitter préximo a 16 ms mos-
trado na Figura 63 nao representa problemas para a comunicacao via a rede elétrica

experimentada.

6.3.2.6 Medida de Taxa de Erro

Para que um teste de taxa de erro seja executado conforme RFC-2544, é neces-
sario a transmissao de um padrao especifico através de quadros de dados padronizados
e customizados num formato especifico de frame e taxa de bit. O payload dos quadros
recebidos sdo analizados em detalhes para detectar e monitorar erros. Assim o principal
objetivo deste teste é identificar qualquer falha na rede PLC que possa provocar erros na
transmissao de dados. O instrumento RFC-2544 inicia enviando ao Refletor um quadro
contendo uma palavra padrao especifica como payload e a compara com os dados conti-
dos nos quadros recebidos. Os bits errados sao quantificados e uma taxa de erro de bit é

calculada. Este procedimento é repetido para cada tamanho de frame.

A Figura 64 mostra o resultado para quadros de tamanho 64, 128, 256, 512, 1024,
1280 e 1518 bytes. E possivel verificar na Figura 64 que valores aceitdvies de taxa de
erro de bits ocorrem em quadros largos, sem no entanto afetar a comunicacao dos dados

BNPLC e BPL transportados na rede elétrica de média tensao.
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Figura 64 — Valores de taxa de erro de bits medidos na rede PLC, através do instrumento
Metro Scope Fluke.

6.4 Comentarios Finais

Os trabalhos e resultados apresentados anteriormente mostraram a eficacia da me-

todologia SmartMethPLC na elaboracao de projetos de sistemas PLC sobre redes elétricas



Capitulo 6. Validacao da Metodologia em uma Rede Elétrica MV de 1.6 km: Estudo de Caso 105

de média tensdo. A sequéncia de atividades proposta, somada a definicdo dos pontos de
interesse que devem ser analisados no projeto, permitem ao projetista desenvolver solu-
¢oOes para transporte de informacgoes utilizando a rede elétrica de média tensao como canal
de comunicacao, de maneira simplificada, segura e reduzindo as incertezas que tornam o

projeto mais custoso e demorado.
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7 CONCLUSOES

Uma metodologia de aplicagdo da tecnologia de comunicacao via rede elétrica de
média tensdo foi apresentada, desenvolvida e validada neste trabalho. Denominada de
SmartMethPLC esta tem como objetivo principal o projeto e a implantagao da tecnologia
PLC para rede MV como meio de transporte de dados de automacdo e videomonitora-

mento ou qualquer outro tipo de dado poveniente das futuras redes inteligentes Smart
Grid.

Para tal, testes de comunicac¢ao foram realizados utilizando equipamentos PLC
com capacidade de 205 Mbps em uma rede MV (1.63 km) de 1,63 km da PETROBRAS,
localizada em Sao Mateus-ES e usada para extracdo de petréleo em terra. Dados de
automacao largura de banda estreita (NBPLC) e video com banda larga (BPL) gerados
em pocos de extracao de petréleo foram transportados nesta rede até uma estagao coletora
para avaliacao de throughput, taxa de transferéncia, tempo de resposta e resposta em

frequéncia.

Os resultados obtidos mostraram a viabilidade técnica do uso da tecnologia PLC
como solugao alternativa as tecnologias atualmente existentes (fibra, rddio) na transmissao
de dados para aplicagoes de automacao industrial e videomonitoramento de pocos de
produgao de petréleo onshore. O projeto de rede utilizando a SmartMethPLC mostrou-se
tecnicamente viavel, mediante a avaliacao feita sobre o estudo de caso na rede supracitada.
O conceito do projeto baseou-se na interligacao de redes Smart Grid, onde a penetracao

em larga escala e a medi¢ao remota sao principios fundamentais para o ganho esperado.

Em conclusao, constatou-se que aliado ao bom projeto de rede delineado pela me-
todologia proposta esta a robustez dos equipamentos PLC empregados, designada pela
mascara de espectro e o esquema adaptativo de mapeamento de bits suportados pela téc-
nica de modulagao de multiportadora OFDM implementada nos equipamentos. Ambas as
funcionalidade sao essenciais para maximizar a capacidade do canal e, portanto, garantir

um throughput minimo para o transporte dos tipos de dados abordados.

Como trabalho futuro, propoe-se uma investigacao mais apurada sobre a funci-
onalidade de QoS e priorizagdo de acesso, ja disponiveis nos equipamentos BPL, para
combater ou mesmo minimizar a laténcia, cujos resultados preliminares executados no
ambito desta Dissertacao, mostraram-se sensiveis em aplicagoes como video em tempo
real ou cliente-servidor com baixo tempo de resposta. Além disso, atualizagoes na Smart-
MethPLC' serao necessarias para quantificar o impacto da laténcia quando extensoes de

rede e/ou atualizagoes de topologia se fizerem presentes.
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ANEXO A - Detalhes da instalacao dos

7

Modems PLC na rede MV da PETROBRAS

Figura 65 — Detalhes da instalacao dos modems BPL (Rede MV PETROBRAS).
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Figura 66 — Lista de Materiais.

ITEM

DESCRIGAO

Cruzeta de Madeira 90 x 115 x 2400mm

Transformador potencial (13800/43) / 115V - 400 VA

Chave Seccionadora Elo Fusivel Classe 15kV-100 A

Suporte "L" Fixag&o de Chave Fusivel e Para Raios com parafusos

Sela para cruzeta em ago carbeno

CINTA CIRCULAR diametro 190 mm em ago carbono

=~ ||| B W R -

Eletroduto Rigide PVC Antichama 3/4" x 3000mm de comprimento.

Caixa de Ligag&o "Condulete tipo C" 3/4" , com corpe e Tampa em liga de
Aluminio Silicio de alta resisténcia mecénica e a corroséo.

Eletroduto flexivel corrugado 3/4" x 1000mm de comprimento, fornecido com
conector macho fixo e um macho giratério montado nas extremidades.

10

Eletroduto Rigide PVC Antichama 1" x 3000mm de comprimente.

it

Caixa de Ligacdo "Condulete tipo T" 1", com corpo @ Tampa em liga de
Aluminio Silicio de alta resisténcia mecanica e & corroséo.

12

Luva roscavel em PVC 1"

13

Bucha de reducéo em PVC de 1" para 3/8"

14

Prensa Cabo fabricado em Nylon-6 (Poliamida-6), com grau de proteg8o IP-68.
Com rosca BSP 1/2" para cabos diamentro § a 10mm.

15

Arruela de acabamento em PVC 3/4"

16

Arruela de acabamento em PVC 1"

17

Bucha de acabamento em PVC 3/4"

18

Bucha de acabamento em PVC 1"

18

Caixa hermética em termoplastico, dimensdes 234 X 174 X 90 mm, fabricada
em material Termo-Plastico auto-extinguivel grau de prote¢édoc IP56.
Fab.: HYPERSAT

20

Triho padrdoDIN para disjuntores comprimento de 60 mm

21

Disjuntor termomagnético monoppelar padréo DIN, In: 1A corrente de ruptura
5kA

22

Dispositive de Protecéo de Surto de Tensédo DPS, maxima tensdo de
operacdo 275 V e Corrente maxima de descarga, onda 8/20 us Imax 12kA

23

Fio de cobre ni sec8o 35mm?

24

Conector de derivacéo tipo Split Bolt

25

Conector média tensé&o (Ver com Ricardc)

26

Fio de cobre Isolag8o Classe 1kV se¢@o 25mm?

27

Conjunto Acoplador aéreo de Média Tenséo (Corinex)

28

Acopaldor Diferencial (Corinex)

29

Filire de Entrada Modem (Corinex)

30

Modem para média tenséoc (Corinex)

31

Suporte para Painel e Modem a desenvolver.

32

Cabo coaxial RG 6 90% malha

33

Bragadeira circular tipo copo fornecida com parafuso rosca suberba para
gletroduto 1".

34

Cabo multiplo 1x2c#2 5mm? classe de encordoamento 5 isolago 1kV

35

Cabo multiplo 1x3c#1,5mm? classe de encordoamento 5 isolacdo 1kV

36

Cabo singelo 1x1c#4,0mm? classe de encordoamento 5 isolagéo 1 kV na cor

rmrela

Fonte: Propria
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ANEXO B - Detalhes dos testes realizados
na PETROBRAS, em bancada

Foram realizados alguns testes em bancada afim de verificar as condigoes de ener-
gizacdo dos modens, configuracao e start-up, alinhamento de canal (PLC) e por fim,
transmissao de dados entre eles. O resultado esperado ao final dos testes era estabelecer
um canal de comunicacao de dados entre dois PCs, ambos conectados ao HE e CPE, a
uma velocidade acima de 40 Mbps, o que foi alcangado com sucesso. A Figura 67 mostra
o setup criado no laboratério da PETROBRAS, em Sao Mateus/ES.

Figura 67 — Setup montado em bancada na PETROBRAS

Fonte: Propria
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