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Resumo

Esta tese apresenta duas contribui¢des para as redes de data center centrado em
servidores. A primeira, intitulada Twin Datacenter Interconnection Topology, foca nos
aspectos topolégicos e demostra como o uso de Grafos Gémeos podem potencialmente reduzir
o custo e garantir alta escalabilidade, tolerancia a falhas, resiliéncia e desempenho. A segunda,
intitulada TRIIIAD TRIple-Layered Intelligent and Integrated Architecture for Datacenters,
foca no acoplamento entre a orquestracio da nuvem e o controle da rede. A TRIIIAD ¢
composta por trés camadas horizontais € um plano vertical de controle, geréncia e
orquestragdo. A camada superior representa a nuvem do data center. A camada intermediaria
fornece um mecanismo leve e eficiente para roteamento e encaminhamento dos dados. A
camada inferior funciona como um comutador 6ptico distribuido. Finalmente, o plano vertical
alinha o funcionamento das trés camadas e as mantem agndsticas entre si. Este plano foi
viabilizado por um controlador SDN aumentado, que se integrou a dindmica da orquestragao,
de forma a manter a consisténcia entre as informacdes da rede e as decisdes tomadas na

camada de virtualizagdo.

Palavras-chave: comutacdo Optica, data center, Hipercubo, maquina virtual, NVF,

orquestragdo, SDN, Virtualizacdo, redes centradas em servidores, computagdo em nuvem.



Abstract

This thesis presents two contributions for server-centric network data center. The first
one is a Twin Datacenter Interconnection Topology and focus on topological aspects with
high potential for decreasing cost while ensuring high scalability, fault tolerance, resilience
and overall network performance. The second one is called TRIIIAD TRIple-Layered
Intelligent and Integrated Architecture for Datacenters and deals with the coupling between
cloud orchestration and network control. TRIIIAD consists of three horizontal layers and a
vertical control, management and orchestration plane. The top layer offers the IaaS
(Infrastructure as a Service). The middle layer provides a lightweight routing/forwarding
mechanism. The bottom layer works as a distributed optical switching. Finally, the vertical
plane is responsible for coordinating the interoperation of those three layers and keeping them
agnostic to each other. This plane brings a new concept for server-centric designs: an
Augmented Software-Defined Networking, in which a SDN controller can integrate network
control with orchestration, so that consistency between decisions taken at network and

virtualization layers can be ensured.

Keywords: cloud computer, data center, hypercube, NFV, optical switch,

orchestration, SDN, server-centric network, virtual machine, virtualization
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Capitulo 1 - Introducao

A necessidade das empresas e pessoas em acessarem seus dados, a qualquer hora e em
qualquer lugar, acarretou uma mudanca de paradigma, na qual o uso de servigos locais ja ndo
atende ao anseio de seus usudrios. Desta forma, versdes online de servicos comuns, tais como:
armazenamento de arquivos e servicos de impressao, tornaram-se disponiveis a todos os tipos
de usudrios [1][2]. Associado a esta mudanca de paradigma, a utilizagdo massiva de
dispositivos moveis, com pouca capacidade de armazenamento e processamento, tais como:
smartphones e tablets, faz com que os servicos online, sejam cada vez mais demandados pelos
usudrios. Ademais, as interfaces inteligentes e intuitivas, que ocultam do usudrio a
complexidade de utiliza¢do, promovem o uso, cada vez maior, de servicos online. Como
exemplo, pode-se citar o compartilhamento, em uma rede social, da cena presenciada por uma
pessoa. Ha poucos anos atrds, esta pessoa precisava estar portando uma maquina fotogréfica
para captar a cena. Em outro momento, a imagem seria transferida para um computador, entao
seria postada em sua rede social favorita. Hoje, essa mesma pessoa, simplesmente sacaria seu
dispositivo movel do bolso, captaria a imagem, e por meio da funcdo compartilhar, a imagem
estaria disponivel para os membros de sua rede social, instantaneamente. No entanto, o poder
de computagdo e armazenamento real por trds das redes sociais, servicos de busca, servicos de
discos virtuais e lojas virtuais, ndo esté fisicamente localizado na mdquina do usuario, nem no
provedor de servicos. De fato, tal computacio poderosa e flexivel € realizada de forma ubiqua

[3], tanto para o cliente quanto para o provedor de servigos, gracas a computagao em nuvem.

A computacdo em nuvem tem ao menos trés modelos de servicos: Software como
Servigo (SaaS — Software as a Service), Plataforma como Servigo (PaaS — Platform as a
Service) e Infraestrutura como Servigo (IaaS — Infrastructure as a Service) [4]. Com base em
suas necessidades, os clientes podem escolher um desses servicos para criar entidades 16gicas,

tais como: servidores web, unidades de armazenamento, servicos bancarios, ou um
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computador propriamente dito. Estas entidades podem crescer ou encolher em tempo real, a
fim de garantir os niveis desejados de laténcia, desempenho, escalabilidade, confiabilidade e
seguranca, para atender as exigéncias de uma aplicacdo especifica. Dessa forma, a
computacdo em nuvem pode reduzir significativamente o capital inicial e tornar as despesas
operacionais proporcionais as demandas atuais, tanto no quesito armazenamento, quanto no
quesito processamento. Por exemplo, um computador em nuvem de uma loja virtual pode
demandar dezenas, centenas ou milhares de servidores dependendo da época do ano. No
entanto, computadores em nuvem, usualmente criados por conjuntos de maquinas virtuais
(VMs), exigem uma infraestrutura de rede complexa, essencialmente implementada a baixo
custo. Esta rede deve ter capacidade de reconfiguracdo flexivel desde a camada fisica até a
camada virtual, por exemplo, para habilitar a migracio de VMs (ou mesmo de toda rede
virtual) em todo o conjunto de servidores fisicos. Ademais, deve existir um mecanismo de
encaminhamento de tradfego eficiente e capaz de suportar um balanceamento de carga
adequado. Hoje, é cada vez mais comum, que os equipamentos fisicos que fornecem os
recursos para a computacdo em nuvem estejam agrupados, em grandes quantidades, em

instalagdes conhecidas como Data Centers [5].

Em poucas palavras, os data centers sdo instalagdes para armazenamento e
processamento de dados, capazes de hospedar centenas de milhares de servidores fisicos,
interconectados, entre si € ao mundo exterior, por meio de sistemas de comunicagdo.
Ademais, os data centers sdo dotados de sistemas de apoio, tais como: sistemas de suprimento
de energia, sistemas de segurancga fisica, sistema de controle de temperatura e umidade, entre
outros. Em virtude da complexidade inerente de um ambiente de data center, seu projeto
precisa atender a diversos requisitos, no entanto, escalabilidade, desempenho, resiliéncia,
tolerancia a falhas, eficiéncia energética e baixo custo, sdo caracteristicas primordiais destes
projetos [6][7]. Neste ponto, é importante notar, que a escalabilidade, o desempenho, a
resiliéncia e a tolerdncia a falhas sdo caracteristicas fortemente dependentes da topologia
fisica escolhida para estruturar a rede. Portanto, na opinido do autor, a rede de computadores

representa o principal desafio para o sucesso de um data center.

1.1 Propostas e tecnologias para redes de data center

Na tentativa de atender os requisitos apresentados acima, as redes de data center
poderiam utilizar hardware e software especializados, como InfiniBand [8] e Myrinet [9], que

normalmente sdo empregados em supercomputadores, conforme lista do Top500.org [10]. No
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entanto, o uso destas tecnologias € inviabilizado em diversos projetos, devido ao alto custo
(cada servidor necessitaria de interfaces proprietiria de rede), e ao fato de ndo serem
nativamente compativeis com os protocolos TCP/IP. Por estas razdes, diversas propostas, tais
como: Fat-Tree [11], Portland [12], VL2 [13], DCell [14], BCube [15], Jellyfish [16], entre
outras., t€m construido suas redes de data center utilizando equipamentos de baixo custo
(COTS, ou Commodity Off-the-Shelf), tanto para encaminhamento de pacotes (switches,

roteadores, etc.), quanto para processamento dos dados (servidores).

Estas topologias de redes de data center baseadas em COTS podem ser classificadas
quanto a sua necessidade ou ndo de utilizar equipamentos de redes. De um lado, estdo as
arquiteturas centradas em rede (network-centric), tais como: Fat-Tree [11] e Portland [12],
que utilizam equipamentos tradicionais para encaminhar o trifego da rede (switches,
roteadores e balanceadores de carga). De outro lado, estdo as arquiteturas centrada em
servidores (server-centric), por exemplo, o Hipercubo [17], que dispensam os equipamentos
de redes. Nesta arquitetura mais escaldvel, os servidores necessitam de mais interfaces de
redes e desempenham, além do processamento dos dados, as func¢des de roteamento,
encaminhamento e balanceamento de carga do trafego da rede. Um meio termo entre estas
arquiteturas sdo as topologias mistas, nas quais os servidores s3o responsiveis pelo
roteamento, porém utilizam switches de baixo custo em suas implementagdes, tais como:

DCell [14] e BCube [15].

Corroborando com o principio das arquiteturas centradas em servidores, onde as
fungdes da rede sdo controladas via software, um novo conceito de projetar arquiteturas de
rede, denominado Redes Definidas por Software (SDN — Software-Defined Networking) [18],
tem sido proposto. Esta nova abordagem busca desacoplar e separar o controle da rede dos
mecanismos de encaminhamento, permitindo a programabilidade das funcdes de rede. Para
isso, em SDN existe um controlador logicamente centralizado que possui uma visao global da
rede e controla multiplos dispositivos de encaminhamento de pacotes, que podem ser
configurados via uma interface de programacdo padronizada. Hoje, a interface de
programacao de aplicagdes (API — Application Programming Interface) mais utiliza em SDN
¢ o OpenFlow [19], devido a grande adesdo por parte de fabricantes tradicionais de

equipamentos de rede, que passaram a fornecer esta API nativamente eu seus dispositivos.

A abordagem SDN permite aos programadores adicionar novas funcionalidades a rede

para atender requisitos especificos rapidamente. Isso elimina a dependéncia das atualizacdes
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por parte dos fabricantes que ocorrem de forma muito lenta, e por vezes, ndo atende as novas
necessidades do cliente. Um exemplo do emprego do SDN/OpenFlow que ganhou muita
atencdo no cenario mundial foi a implementacdo desenvolvida pela Google em seus data
centers [20]. Por outro lado, o uso de SDN permite utilizar equipamentos mais simples, sem
software proprietdrios e consequentemente mais baratos. Uma iniciativa interessante neste
sentido € o projeto aberto do switch modular em hardware denominado 6-pack desenvolvido

pelo Facebook [21].

Uma proposta interessante para fortalecer a integracao entre o SDN e as redes de data
center centrado em servidores € a utilizagdo de Virtualizacdo de Funcoes de Rede (NFV —
Network Function Virtualization) [22], que consiste na virtualizagdo de fungdes especificas
de rede, tais como: encaminhamento, roteamento, balanceamento de carga, firewall, etc.
Enquanto o SDN esta focado na programabilidade do plano de controle, o NFV esta focado na
programabilidade do plano de dado. Assim, o NFV pode estender a programabilidade do
SDN, uma vez que as solu¢des NFV podem ser controladas por um controlador SDN [18].
Por sua vez, as redes de data center centrado em servidores requerem a utilizacdo de NFV,
para rotear e encaminhar pacotes entre os servidores. Em contrapartida, oferecem recursos de
CPU e memoéria abundantes, criando um cendrio favordvel a programabilidade da rede como

um todo.

Outra proposta promissora para o desenvolvimento de redes de data center é
comutagdo Optica, explorada nas propostas c-Through [23] e Helios [24]. Esta tecnologia,
emprestada das redes de transporte de telecomunicacdo, adiciona a rede a capacidade de
provisionamento dindmico de atalhos entre elementos distantes, por exemplo, a criagdo de
caminho direto entre dois servidores para transferéncia de grandes fluxos de dados, como
backups. De modo mais geral, a comutagdo Optica confere a rede, a flexibilidade de
reconfigurar seus enlaces fisicos. Assim, se associada a um controlador SDN, este poderia

utilizar a comutagdo Optica para garantir melhor distribui¢do do trafego por toda a rede.

1.2 Redes de Data Center: problemas praticos de implementacao

Apesar do grande esforco que vem sendo feito, as redes de data center ainda
apresentam diversos problemas que dificultam atender plenamente as necessidades da

computagdo em nuvem, tais como: (i) equipamentos Ethernet de baixa confiabilidade e pouca
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programabilidade; (ii) arranjos topoldgicos; (iii) desacoplamento dos planos de dados, de

controle e de orquestracdao da nuvem.

1.2.1 Equipamentos Ethernet de baixa confiabilidade e pouca
programabilidade

Propostas baseadas em COTS para encaminhamento dos pacotes apresentam trés
problemas: O primeiro estd relacionado a confiabilidade e ocorre, principalmente, nas
topologias que utilizam mini-switches, tais como DCell e BCube, pois estes equipamentos nao
foram projetados para ambiente de alta disponibilidade. Isso pode acarretar interrupgdes nos
servicos com consequéncias significativas para os provedores. O segundo problema estd
relacionado ao fato dos switches Ethernet (COTS ou ndo) utilizarem o protocolo ARP, que é
baseado em mensagens de broadcast, inundando na toda rede para localizar as maquinas de
interesse. Isso gera uma sobrecarga de mensagens de controle, que cresce proporcionalmente
com o tamanho da rede. Com isso, a rede precisa ser segmentada para escalar, fragmentando o
conjunto de servidores e impondo limitacdes de comunicacdo entre os seguimentos [13].
Ainda, o desempenho da rede € prejudicado, pois o protocolo Spanning Tree (STP), ao
construir uma topologia légica para evitar lacos, limita a capacidade fim-a-fim da rede
(bisection bandwidth), gerando um aumento da laténcia. Por fim, o uso do protocolo IP como
um localizador global, em redes fragmentadas, além de gerar uma enorme sobrecarga de
configuracdo, contribui para a perda de agilidade da rede. O terceiro problema relacionado aos
COTS ¢ a baixa flexibilidade que eles apresentam. Normalmente estes equipamentos sao
hardware black boxes, que nao fornecem programabilidade suficiente para experimentar novos
mecanismos, pois eles sdo controlados por um sistema operacional proprietdrio, que fornece
um conjunto padronizado de fungdes e possibilidades de configuracdes da rede. Assim, tais
equipamentos sdo verdadeiros obstdculos para evolugdo das arquiteturas de rede, pois eles
dificultam ou impossibilitam a experimentacdo de inovacgdes para atender, por exemplo, as
necessidades da computacdo em nuvem. Devido aos problemas apresentados acima, as
implementagoes do Fat-Tree e do Portland, de fato, foram realizadas utilizando cartdes
NetFPGA de quatro portas e nao switches COTS. No caso do Fat-Tree, houve a necessidade
de modificar a procedimento de consulta da tabela de roteamento. No caso do Portland, foi
instalado o OpenFlow nas NetFPGA para controlar a tabela de encaminhamento. Por outro
lado, o DCell e o BCube implementaram uma camada de encaminhamento 2,5 com cerca de

13k e 16k linhas de cddigo, respectivamente. Por fim, a implementagdo do VL2 exige que
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switches com suporte para: encaminhamento L3 na taxa de linha, OSPF, ECMP, e

encapsulamento [PinIP, que podem limitar sua implantagdo [25].

1.2.2 Arranjos topoldgicos

No que ser refere as questdes topoldgicas, algumas arquiteturas, apresentam problemas
de resiliéncia, utilizando caminhos mais longos na presenca de falhas. Por exemplo, se um
mini-switch das topologias DCell e BCube falha, o caminho alternativo aumenta em dois ou
mais saltos, aumentando o atraso médio da rede [26]. Isso ocorre pelo fato destas topologias
nio apresentarem duas geodésicas entre os pares de nds. Uma segunda questdo relativa a
topologia ¢ a possibilidade de “opticalizagio” dos enlaces da rede. No caso das arquiteturas
centradas em rede o uso de switches opticos baseados em Sistema Micro-Eletro-Mecanico
(MEMS - MicroElectroMechanical System), além de apresentarem alto custo, possuem
problemas relativos ao tempo de comutacdo, que podem sobrepujar a maior parte dos
beneficios trazidos pela comutacdo 6ptica [23][24]. Por outro lado, as arquiteturas centradas
em servidores devem possuir algoritmos de roteamento capazes de suportar alteragdes nos
enlaces fisicos, em funcdo da comutacdo dos circuitos Opticos. Ainda, possibilitar que a
“opticalizagdo” ocorra de forma gradual. Os modelos topologicos do DCell e BCube, ndo
fornecem suporte para tal “opticalizacio”. Por fim, enquanto arquiteturas centradas em redes,
consomem cerca de 15% do custo total do data center [27], em equipamentos especificos para
encaminhar trafego na rede. Nas arquiteturas centradas em servidores, esta tarefa vai
sequestrar parte da CPU dos servidores para encaminhar os dados. Dependendo do cendrio de

trafego, o uso de CPU pode atingir valores proximos a 90% [28].

1.2.3 Desacoplamento dos planos de dados, controle e de orquestracao da

nuvem

Diversas propostas exploram o uso do SDN para implementar o plano de controle
separado do plano de dados da rede. Embora resolva vérios problemas, a arquitetura estanque
do SDN pode causar outros tipos de problemas. Em particular, em ambientes virtualizados, o
modelo tradicional de enderecamento/localizagao (IP/MAC) [29], com VMs interligadas por
tabelas de fluxos baseadas neste par, pode severamente prejudicar tanto a agilidade quanto a
eficiéncia de politicas migratérias das VMs. Pois, a sobrecarga de comunicagio entre o plano
de dados e o controlador SDN, consequentemente aumenta o atraso de instalagdo de regras.

Por exemplo, em [30] a migragao das VMs envolve a cOpia das regras de fluxos do switch de
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origem para o switch de destino. A VM ¢é migrada. Entdo, um tdnel entre os switches de
origem e destino € criado para manter a comunica¢do entre a VM migrada e as demais VMs
conectadas ao switch de origem. Processos de migracio de VM similares envolvendo

instalacdes de regras de fluxos e/ou tunelamento sdo apresentados em [31] e [32].

Em paralelo, ha ainda a utilizacio de um mecanismo de orquestracdo, para alocacao
das VMs sobre os recursos fisicos de processamento. Esta abordagem impede que as
entidades tenham uma vis@o holistica sobre o ambiente a ser gerenciado. De modo que, por
exemplo, uma decisdo tomada pelo mecanismo de orquestra¢do, sem conhecimento do estado
da rede, possa conflitar com as politicas do controlador SDN. Em alguns casos, gerando
inconsisténcia entre as redes virtuais e a rede fisica. Em redes de data center centrado em
servidores, este desacoplamento pode gerar problemas ainda maiores, pois os servidores sao

responsaveis, tanto pelas fungdes de rede, quanto pela virtualizacdo das maquinas.

1.3 Motivacao: o problema fundamental da arquitetura centrada
em servidores

O problema fundamental das topologias de data center centrado em servidores € o
acoplamento da fun¢do fim (processamento) com a fun¢do meio (encaminhamento). Isso
implica numa orquestragdo mais complexa do que no sistema convencional, onde as funcdes
estdo desacopladas. A Figura 1.lilustra os modelos de processamento e encaminhamento das

duas abordagens.

Observe na Figura 1.1(a) que as arquiteturas centradas em rede utilizam equipamentos
especificos (switches) para realizar as fungdes de rede, desta forma, os equipamentos de
processamento (servidores) recebem apenas os pacotes destinados a eles; e ocupa toda sua
CPU nas atividades do usudrio. Por outro lado, a Figura 1.1(b) mostra que as arquiteturas
centradas em servidores utilizam o mesmo equipamento fisico (servidores) para realizar as
duas funcdes, de forma que todos os pacotes que chegam a suas interfaces devem ser tratados
pela CPU. Isso pode acarretar em processamento deficiente de tarefas dos clientes (CPU
tomada por fun¢des de rede) ou limitar as taxas dos fluxos da rede (CPU tomada por tarefas

de usudrios em elementos intermediarios).

A solucdo natural para abordar este problema aponta para uma forma eficiente e leve
de encaminhamento em kernel. Todavia, neste caso a fungdo meio (encaminhamento) ganha

precedéncia sobre a fungado fim (processo em kernel versos processos de usudrios).
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Figura 1.1: Modelo de processamento e encaminhamento: na arquitetura centrada em rede e na
arquitetura centrada em servidores.

Outra solucdo € trabalhar a questdo topoldgica da rede de interconexdo, para

minimizar o trafego transito via reconfiguracdo fisica dos enlaces. Porém, isso tem

consequéncias para o mecanismo de roteamento/encaminhamento, conforme comentado.

Também sdo importantes aspectos da topologia: a multiplicidade de caminhos para favorecer

o espalhamento do trdfego e possibilitar um balanceamento de carga de encaminhamento

sobre os servidores; e a tolerancia a falhas com preservacao de resiliéncia.

Mecanismos autondmicos poderiam também auxiliar na distribuicdo de carga de

encaminhamento via servidores pouco carregados. Todavia, tais iniciativas tornam-se muito

mais complexas pelo acoplamento dos recursos comuns na arquitetura centrada em servidor,

podendo facilmente levar o sistema a instabilidades. Por exemplo, a migracdo de uma VM

sobrecarrega a rede, que por sua vez forca outra migracdo por falta de recursos de CPU,

implicando em sobrecarga da rede em outro local, e assim sucessivamente.

1.4 Hipoteses de trabalho e referéncias iniciais

A lista abaixo sistematiza as principais hipéteses que serdo testadas durante o

desenvolvimento deste trabalho. A fundamentacio para formulacio de cada hipétese baseia-se

em resultados e modelos das respectivas referéncias:
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1. Deve haver outras formas eficientes, em teoria de grafos, para interconectar
redes de data center centrado em servidores, ainda ndo exploradas e com

sucesso na interconexdo de outras redes [33];

2. E possivel implementar, em nivel de kernel, um esquema leve de roteamento de
fonte para reduzir o uso de CPU em nds intermedidrios, que permita ainda, a
criagdo de caminhos continuos e coerentes configurados pelo controlador SDN

[34], porém sem a necessidade de sinalizacdo em nivel de fluxo;

3. Ha espago para o uso seletivo do SDN para viabilizar o desacoplamento do
endereco IP com a localizagdo fisica da VM, viabilizando a escalabilidade da
solucdo para data center centrado em servidores e a migragdo transparente de

VMs [12];

4. Para topologias com algum nivel de regularidade, a “opticalizagio” do processo
de comutacdo de forma distribuida e gradual € vidvel para reduzir a carga de
encaminhamento sobre a CPU [35]. A integracdo da comutagdo 6ptica com o
processo de roteamento/encaminhamento pode ainda ser integrada as fungdes
SDN;

2

5. E necessdria a integracdo das decisdes do controlador SDN da rede [36]
conjugadas com o orquestrador de uma arquitetura em nuvem [37], para
viabilizar solucdes autondmicas de operacdo dessa rede multicamada,
envolvendo: reconfiguracdo de camada fisica, configuracio dos elementos
encaminhadores, criacdo de redes virtuais e migracio de VM com base na

utilizacdo dos recursos.

As contribui¢des do trabalho serdo, em grande parte, originadas da confirmacio e ou
refutacdo parcial das hipéteses individuais, bem como as solugdes de compromissos entre 0s

objetivos conflitantes entre elas.
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1.5 Compromissos

Durante o desenvolvimento deste trabalho os seguintes compromissos foram

assumidos:

e Uso de plataforma e programas de coédigo fonte aberto para: (i)
desenvolvimento de aplicagdes SDN; (ii) virtualizagdo de maquinas e redes;

(iif) encaminhamento de pacotes em nivel de kernel; (iv) sistemas embarcados;
e Congelamento das versdes das plataformas e programas utilizados;
e Uso de recursos heterogéneos;

e Em especial, uso de servidores com poder de processamento inferiores as
demandas de encaminhamento de rede, visando um cenario futuro de
crescimento acentuado da capacidade de transmissdo (40 Gbps, 100 Gbps ou
mais), onde mesmo os processadores mais poderosos terdo dificuldades em

lidar com o volume de trafego imposto a eles.

1.6 Tese a ser defendida

Defendemos que em arquiteturas centradas em servidores as reconfiguracdes em
camada fisica; os planos de controle e gerenciamento da rede; e a orquestracdo das VMs sdo
elementos que ndo podem ser tratados de forma isolada. Para realizar esta tarefa de forma
integrada, faz-se necessdrio um novo conceito de SDN: um SDN aumentado (A-SDN —
Augmented Software-Defined Networking), que além dos aspectos de rede, integra-se a
dindmica da orquestracdo, de forma a manter a consisténcia entre as informacgdes da rede e as
decisdes tomadas; e ndo na direcdo contrdria de uma ampliacdo da orquestracdo para observar
as atividades da rede; nem com relagdo horizontal (east/west bound interfaces) entre
orquestrador e controlador SDN, com feito no MANO (Management and Orchestration) em

NFV [38].

1.7 Descricao do trabalho desenvolvido

A busca por uma topologia eficiente para redes de data center centrado em servidores
deu origem a Twin Datacenter Interconnection Topology [26], que explorou o uso de uma
classe de grafos 2-geodesicamente-conexo denominada Grafos Gémeos [39]. A

implementagdo a avaliacdo da topologia Twin foi confrontada com Fat-Tree, DCell, BCube e
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Hipercubo em relagdo aos aspectos: custo, escalabilidade, tolerdncia da falhas, resiliéncia e
desempenho. Com isso, verificou-se que as topologias Twin: (i) apresentam 6tima relagio
custo-beneficio, pois utilizam o menor nimero possivel de enlaces, consumindo menos
energia e reduzindo o CAPEX e o OPEX ; (i) sdo escaldveis e com granularidade a partir de
uma unidade; (iii) sdo tolerantes a falhas e resilientes, pois possuem duas geodésicas para
cada par de ndés ndo adjacentes. No entanto, algumas implicagdes praticas, ainda nado
resolvidas, inviabilizam o uso dos Twin em redes de grande escala, principalmente: (i) a
dificuldade de encontrar uma topologia que atenda aos requisitos do projeto, devido a
complexidade computacional de gerar todas as possiblidades para entio escolher a que melhor
se adequa; (i1) do melhor do nosso conhecimento, ndo existe um algoritmo de
encaminhamento/roteamento especifico para esta topologia. (iii) a dificuldade de implantar a
comutagdo Optica distribuida para reconfigurar os enlaces, e a0 mesmo tempo, manter a
topologia Twin. Portanto, a limitagcdo (ii) conflitou com a hipétese 2 e a limitagdo (iii)
conflitou com a hipotese 4, de forma que a solucdo de compromisso limitou o

desenvolvimento do restante do trabalho a utilizagido do Hipercubo.

Para testar as demais hipéteses, este trabalho apresenta o projeto, a implementacdo e a
avaliagdo da TRIIIAD (TRIple-Layered Intelligent and Integrated Architecture for
Datacenters); uma arquitetura autondmica composta por trés camadas horizontais e um plano
vertical de controle, geréncia e orquestragdo; baseada num controlador SDN aumentado,
capaz de reconfigurar os enlaces da camada fisica e orquestrar a migracdo das maquinas
virtuais com base nas cargas dos servidores fisicos. Para isso o controlador SDN integrou-se a
dindmica da orquestracdo, de forma a manter a consisténcia entre as informacgdes da rede e as

decisdes tomadas na camada de virtualizacao.

A TRIIIAD apoia-se sobre uma rede de data center centrado em servidores,
interconectada por uma topologia de auto-roteamento/roteamento de fonte (Hipercubo), que
se mantém estdvel mesmo com a reconfiguracdo de alguns de seus enlaces fisicos. Esta
abordagem conferiu a flexibilidade e a programabilidade necessarias para implementaciao de
um mecanismo de encaminhamento de pacotes, sobre uma arquitetura x86, como uma fungio

virtual de rede (NFV), cujos parametros sao definidos pelo controlador A-SDN.

Para adicionar a capacidade de reconfiguracao dos enlaces e testar a hipdtese 4, foram

distribuidas chaves Opticas 2x2 na camada fisica, de modo a criar planos de chaveamentos
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capazes de reduzir o nimero médio de saltos no encaminhamento de pacotes, colaborando

para reducio do trafego de transito.

Por fim, uma camada de virtualizagdo permitiu o compartilhamento dos recursos
fisicos e compatibilizou a TRIIIAD com as tecnologias de redes amplamente difundidas, tais

como: IPv4 e Ethernet.

Para comprovar a viabilidade técnica de programar essa arquitetura utilizando
hardware de prateleira, bem como, para validar os conceitos e caracterizar o funcionamento
da TRIIAD, foi realizada uma implementacdao para demonstra¢cdo do principio, com oito
servidores fisicos e um par de chaves Opticas 2x2. Esta implementa¢do foi ancorada na
plataforma de computacdo em nuvem OpenStack, no sistema operacional Linux Ubuntu e no

switch em software Open vSwtich, na plataforma Ryu SDN e no protocolo OpenFlow.

1.8 Contribuicoes da tese
As contribui¢des desse trabalho sdo:

e Twin Datacenter Interconnection Topology. Projeto, implementacio e avaliagdo
da classe de grafos 2-geodesicamente-conexo denominada Grafos Gémeos
aplicado a uma rede de data center centrado em servidores, avaliando e
comparando os aspectos topoldgicos dessa propostas com outras encontras na

literatura.

e Arquitetura TRIIIAD: Projeto, implementacdo e avaliagdo de uma arquitetura em
trés camadas, automatizada por um controlador SDN aumentado, capaz de
reconfigurar os enlaces da camada fisica e orquestrar a migracdo das maquinas
virtuais com base nas cargas dos servidores fisicos. A arquitetura conta ainda com
um mecanismo de encaminhamento eficiente implementado como uma fun¢do

virtual de rede sobre uma topologia de rede de data center centrada em servidores.

1.9 Organizacao da tese

Este documento foi organizado da seguinte forma: o capitulo 2 discute com mais
detalhes o contexto no qual o presente trabalho esta inserido; o capitulo 3 apresenta a Twin
Datacenter Interconnection Topology: a uma topologia para redes de data center centrado em

servidores, inspirada na teoria dos grafo, que utiliza 0 menor nimero possivel de enlaces para
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interconectar os nés; o capitulo 4 apresenta em detalhes o projeto da arquitetura TRIIIAD:
uma arquitetura autonémica composta por trés camadas horizontais e um plano de: controle,
geréncia e orquestracdo; o capitulo 5 discute a integracdo entre os elementos da arquitetura
TRIIIAD e apresenta o conceito de A-SDN (Augmented Software-Defined Networking, ou
Rede Definida por Software Aumentada); o capitulo 6 apresenta em detalhes o ambiente
experimental desenvolvido sobre hardware de prateleira, para validar os conceitos da
TRIIIAD; o capitulo 7 apresenta e discute os resultados da caracterizacdo do funcionamento
da TRIIIAD em funcdo dos recursos (CPU e memoria) dos nds de computagio, sobre o
ambiente experimental construido; o capitulo 8 demostra e discute como o controlador A-
SDN utiliza os pardmetros de carga dos nds de computacio (CPU, memoéria e trafego de
transito) para realizar a orquestracdo autonoma da TRIIIAD; o capitulo 9 apresenta a
conclusdo do trabalho e indica os trabalhos futuros que serdo investigados. Por fim, trés
apéndices sao fornecidos: o Apéndice A apresenta os detalhes da implementacdo do
mecanismo de roteamento sobre o OvS; O Apéndice B apresenta uma ilustracdo ampliada do
diagrama de classes do software do controlador A-SDN; e o Apéndice C apresenta o ambiente

OpenStack; seus componentes; suas vantagens e limitagdes.
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Capitulo 2 — Contexto

O objetivo deste capitulo € fornecer € discutir com mais detalhes o contexto no qual o

presente trabalho esté inserido.

2.1 As redes de data center

Os Data centers sdo instalagdes que podem ser encaradas como verdadeiras fabricas
de armazenagem e processamento de dados, capazes de hospedar centenas de milhares de
servidores fisicos, interconectados, entre si € ao mundo exterior, por meio de sistemas de
comunicacdo, muitas vezes redundante. Outros sistemas de apoio como: sistemas de
suprimento de energia, sistemas de seguranca fisica, sistema de controle de temperatura e
umidade, sdo essenciais para permitir o funcionamento destas fibricas. De forma que, a
sinergia entre todos estes sistemas € fundamental para criar data centers cada vez mais
produtivos, ou seja, capazes de manipular o maior volume de informag¢des, no menor tempo

possivel.

Para interligar seus servidores, os data centers modernos impde requisitos cada vez
mais severos para as redes de computadores que os suportam. Entre os principais requisitos
estdo a escalabilidade, tolerancia a falhas (robustez), resili€ncia, capacidade de agregacao de
banda, desempenho (laténcia) e baixo consumo de energia. Sendo que vdrias destas
caracteristicas sdo fortemente dependentes da topologia fisica, a rede tornou-se o elemento

chave para o sucesso de um data center.

Ao longo dos tltimos anos, diversas propostas topoldgicas foram desenvolvidas para
criar redes eficientes e escaldveis, tais como: Fat-Tree [11], VL2 [13], DCell [14] e BCube
[15]. As topologias baseadas em COTS sdo classificadas quanto a necessidade ou ndo de
equipamentos de redes. De um lado, estdo as arquiteturas centradas em rede (network-centric)

que utilizam equipamentos tradicionais para encaminhar o trifego da rede. De outro lado,



31

estdo as arquiteturas centrada em servidores (server-centric), que utilizam os servidores para
as fungdes de: roteamento, encaminhamento e balanceamento de carga do trafego da rede,
além do processamento dos dados. A Figura 2.1 ilustra as duas abordagens de construciao de

redes de data center.
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Figura 2.1: Classificacao das redes de data center: (a) arquiteturas tradicionais centradas em redes
(network-centric), (b) arquiteturas centradas em servidores (server-centric).

2.1.1 Redes de data center centrado em redes (network-centric)

As redes de data center centrado em redes, tais como: Fat-Tree [11], Portland [12],
VL2 [13], s@o as topologias tradicionais, constituidas por servidores fisicos agrupados em
armarios (racks) e interligados através de um switch Ethernet de acesso no topo desses
armdrios, comumente chamados de ToR (Top-of-Rack). Tipicamente estas redes utilizam duas
ou trés camadas de switches de alta capacidade. Entretanto, dispositivos como roteadores e
balanceadores de carga também sdo necessdrios para rotear os pacotes pelos varios segmentos

da rede e distribuir a carga entre os elementos de encaminhamento, respectivamente [11].

No exemplo ilustrado na Figura 2.1(a), € possivel observar uma rede de trés niveis,
onde os switches de acesso (Access) conectam os servidores aos swifches de agregacdo
(Agregation), que agregam armdrios de servidores. Por fim, estes se ligam a um terceiro nivel
de switches que formam o nicleo da rede (Core). E por meio desta abordagem que as
topologias centrado em redes conseguem escalar em nimero de miquinas. Entretanto, esta
topologia tradicional, associada aos protocolos legados, apresentam diversas dificuldades para

atender os requisitos das redes de data center atuais.
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2.1.2 Redes de data center centrado em servidores (server-centric)

Por outro lado, as redes de data centrado em servidores, tais como: DCell [14], BCube
[15], Hipercubo [17], sdo topologias que dispensam equipamentos tradicionais de rede, para
roteamento e encaminhamento dos pacotes, bem como para balanceamento da carga na rede.
No entanto, alguns casos podem utilizar mini-switches como a fungao de expandir o nimero
de portas dos servidores, como € o caso do DCell, BCube. Estas topologias mais escaldveis,
evidentemente, implicam que os servidores fisicos devem possuir mais de uma interface de
rede, a fim de realizarem as func¢des de: roteamento, encaminhamento e balanceamento de

carga do trafego da rede, além do processamento dos dados os usudrios.

No exemplo ilustrado na Figura 2.1(b), é possivel observar uma rede de data center
centrado em servidores estruturada como um Hipercubo de grau 4. Observe que ndo existe
nenhum elemento tradicional de rede e que cada elemento possui 4 interfaces de rede para

estabelecer as conexdes com seus vizinhos.

Devido a sua habilidade de multiplexar os nucleos da CPU entre as aplicacdes e os
processos de encaminhamento de pacotes [40], a abordagem de redes de data center centrado
em servidores abre novas possibilidades para testar novos projetos e servi¢cos. Ainda, tal como
mostrado em [27] esta reducdo pode alcangar até 15% do custo total de um data center. O
consumo de energia pode ser reduzido e proporcional a utilizacdo do data center. Estas
caracteristicas tornam as arquiteturas centradas em servidores uma forma de interconexao
muito atrativa financeiramente. No entanto, um problema muito conhecido das arquiteturas
centradas em servidores ndo foi ainda propriamente resolvido: a sobrecarga que o
encaminhamento por multiplos saltos gera sobre a CPU do servidores. O DCell, o BCube
utilizam em média 40% e 36% de da CPU para encaminhamento do trafego de transito.
Dependendo do cendrio de trafego, o uso de CPU pode atingir valores préximos a 90% [28].
Como resultado a laténcia pode se tornar um fator proibitivo para aplicagdes sensiveis ao
atraso, tais como: bolsas de valores (100 pus a 1 ms) e computacdo de alto desempenho (1 ps a

10 ps) [41].

2.2 Redes Definidas por software

As Redes Definidas por Software (SDN — Software-Defined Networking) buscam
desacoplar e separar o controle da rede dos mecanismos de encaminhamento, criando uma

forma de, verdadeiramente, programar as fungdes de rede [18]. Em SDN, um controlador
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logicamente centralizado trabalha sobre uma visdo global da rede que lhe confere informacdes
para: calcular as melhores rotas com base em diversos parametros; distribuir os fluxos de
dados pela rede; isolar elementos ou enlaces que apresentem falhas; particionar a rede fisica
em fatias, etc. Isso tudo € realizado programando os midltiplos dispositivos de
encaminhamento de pacotes, via uma interface de programac¢do padronizada, por exemplo,

OpenFlow [19].

Quanto aplicado a topologias centrada em rede, o SDN pode: criar mecanismos
eficiente de balanceamento de carga, facilitar o encaminhando dos pacotes e criar topologias
virtuais, etc. [12] [34]. Entretanto, os switches e demais elementos de rede devem ser
adquiridos de fabricantes que fornecem o OpenFlow em seus dispositivos. Adicionalmente,
seus hardware/firmware normalmente sdo compativeis com uma distribui¢do especifica do
OpenFlow. Isto pode representar um obstdculo para atualizagdo e programacdo de novos

servigos na rede.

Por remover os dispositivos de rede, e com eles as limitagdes das implementagdes dos
fabricantes, as arquiteturas de rede centrada em servidores podem abrir novos horizontes para
o uso de SDN em ambientes de data center. Especialmente depois que o Open vSwitch foi
integrado ao kernel 3.3 do sistema operacional Linux, em substitui¢do da bridge tradicional.
Isso trouxe dois grandes melhoramentos para o Linux: (i) O OvS é especialmente projetado
para ser utilizado com um swifch virtual em ambientes de virtualizagdo como € o caso da
nuvem; e (ii) o OvS habilita o Linux em um “dispositivo” OpenFlow. Porém, problemas
relacionados com a escalabilidade do controlador logicamente centralizado e o uso de
hardware de proposito geral para encaminhamento, podem representar grandes desafios que
precisam ser superados. Primeiro, os switches em software ndo pareo para suas contrapartes
em hardware. Por exemplo, a operacdo de busca da tupla do OpenFlow (na versdo 1.0
composta por dez campos), na tabela de fluxos, pode ser realizada em paralelo por uma
memoria em hardware do tipo TCAM (Ternary Content Addressable Memory). Segundo, a
alocacdo de novos fluxos pode sobrecarregar tanto o canal de controle como o controlador
SDN, pois um conjunto muito grande (dezenas de milhares de servidores) irdo enviar
requisi¢cdes para o controlador centralizado, ao invés de um conjunto limitado de switches.
Por outro lado, a insercao de novos fluxos pode ser mais rdpida nas topologias centradas em
servidores. Resultados experimentais em [42] revelaram valores de laténcia para o tempo de

insercdo de fluxo em torno de 0,1 ms por fluxo no OvS. Apesar do tempo de insercao ser dez
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vezes mais rapido que os switches em hardware, que possuem CPU menos potentes que os
servidores, a convergéncia de encaminhamento das redes centrada em servidores podem ser

significativamente maiores, devido a seus caminhos de multiplos saltos.

2.3 Virtualizacao de Funcoes de Rede

Nos ultimos anos, as empresas de Telecomunicacdes e Tecnologia da Informagado tém
sofrido uma enorme pressdo para reduzir os custos de capital (CAPEX — Capital
expenditures) e custos operacionais (OPEX — Operational Expenditure) como forma de
otimizar os investimentos e obter maior retorno de capital. A intensa evolugdo das tecnologias
de virtualizacdo, que permitem compartilhar, simultaneamente, recursos de processamento,
armazenamento € comunicacdo de um mesmo hardware fisico entre diversas mdaquinas

virtuais, tem sido uma ferramenta importante para atingir esses objetivos [43].

Neste contexto, a existéncia de diversos appliances com hardware e software
dedicados e especializados em realizar uma fungdo especifica da rede, como, por exemplo,
firewalls, redes de distribuicdo de conteido (CDN — Content Delivery Network),
equipamentos para inspe¢do profunda de pacotes (DPI — Deep Packet Inspection) e
roteadores, tém representado um desafio para os provedores de servicos de rede e
telecomunicagdes. Os principais problemas estdo relacionados ao fato desses equipamentos
terem um ciclo de vida relativamente reduzido e demandarem um alto investimento de
CAPEX e OPEX, limitando, assim, a escalabilidade e flexibilidade da rede [44]. Outro fator
importante, ¢ o tempo que um novo servico demora em chegar ao mercado, dificultando

iniciativas de inovacao.

A tecnologia conhecida como Virtualizacdo das Funcgdes de Rede (NFV - Network
Functions Virtualization) tem como objetivo resolver esses problemas e tornar as redes mais
simples e flexiveis, se beneficiando da evolucdo das tecnologias de virtualizacdo e
minimizando a dependéncia de restri¢des de hardware [45]. NFV busca transferir as fun¢des
de rede de appliances comerciais, com hardware e software dedicado, para equipamentos de

prateleira, executando funcionalidades baseadas em software sobre hardware padrao.

Em NFV, devido ao uso das tecnologias de virtualizacdo, é possivel que um mesmo
equipamento fisico execute diversas func¢des de rede para diferentes aplicacdes e usudrios.
Dessa forma, pode-se citar como beneficios esperados com a adocdo da tecnologia: redugdo

de custos CAPEX e OPEX, diminui¢do do tempo para um novo produto chegar ao mercado,



35

melhor escalabilidade e flexibilidade para instanciacdo de novos servicos, incentivo a
inovacdo e fortalecimento de plataformas abertas. Entretanto, a introdu¢do de NFV traz
também véarios desafios que ainda precisam ser enderecados pela academia e pela industria
para sua adoc¢do bem sucedida [45], tais como: desempenho aceitdvel em relacdo ao hardware
de propdsito especifico; gerenciamento, alocagdo e orquestracdo de appliances virtuais;

seguranca e resiliéncia.

2.4 Comutacao optica aplicada as redes de data center

Originalmente empregada nas redes de transporte de telecomunicagdo para
implementar engenharia de trafego e/ou realizar balanceamento de carga, a comutacdio de
circuitos dpticos € uma tecnologia promissora para flexibilizar a alocagdo de banda nas redes
de data center, pois adiciona a rede a capacidade de provisionamento dindmico de atalhos
entre elementos distantes. Quando empregada em conjunto com a multiplexacdo por divisdao
de comprimento de onda (WDM - Wavelength Division Multiplexing), sua capacidade de
transmissdo € aumenta em dezenas de vezes, permitindo, por exemplo, a transmissdo de
varios fluxos de 10 Gbps sobre um tnico cabo de fibra 6ptica, desde que todo o trafego seja

para um mesmo destino. Dessa forma, o seu uso € mais adequado a demanda de trafego

agregado dos switches top-of-rack das arquiteturas de data center centradas em rede.

Porém, a comunicagdo 6ptica também apresenta algumas desvantagens. A primeira é
relacionada ao alto custo dos switches Opticos. Assim, quando para uma grande quantidade de
rajadas de demanda de trafego agregado entre diferentes pares de switches top-of-rack, o
nimero de circuitos Opticos para suportar simultaneamente essas comunicagdes em rajadas no
data center seria proibitivo, em funcdo do alto custo dos equipamentos 6pticos. O segundo
problema esta relacionado a proposta usual de uso da comutacdo ptica como uma facilidade
de rede centralizada, que se adequa melhor as arquiteturas centradas em rede, a que as
arquiteturas centradas em servidores. Ademais, esta proposta apresenta um unico ponto de
falha, de forma que uma falha eventual no comutador 6ptico tornaria toda a rede Optica
indisponivel. O terceiro problema é relacionado com tempo de comutacdo do Sistema Micro-
Eletro-Mecanico (MEMS — MicroElectroMechanical System), utilizado como tecnologia
usual para redes Opticas reconfigurdveis. Nesta tecnologia a comutacdo acontece através do
redirecionamento de espelhos, controlados por microcontroladores. Esses espelhos estdo

acoplados a pequenos motores que os giram para alcancarem angulos desejdveis e assim
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refletirem da melhor maneira os sinais injetados, criando conexdes entre as portas de entrada e

saida especificadas.

Algumas propostas como o c-Through [23] e Helios [24] utilizam switches baseados
em MEMS para criar arquiteturas hibridas, também conhecidas como HyPaC Network
(Hybrid Packet and Circuit Network), que tenta encontrar uma solu¢do que combine os
beneficios da comutacdo Optica e elétrica. No entanto, essas propostas mostram que o tempo
gasto para reconfigurar os micros-espelhos € em torno de 12 ms e que essa auséncia de sinal é
tempo suficiente para a maioria dos transceptores Opticos detectarem a perda do enlace. Na
prética, isso gera atrasos ainda maiores na rede, dado que o tempo para os transceptores se
recuperarem gira em torno de 15 ms. Portanto, o tempo total de atraso (em torno de 27 ms)

pode sobrepujar a maior parte dos beneficios trazidos pela comutagdo 6ptica de circuitos.

2.4.1 Comutacao optica distribuida

Outra abordagem para se construir arquiteturas do tipo HyPaC Network é distribuir
comutadores Opticos de baixo custo por toda a topologia da rede, conforme proposto em [35].
Entre as vantagens do espalhamento desses dispositivos pela rede em relacdo a grandes
switches Opticos pode-se destacar: (i) o sinal é regenerado a cada salto; (ii) nao existem
cascateamentos ou chaveamentos multi-estadgio para criar uma grande matriz de chaveamento;
(iii) permitem o uso de dispositivos de baixo custo; e (iv) ndo apresentam problemas de
crosstalking. Experimentos conduzidos pelo autor deste trabalho, publicados em [46],
mostram que, com chaves magneto-Opticas 2x2 de prateleira, é possivel reconfigurar a
camada fisica de forma que esta operacdo ndo afete os transceptores Opticos, em outras
palavras, os receptores ndo detectam a perda do sinal. Ainda, foi demostrado que este
principio se mantém, inclusive, em situacdes onde os servidores (ou servigos sendo
executados nestes servidores) demandem alta disponibilidade de suas conexdes. Portanto, esta
abordagem se mostra ideal para ser aplicada as redes de data center centrado em servidores,
no intuito de criar atalhos para reduzir o trafego de transito inerente a essa arquitetura.
Ademais, esta abordagem permite a implantacdo parcial de dispositivos Opticos na rede,
tornando o projeto economicamente vidvel. Por fim, uma implantacdo em 50% dos planos de

comutagdo, representaria em torno de %4 da redug@o total do trafego de transito obtida com a

implantacdo em 100% dos planos, conforme demostrado em [35].
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Capitulo 3 — Aspectos topoldgicos das redes de data

center

A interconexao topoldgica dos equipamentos tem sido tratada como o fator chave por
diversas propostas de data centers, tais como: Fat-Tree [11], Portland [12], VL2 [13], DCell
[14], BCube [15] e Jellyfish [16], baseadas em COTS. Isso porque, a topologia influéncia
diretamente nos seguintes requisitos de projeto: custo, escalabilidade, tolerancia da falha,

resiliéncia e desempenho.

De forma geral, todas as propostas possibilitam a criacdo de topologias com milhares
de servidores, mas com uma granularidade grossa devido a regularidade exigida por suas
estruturas de interconexdo. Além disso, a caracteristica de tolerancia a falhas dessas propostas
€ alcancada com um custo muito alto. Este fato pode ser constatado, dependendo da topologia,
tanto em termos do grande conjunto de enlaces “sobressalentes”, quanto em termos do
aumento excessivo no nimero de saltos na presenca de falhas, como serd demonstrado mais

adiante.

Para abordar esses aspectos, foi proposto neste trabalho um modelo inovador de
topologia intitulado Twin Datacenter Interconnection Topology [26], para redes de data
center centrado em servidores, baseado em na classe de grafos 2-geodesicamente-conexo
denominada Grafos Gémeos [39]. As topologias Twin beneficiam-se das propriedades destes
grafos, para aprimorar a escalabilidade e resiliéncia das redes, com uma 6tima relagdo custo-
beneficio. Os resultados dos experimentos realizados mostram que as topologias Twin: (i)
apresentam um custo de enlaces menor que as topologias confrontadas, pois utilizam o menor
numero possivel de enlaces, consumindo menos energia e reduzindo o CAPEX e o OPEX ;
(11) sdo escaldveis e apresentam granularidade de crescimento a partir de uma unidade; (ii1)
sdo tolerantes a falhas e resilientes, possuindo propriedades atrativas para distribuicao de

fluxos em condicdes de operagdo normal e na presenca de falhas.
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3.1 Topologia Twin

Seja G=G(V,E) um grafo que consiste de um conjunto V(G) de vértices ou nds, ¢ um
conjunto E(G) de arestas ou enlaces, cada enlace uv conecta um par de nés (1,v) € G. A
ordem de G é n=|V(G)|, e seu tamanho m=|E(G)|. Todos os grafos deste capitulo sdo
conexos, ndo direcionados e sem pesos. Um grafo é conexo se existe um caminho conectando

cada par de n6s (u,v) € G.

Dois nés u,v € V(G) sdo ditos adjacentes se o enlace uv pertence a E(G). A vizinhanga
I'(v) de um n6 v € V(G) é o conjunto de nds adjacentes a v em G. A cardinalidade, isto &, o
nimero de elementos de I'(v) define o grau do né v. Dois nés u,v € V(G) formam um par

gémeo (u,v) em G, se e somente se eles possuem a mesma vizinhanga [39].

O menor caminho, em numero de saltos, conectando dois nds u,v € Vem G é
chamado de distancia geodésica u-v. O didmetro d=d(G) é o nimero de enlaces da maior

geodésica em G.

Um grafo é 2-conexo, se € somente se existem no minimo dois caminhos disjuntos
entre cada par de nés u,v € V(G). Como os caminhos disjuntos também sdo disjuntos por
enlaces, uma topologia fisica 2-conexo sobrevive a uma falha individual de n6 ou de enlace,
pois neste caso cada par de nds ainda estd conectado por um caminho disjunto. Entretanto,
ndo ha restricdo quanto ao numero de saltos do novo caminho, com relagdo ao numero de
saltos da geodésica no grafo original. Neste sentido, a classe de grafos 2-geodesicamente-
conexos foi definida como um subconjunto particular da classe de grafos 2-conexos [47]. Um
grafo G e 2-geodesicamente-conexo (2-GC), se e somente se existem no minimo 2 geodésicas
disjuntas por nds entre cada par de nds nao adjacentes u,v € V(G). Assim, no caso de uma
unica falha em qualquer n6 ou enlace, cada par de nés ndo adjacentes ainda € interligado por

uma geodésica alternativa, contornando o elemento que falhou.

Com base nas defini¢cdes acima, todo Grafo Gémeo, daqui em diante chamado de
Twin, € um grafo 2-GC de tamanho minimo em relacdo ao nimero de enlaces, de forma que
cada Twin tem ordem n = 4, e tamanho m=2n-4 [39]. Os Twin se beneficiam do processo de
construcdo baseado no conceitos de pares gémeos de nds. Por exemplo, por meio de um par
gémeo, um noé pode ser sempre adicionado a um Twin, formando outro. De forma geral, este
processo pode ser realizado de diferentes maneiras, uma vez que um Twin possui varios pares

gémeos. Portanto, para cada 1, existe uma familia de grafos Twin [39]. Além disso, dois Twin
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podem ser sempre unidos para forma um terceiro e este processo de unido requer apenas 4
enlaces adicionais. Ambos os processos de construcdo serdo apresentados em mais detalhes

nas subse¢oes 3.1.1 e 3.1.2.

A Figura 3.1(a) ilustra um Twin de ordem 8, onde se pode verificar que ele possui 12
enlaces, 4 pares gémeos [(ul,v1), (u2,v2), (u3,v3), e (u4,04)], e no minimo 2 geodésicas
disjuntas por nds entre cada par de nés ndo adjacentes. O Hipercubo mostrado na Figura
3.1(b) também possui 8 nds, 12 enlaces e no minimo 2 geodésicas disjuntas por nds entre cada
par de nds ndo adjacentes. Porém, ele ndao possui nenhum par gémeo. Portanto, ele ndo pode

se beneficiar dos processos de construcdo dos Twin.

11

(b)

Figura 3.1: llustragdo de uma topologia centrado em servidores: (a) Twin, e (b) Hipercubo, ambos
com 8 nés e 12 enlaces.

3.1.1 Processo de crescimento dos Twin

Os Twin podem ser definidos recursivamente da seguinte forma [39]: o ciclo de ordem
4 é um Twin. Se G é um Twin de ordem n, e (1,0v) € um par gémeo em G, entdo a adicdo de
um novo né v’ usando os enlaces uv’ e vv’ geram um Twin G’ de ordem n+1. Ademais, (u,v)
permanece um par gémeo em G’. Portanto, o processo de crescimento de um Twin consiste

em:
1. Identificar o par gémeo (u,v) em G;

2. Construir G, onde V(G')=V(G)u {v'} e E(G')=E(G) v {uv', vo'}.
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As linhas pontilhadas da Figura 3.2 representam duas possiveis maneiras (ndo-
isomorfas) para aumentar a topologia Twin de ordem 8 mostrada na Figura 3.1(a), a fim de se
obter um Twin de ordem 9, pela inser¢do de um novo né v’ representado pelo servidor

branco.

Figura 3.2: Processo de crescimento dos Twin. As linhas pontilhadas representam dois possiveis
modos (nao isomorfas) para o crescimento da topologia Twin de ordem 8 para construir um Twin de
ordem 9.

3.1.2 Processo de uniao dos Twin
O processo de unido entre dois Twin Gi1 e G2 consiste em:
1. Identificar o par gémeo (u1,v1) em G1 e 0 par g€meo (u2,v2) em Gy,

2. Construir G=G(V,E), onde V=V (G1) v V(Gz2) e E=E(G1)v E(G2)u {uiuz,

U102, U201, V102}.

Duas maneiras de unir dois Twin da Figura 3.1(a), sdo ilustradas na Figura 3.3(a) e na
Figura 3.3(b). Os servidores brancos representam os pares gémeos selecionados e as linhas
pontilhadas representam os 4 novos enlaces. Se o didmetro € a principal preocupacdo do
projeto, pode-se unir os Twin como mostrado na Figura 3.3(a). Por outro lado, se a principal
preocupacio for com grau maximo dos nds, pode-se escolher a forma apresentada na Figura
3.3(b). Naturalmente, os novos Twin gerados possuem 16 nds e 28 enlaces. Por sua vez, a
Figura 3.3(c) representa o processo padrdo de unido de dois Hipercubos da Figura 3.1(a), que
necessita de 8 novos enlaces. Observe que nao é possivel utilizar o processo de unido do

Twin, porque os Hipercubos ndo possuem pares gémeos. Note ainda, que o resultado do
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processo também resultou em um Hipercubo com 16 nés, porém utilizando 32 enlaces. Isso
mostra a vantagem dos grafos Twin sobre os Hipercubos com relacdo ao custo, que serd
investigado mais adiante na se¢do 3.3.1. Por fim € importante enfatizar que os Twin permitem

diversas formas de unido, tornando mais flexivel o projeto da topologia.

Figura 3.3: Processo de uni&o dos Twin e do Hipercubo: (a) processo de unido de Twin com restricdo
de diametro; (b) processo de unido com restricdo do grau maximo dos nos; (¢) unido de dos
Hipercubos pelo processo padrao.

3.2 Projeto de topologias de redes de data center

Esta secdo, apresenta uma definicdo particular dos seguintes aspectos relativos as
topologias de rede de data center: custo, escalabilidade, tolerdncia da falha, resiliéncia e

desempenho.

3.2.1 Custo

O custo de uma rede de data center varia de acordo com os equipamentos de hardware
utilizados para encaminhar ou processar o trafego da rede. Assim, o custo das interfaces de
rede e dos cabos estdao presentes em todas as arquiteturas: centradas em servidores, centradas
em rede e hibridas. Entretanto, conforme apresentado na secdo 2.1.2, a arquitetura centrada
em servidor elimina os equipamentos de rede (switches, roteadores e balanceadores de carga) ,

multiplexando os nucleos da CPU entre as aplicagdes e as fungdes de rede [40]. Com isso,
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reduz do custo total de um data center, tornando assim, uma forma de interconexio muito
atrativa financeiramente [27]. Por fim, neste capitulo foi investigado o uso de uma topologia
baseada em grafos gémeos para redes de data center centrado em servidores, entretanto, a
topologia baseada em Grafos Gémeos poderia ser aplicada, também, para arquiteturas

centradas em rede ou arquiteturas hibridas.

Para comparar o custo para diferentes arquiteturas, foi considerado que todas as

topologias utilizam servidores de prateleira do mesmo modelo.

3.2.2 Escalabilidade

Ao longo do tempo, podem ser necessdrias algumas expansdes incrementais na rede
do data center para acomodar, por exemplo, demandas de novos usuarios ou novas aplicacdes
que demandem muita largura de banda. Em geral, a expansao incremental em data center que
utilizam equipamento de prateleira € realizada pelo modelo scale out, ou seja, pela adi¢do de
novos servidores na rede. Contudo, as topologias Fat-Tree, DCell, BCube e Hipercubo nao
permitem a inclusdo de um nudmero arbitrario de servidores. De fato, todas estas topologias
podem alcancar um grande nimero de servidores, porém sua expansdo incremental requer a
adicdo de tantos servidores quanto necessdrios para preencher a topologia, mesmo quando

apenas alguns novos servidores seriam suficientes.

Topologias de redes baseadas em Grafos Gémeos eliminam o problema de expansdo
incremental, pois seus processos de crescimento ou unido permitem adicionar quaisquer
nimeros de novos servidores. Assim, quando um data center precisa ser expandido
lentamente, pode-se usar o processo de crescimento para adicionar o nudmero exato de
servidores necessdrios. No caso de uma expansdo de grande volume, pode-se utilizar o
método de data center modulares, isto €, os servidores podem ser arranjados em containers, e

o processo de unido pode ser usado para conecté-los.

3.2.3 Tolerancia a falha, resiliéncia e desempenho

A fim de prover um servico ininterrupto com a melhor desempenho, a rede de data
center deve ser tolerante a falha e resiliente, ou seja, ela deve permanecer conexa € manter o
seu desempenho apds a falha. A tolerancia da falha € uma caracteristica relativa ao nimero de
caminhos disjuntos entre os nds que a topologia oferece para cada par de nds, enquanto a

resiliéncia diz respeito sobre a qualidade desses caminhos. As topologias DCell, BCube,
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Hipercubo e Twin provém, no minimo, dois caminhos disjuntos para cada par de nés. Por
outro lado, a topologia Fat-Tree apresenta baixo nivel de tolerancia a falha, uma vez que cada
servidor é conectado com a rede por um unico enlace com o switch de acesso. No entanto, o
desempenho para estas topologias € afetado de forma diferente ap6s uma falha simples, como

serd apresentado na préxima sec¢ao.

Neste trabalho, o desempenho da rede é medido pelo tempo de completude do fluxo
[48] para finalizar todas as conexdes. A resiliéncia é medida pelo aumento do tempo de
completude do fluxo sobre condigdes de falhas, pela penalidade na contagem de saltos, e
aumento do diametro da rede. A penalidade na contagem de saltos € definida como a diferenca
entre o nimero de saltos do caminho de trabalho (menor caminho) e o nimero de saltos do

caminho alternativo.

3.3 Comparativo entre as topologias

Nesta secdo, a topologia Twin é comparada com as topologias Fat-Tree, DCell, BCube
e Hipercubo, em relagdo aos aspectos discutidos na sec¢@o anterior. A topologia Jellyfish nao
foi utilizada no comparativo, pois devido a sua natureza aleatéria de interconexdo, seria

necessdrio a criacdo de uma populacdo de topologias para uma analise representativa.

3.3.1 Custo

Para comparar o custo entre as topologias Fat-Tree, DCell, BCube, Hipercubo e Twin
com n servidores, foi utilizado o nimero de enlaces necessarios para interconectar todos os
servidores. Considerando que a topologia Fat-Tree utiliza switches de prateleira, elas podem
ser, tipicamente, construidas para n = 1024, 3456, 8192, 27648, ou 65536 servidores. Assim

estes valores foram utilizados como pardmetros para todas as topologias.

O nimero de enlaces para a topologia Twin € calculado pela equacdo 2n - 4, e para as
outras topologias estudadas, seus nimeros de enlaces sdo calculados com base em seus
pardmetros. Assim para a Fat-Tree foi utilizado o nimero de portas do switch, para DCell e
BCube foram utilizados o nivel da recursdo e o nimero de portas dos mini-switches e para o

caso do Hipercubo foi utilizado o grau dos nés.

A Figura 3.4 ilustra o nimero de enlaces em relacdo ao numero de servidores para as

topologias comparadas. Observe que o Twin utiliza o ndimero minimo de enlaces, seguido
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pelo DCell. As topologias Fat-Tree e BCube apresentam suas curvas sobrepostas, pois elas
utilizam praticamente o mesmo nimero de enlaces, enquanto o Hipercubo apresente o maior
numero de enlaces. Analisando os dados para 65356 servidores, observa-se que o nimero do
enlaces da topologia Twin é 20% menor, quando comparado ao DCell, e 75% menor quando

comparado ao Hipercubo.

600k
—/— Fat-Tree
—O— DCell level 3
500k — —X¥— BCube level 2
—/— Twin
—{+ Hypercube
400k -
5
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o 300k -
o)
o)
:
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I I I I I
1024 2048 4096 8192 16384 32768 65536

Numero de servidores

Figura 3.4: NUmero de enlaces em relacdo ao numero de servidores para as topologias Fat-Tree,
DCell, BCube, Hipercubo e Twin.

3.3.2 Escalabilidade

A escalabilidade de um data center baseado em equipamentos de prateleira pode ser
analisada pelos seus numeros tipicos de servidores, representados n na Tabela 3.1. Para
topologia Fat-Tree n depende somente do nimero de portas dos switches; para DCell e BCube
n depende do nivel da recursdo e do nimero de portas dos mini-switches; no caso do
Hipercubo n depende do grau do no6 representado por 8. Assim, um data center com 10K
servidores: (i) usaria um Fat-Tree com switches de 48 portas, que proveria capacidade de

interconexdo para 24648 servidores; (ii) para as topologias DCell ¢ BCube poderia se
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encontrar uma combinacdo entre o nivel e o nimero de portas dos switches que fosse proximo
de 10K; (iii) para o Hipercubo o grau do n6 deveria ser 14, o que implicaria em uma topologia

com 16384 servidores.

Outro problema do Fat-Tree, DCell e BCube surge quando um novo servidor precisa
ser adicionado em uma topologia de rede totalmente ocupada. Por exemplo, se 1000
servidores extras precisassem ser acomodados na topologia Fat-Tree com switches de 16
portas, todos os switches deveriam ser substituidos por novos switches de 24 portas, por
exemplo, e entdo 2432 novas portas ficariam em espera. O DCell ¢ o BCube apresentam
problema similares. Por sua vez, no Hipercubo o niimero de servidores interconectados deve
ser duplicado. Apesar da possibilidade de construirmos topologias incompletas, ndo ha
garantias que uma topologia parcial ird apresentar a mesma resiliéncia e desempenho em

relacdo a uma implementagdo completa da topologia.

Conforme ja foi destacado, utilizando a topologia Twin um data center pode-se

acomodar qualquer quantidade de servidores, sem sobre-provisionamento de recursos.

Tabela 3.1: Numero tipico de servidores para Fat-Tree, DCell, BCube, Hipercubo e Twin, utilizando
equipamentos de prateleira.

Fat-Tree n DCell n BCube n Hipercubo n

sw 16 p. 1024 | Nivel 2, sw 6 p. 1806 | Nivel 2, sw 16 p. 4096 | =12 4096
sw 24 p. 3456 | Nivel 2, sw 8 p. 5256 | Nivel 2, sw24 p. | 13824 | 5=13 8192
sw 32 p. 8192 | Nivel 2, sw 10 p. | 12210 | Nivel 2, sw32p. | 32768 | 6 =14 16384
sw 48 p. 24648 | Nivel 2, sw 12 p. 24492 | Nivel 3, sw 16 p. 65536 | 6=15 32768
sw64p. | 65536 | Nivel 3, sw4p. | 176820 | Nivel 3, sw 24 p. | 331776 | 6=16 65536

3.3.3 Tolerancia a falha, resiliéncia e desempenho

Para comparar o desempenho entre as topologias Fat-Tree, DCell, BCube, Hipercubo e
Twin, um modelo para cada topologia foi construido usando o ambiente de emulacio de rede
Mininet [49]. Adicionalmente, um controlador SDN foi implementado, permitindo a
avaliacdo do desempenho dessas topologias com base em dois métodos de roteamento: (i) o
OSPF (Open Shortest Path First) que é um protocolo aberto definido pela IEFT (Internet
Engineering Task Force), documentado na RFC 2328 [50] e que utiliza 0 menor caminho
entre dois nés; (i) e 0 ECMP (Equal Cost Multipath Protocolo) que é um protocolo, também,
definido pela IEFT, documentado nas RFC 2991 [51] e RFC 2992 [52], e permite que fluxos
diferentes entre dois nds sejam encaminhados por caminhos alternativos de mesmo custo. Os

mesmos mecanismos de roteamento foram utilizados em todas as topologias, para garantir um
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comparativo mais justo, dado que o principal objetivo € avaliar os aspectos da topologia
fisica. Finalmente, foi adotado um cendrio de trifego uniforme e imparcial para todas as

topologias, ou seja, uma comunicagdo de todos para todos.

Os modelos foram testados utilizando uma topologia de 16 servidores, e o trafego para
cada par de nés foi equivalente a um fluxo de 500 MB, envidados na taxa maxima das
interfaces, ou seja, 1 Gbps. Para propésitos de comparagdo, um modelo Full Mesh também foi
testado com os mesmo parametros. No caso do DCell, a topologia foi construida com 20
servidores, assim foi utilizando um fluxo de 316 MB para alcancar o mesmo volume de
trafego trocado nas outras topologias, de 120 GB. Os fluxos individuais foram gerados pela
ferramenta Iferf [53]. Neste sendrio, as topologias Fat-Tree, DCell, BCube, Hipercubo e Twin

continham 36, 30, 32, 33 e 28 enlaces, respectivamente.

Para 16 servidores, existe uma familia de Twin com 182 membros [33], os quais
forma todos testados, e dois deles, chamados Twin-1 e Twin-2, foram selecionados para
apresentar os resultados. O Twin-1 foi selecionado, pois € o membro da familia que minimiza
do didmetro da rede, em contrapartida maximiza do grau de alguns nds, enquanto o Twin-2

foi selecionado por ter o mesmo didmetro do BCube e do Hipercubo.

Primeiramente serd discutido o desempenho de cada topologia em um cendrio sem
falhas. A primeira e quarta barra, de cada topologia, na Figura 3.5 mostram o tempo de
completude do fluxo utilizando OSPF e ECMP, respectivamente. A topologia Full Mesh
gastou 70s para finalizar os 240 fluxos, como mostrado pela linha horizontal pontilhada na
Figura 3.5. O melhor desempenho utilizando o OSFP foi de 73s, enquanto para o ECMP foi
de 72s. Paras as topologias Twin, o tempo gasto variou de acordo como membro da familia
escolhido. O Twin-1 gastou 73s em ambos os métodos. Observe que este ¢ um tempo muito
proximo do tempo gasto pela topologia Full Mesh e que ndo pode ser melhorado pelo ECMP,
devido ao encaminhamento de fluxos que ocorre entre os servidores nao adjacentes. Por outro
lado o ECMP obteve um desempenho melhor para as topologias Twin-2, Fat-Tree e
Hipercubo, dado que estas topologias possuem, no minimo, duas geodésicas para a maioria
dos pares de nds. No entanto, o DCell e o BCube possuem somente uma geodésica para cada
par de nos, com isso pouco ou nenhuma melhora pode ser observada na Figura 3.5 para estas
topologias utilizando o ECMP. E importante notar que, mesmo para este cendrio reduzido, a
topologias Twin apresenta uma reducdo de até 28% no nimero de enlaces, com um

desempenho sobre 0 ECMP muito préximo das outras topologias.
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Figura 3.5: Tempo de completude do fluxo para finalizar todas as conexdes em cada
topologia, sobre condi¢des de operacdao: normal, com falha de n6 e falha de enlace, usando

OSPF e ECMP.

Para analisar o mesmo cendrio, porém na presenga de falhas, foi introduzido tanto
falhas de nos de grau méaximo, como falhas de enlaces aleatoriamente escolhidos. Conforme
afirmado anteriormente, todas as topologias 2-conexos tem o mesmo nivel de tolerancia a
falha, isto é, suportam, no minimo, uma falha de né ou uma falha de enlace mantendo a
topologia conectada. Entretanto, elas apresentam diferentes niveis de resiliéncia. Nos
experimentos desta secdo, a resiliéncia estd sendo medida pelo aumento do tempo de
completude do fluxo sobre condicdes de falhas, pela penalidade na contagem de saltos, e

aumento do didmetro da rede.

Na Figura 3.5, a segunda e a quinta barra, de cada topologia, mostram o tempo de
completude do fluxo apés uma falha de nd, usando o OSPF e ECMP, respectivamente; e 0s
resultados correspondentes a uma falha de enlace sdo mostrados na terceira e na sexta barra,
de cada topologia. Quando comparados os tempos de completude do fluxo dessas topologias,

pode-se observar que Twin-1 apresenta o melhor desempenho entre todos, tanto para falha de



48

enlace quanto para falha de nd, usando o OSPF. Para o caso do ECMP, as topologias Twin-1,
Fat-Tree, e Hipercubo apresentam praticamente o mesmo desempenho na presenca de falha de
enlace. No entanto, para falha de né o Twin-1 e o Hipercubo apresentam um melhor
desempenho que a Fat-Tree. Finalmente, é imponte observar que, nas topologias sem
switches, tais como: Twin e Hipercubo, a falha de n6 reduz o trafego total, que por sua vez

reduz o tempo de completude do fluxo.

A Figura 3.6 ilustra a distribuicdo de fluxo em relagdo ao nimero de saltos, de onde

foram analisados a penalidade na contagem de saltos e o didmetro da rede. As triplas

representam (d, d", dl ), onde d é o didmetro da rede, d"* é o didmetro apds uma falha no né de

grau maximo, e d ¢ o didmetro ap6s falha em um enlace aleatorio. Observe que, para as

topologias que possuem, no minimo, duas geodésicas para a maior parte dos pares de nds, o
didmetro da rede ndo altera substancialmente ap6s uma falha. Entretanto, para BCube e DCell

o diametro sofre um aumento de duas unidades.

A distribuicdo de fluxos em relagdo ao nimero de saltos € praticamente a mesma para
as topologias Twin, mesmo nas situagdes de falhas, ao passo que, para DCell e BCube, o
nimero de fluxos usando caminhos mais longos é aumentado, consequentemente o atraso
médio da rede (delay) é maior. As conexdes usando 6 ou 7 saltos na Figura 3.6(b), e as
conexodes usando 6 saltos na Figura 3.6(c) ilustram o efeito da penalidade na contagem de
saltos na resiliéncia. A topologia Fat-Tree também apresenta uma degradacio de desempenho
graciosa, porém suas distribuicdes de fluxos mostram a maioria das conexdes usando
caminhos longos. Finalmente, em termos de distribuicao de fluxos, didmetro, e penalidade na

contagem de saltos, os resultados para as topologias Hipercubo e Twin-2 sdo similares.

Adicionalmente, observe que a falha de nd, por definicdo, nunca leva ao aumento de
didmetro nas topologias Twin. Mesmo no pior caso, onde o servidor de maior nimero de
conexodes falha, todos os demais servidores podem se comunicar usando 0s menores
caminhos. Estes resultados asseguram tolerncia da falha, resiliéncia e desempenho das

topologias de rede de data center Twin.



180
160
140
120
100

80

60

NuUmero de conexdes

40
20

B sem falha
B Falha de n6
I Falha de enlace

1 2 3 4 5

Ndmero de saltos

(a) Fat-Tree; tripla de didmetro: (6,6,6)

200

180 4
160 4
140 4
120 4
100
80
60

Numero de conexdes

40 -
20 -

B sem falha
B Falha de n6
I Falha de enlace

——

T T T T

3 4 5

Ndmero de saltos

6 7

(c) BCube; tripla de diametro: (4,6,6)

200

180 1
160 4
140 1
1201
100 4

Numero de conexdes

B sem falha
B Falha de n6
I ralha de enlace

T

3 4 5

Numero de saltos

(e) Twin-2; tripla de diametro: (4,4,4)

NUmero de conexdes

Numero de conexdes

Numero de conexdes

49

200

180 B sem falha
B ralha de n6

160 - I Falha de enlace

140

3 4 5

Ndmero de saltos

(b) DCell; tripla de diametro: (5,7,7)

©

200
180 4 BB sem falha
B ralha de n6
160 - I Falha de enlace
140
120
T T T
3 4 5 6 7 8
Numero de saltos
(d) Hipercube; tripla de diametro: (4,4,4)
200
B sem falha
B ralha de n6
I ralha de enlace
L T T T T
0 1 2 3 4 5 6 7 8

Numero de saltos

(f) Twin-1; tripla de diametro: (2,2,3)

Figura 3.6: Distribuicdo de fluxos, em relagdo ao nimero de saltos. A tripla representada por (d, d",

dl ), onde d é o diametro da rede, d" é o didmetro ap6s uma falha no né de grau maximo, e dléo

diametro apds falha em um enlace aleatério.
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3.4 Implicacoes pratica do uso da topologia Twin

Esta secdo destaca algumas implicac¢des praticas do uso de topologias Twin em redes

de data center, em especial, em redes de grande escala.

3.4.1 Como escolher uma topologia Twin

Para o projeto de uma data center Twin com n servidores, existe uma familia de
topologias Twin de ordem n da qual se pode escolher uma topologia de acordo com os
requisitos particulares do projeto. Para facilitar a escolha da topologia, esta familia pode ser
reduzida usando uma sequéncia de filtros, tais como: grau méiximo dos nods, didmetro, e
nimero médio de saltos. Ainda em uma familia Twin de ordem 7, é possivel encontrar
topologias com bons compromissos entre o didmetro e o grau maximo do nd, como ilustrado
na Figura 3.3(a) para uma rede pequena. Para cada n, existe uma topologia Twin de didmetro
2 [39]; e existe no minimo uma topologia Twin com didmetro na faixa de 2 a |n/2], para cada

n<17[33].

3.4.2 Como identificar uma topologia Twin

As topologias Twin sdo escaldveis, devido ao seu processo de crescimento e unido,
porém ambos os processos deve iniciar sobre uma topologia Twin. Felizmente, &
computacionalmente facil identifica se uma topologia é Twin, usando o algoritmo de
reconhecimento criado por Chang & Ho [54], o problema de decidir se uma topologia de

ordem n e tamanho m = 2n - 4 € um Twin pode ser resolvido com complexidade dada por
O(mn) = O(n?). Assim, uma aplicacdo proposta para este algoritmo seria reconectar uma

dada topologia com n nés em um grafo Twin, simplesmente rearranjando suas interconexoes,

e/ou aumentando ou reduzindo seu nimero de enlaces.

3.4.3 Como construir uma topologias Twin de grande escala

Como afirmado anteriormente, € simples construir uma topologia Twin de ordem n,
né por nd, a partir do clico de ordem 4; ou pela unido de duas topologias Twin de ordem nl e
n2, onde n = nl + n2. Assim, dado n, poder-se-ia construir todas as topologias Twin de
ordem 7, e entdo escolher a topologia que melhor se adequada aos requisitos do projeto. No

z

entanto, um processo de constru¢do recursiva né a né ndo é recomendado para grandes
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valores de n, por exemplo, para centenas ou milhares de nés. Isso porque o nimero de
topologias aumenta rapidamente com 71, por exemplo, para 17 nds existem 2,45E+26 grafos
2-conexos dentre os quais apenas 310 sd@ao Twin [55]. Ademais, usando o processo de merge,
ndo ha garantias de se obter a melhor topologia Twin. Portanto, a aplicagdo pratica do Twin
em grandes redes de data center depende do desenvolvimento de um algoritmo eficiente para

construir grandes topologias com base nos requisitos do projeto.

3.4.4 Qual a complexidade em cabear os servidores em uma topologia Twin

A topologia Twin utiliza o nimero minimo de enlaces de uma topologia 2-conexos.
Isso significa uma redugdo substancial da complexidade de interconectar os nds da topologia.
Processos minimamente invasivos sdo necessdrios para crescimento ou unido de topologias
Twin, conforme ilustrado na Figura 3.2 e na Figura 3.3, respectivamente. Ademais, todos os
grafos Twin sdo planares [56], logo existe um arranjo espacial do nds, tal que, nenhum enlace
cruze com outros. Todas estas caracteristicas favorecem a acomodacdo do cabeamento em um
modo mais compacto e até mesmo um arranjo em camadas poderia ser investigado, tirando

proveito da planaridade dos Twin.

3.4.5 Como lidar com nds de alto grau em uma topologia Twin

Em um data center, os servidores usualmente possuem um ntimero limitado de slots
para alocar cartOes de interfaces de rede. Isso representaria uma dificuldade para acomodar
nés com alto grau de conexdes em uma arquitetura centrada em servidores. Por outro lado,
modelos de interconexdes hibridos como DCell e BCube fazem uso de switches para expandir
o grau dos servidores como apresentado na Tabela 3.1. Portanto, esta mesma estratégia
poderia ser empregada para viabilizar nds com alto grau de conectividade em uma arquitetura
hibrida baseada na topologia Twin. Em contaste com DCell e BCube em que todos os nés tem
0 mesmo grau, na topologia Twin somente alguns nds possuem grau maximo, como ilustrado

na Figura 3.3(a).

3.5 Andlise comparativa para aplicacao em data centers

Apesar dos Twin apresentarem melhores caracteristicas topoldgicas quando
comparados ao Fat-Tree, DCell, BCube e Hipercubo, algumas implicagdes praticas

inviabilizam o uso dessa topologia em redes de grande escala, principalmente: (i) a
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dificuldade de encontrar uma topologia que atenda aos requisitos do projeto, devido a
complexidade computacional de gerar todas as possiblidades para entdo escolher a que melhor
se adequa; (ii) do melhor do nosso conhecimento, o fato de ndo existir um algoritmo de
encaminhamento/roteamento especifico para esta topologia, que possa atender as hipétese 4
deste trabalho, ou seja, a integracdo da comutacdo Optica com o processo de
roteamento/encaminhamento; (ii7) a dificuldade de espalhar dispositivos de chaveamento para

reconfigurar os enlaces, € a0 mesmo tempo, manter a topologia Twin.

Por sua vez, o Hipercubo apresentou resultados muito interessantes, empatando com o
Twin no critério de penalidade na contagem de saltos, consequentemente na manutencdo do
diametro ap6s a falha. As vérias geodésicas entre seus pares de nds favorecem o espalhamento
dos fluxos, resultando em excelente desempenho ao utilizar o ECMP. Diferentemente do
DCell e BCube, que se apoiam sobre mini-switches (COTS) que nao foram projetados para
ambiente de alta disponibilidade, no Hipercubo o encaminhamento do trifego da rede é
realizado exclusivamente por servidores, que mesmo sendo COTS apresentam alta
disponibilidade. A regularidade da topologia do Hipercubo favorece a “opticalizagio” da rede
de forma distribuida e gradual. Para suportar as alteracdes topoldgicas promovidas pela
comutagio Optica, o Hipercubo conta com um algoritmo de roteamento nativo, que utilizada a
operacdo XOR para escolher o menor caminho, apenas com o conhecimento local do nd, isto
¢, sua localizacdo no espaco de enderecamento. Outra caracteristica que habilita a
“opticalizagio”, é a disponibilidade de multiplos caminhos entre os pares de nds da topologia,

fornecendo rotas alternativas.

Por fim, para o restante desta tese é prioritario que a topologia para rede de data center
centrado em servidores possua uma camada de encaminhamento eficiente, tanto em nivel
elétrico, quanto em nivel Optico. Ainda, esta topologia deve: (i) permitir uma distribui¢io
parcial de dispositivos Opticos pela na rede; (if) ndo alterar o grau dos nos fisicos da rede; e
(iii) possuir um algoritmo de roteamento tolerante a comutacio Optica. Portanto, este trabalho
optou pela utilizagdo do Hipercubo como a topologia base da arquitetura que serd apresentada

no préximo capitulo.
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Capitulo 4 — Arquitetura TRIIIAD

A arquitetura TRIITAD vai muito além da concep¢do de uma nova rede de data center.
De fato ela é uma proposta para automatizar ambientes de data centers, desde a
reconfiguracdo dos enlaces fisicos da rede, até a orquestracdo de mdquinas e redes virtuais.
Para lidar com aspectos tdo amplos, a arquitetura foi dividida em trés camadas sobrepostas,
alinhas por um plano vertical de controle geréncia e orquestracdo. Ademais, um dos fatores
chaves para alcancar os objetivos almejados, foi a op¢do por uma rede de data center centrado
em servidores como base da arquitetura. Isso possibilitou a implementagdo de uma fungio
virtual de rede (NFV) controlada por software (SDN), que além de otimizar o
encaminhamento dos dados entre as VMs, conferiu flexibilidade e programabilidade ao
projeto. Ao longo deste capitulo, sdo discutidos em detalhes os conceitos e tecnologias que

foram empregados nesta arquitetura, iniciando por suas camadas.

4.1 As camadas da arquitetura TRIIIAD

O nome TRIIIAD é um acronimo para TRIple-Layered Intelligent and Integrated
Architecture for Datacenters, arquitetura para data center em trés camadas, inteligente e
integrada. Em parte este nome foi escolhido em funcdo de a arquitetura ser composta por trés
camadas sobrepostas, integradas por um plano vertical, conforme ilustrado na Figura 4.1. De
forma sucinta, a camada superior, ou camada de virtualizagcdo, representa as redes virtuais e
maquinas virtuais do data center. A camada intermediaria, ou camada de encaminhamento,
representa a rede de transporte de dados. A camada hibrida reconfigurdvel, representa os
dispositivos capazes de reconfigurar os enlaces entre os elementos fisicos de rede. Além das
camadas horizontais, existe um plano vertical de controle, geréncia e orquestracdo para

alinhar a funcionamento destas camadas. As subsecOes a seguir apresentam os detalhes
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conceituais e requisitos especificos de cada camada da arquitetura e do plano vertical de

controle, geréncia e orquestracao.

LAN virtual
Rede TCP/IP
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|
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Controle, geréncia e orquestragao

Figura 4.1: Visao geral da arquitetura TRIIAD

4.1.1 Camada de virtualizacao

A camada de virtualiza¢do desempenha dois importantes papéis. O primeiro € prover o
compartilhamento dos recursos fisicos, o que corrobora para a reducio dos custos, atendendo
assim um requisito importantissimo nos data centers atuais. O segundo € compatibilizar a
arquitetura com as tecnologias de redes amplamente difundidas, tais como: IPv4 e Ethernet,
entre outras. A Figura 4.1 ilustra um cendrio no qual a camada de virtualizagao apresenta oito
VMs por servidor fisico e trés redes virtuais, tanto em nivel 2 (camada de enlace) quanto em
nivel 3 (camada de redes TCP/IP), nas quais as VMs podem ser alocadas. Observe ainda, que

€ possivel que uma VM esteja alocada em uma ou mais redes virtuais.

Para configurar o cendrio descrito acima, a camada de virtualizacdo deve permitir as
operacdes bdasicas de criacdo e destruicdo de redes virtuais e VMs. Porém, para tornar o
ambiente virtual realmente flexivel, esta camada deve prover a operacdo de migracdo de VMs,

atendendo o requisito de ndo alterar seus enderecos IP apés a migracdo. Isso possibilita, que
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em uma migragdo a quente, isto €, com a VM ligada, as conexdes TCP pré-existentes e os
estados das aplicacdes sejam mantidos. Assim, as migragdes serdo transparentes do ponto de
vista dos clientes conectados a VM. Deste modo, a camada de virtualizagcdo da arquitetura
TRIITAD permite entregar produtos/servicos mais flexiveis e customizados para os clientes de

um data center.

4.1.2 Camada de encaminhamento

A camada intermediéria representa a rede de transporte de dados da nossa arquitetura.
Assim, sua principal funcionalidade € fornecer um mecanismo eficiente para encaminhamento
dos pacotes gerados pelas VMs. A Figura 4.1, ilustra um exemplo desta camada composta por
oito servidores fisicos, os quais estdo conectados a seus vizinhos pelos enlaces fisicos da
camada de inferior. Cada servidor fisico suporta um grupo de VMs que fazem parte da
camada de virtualizacdo. Neste ponto, € importante enfatizar que em data centers modernos,
cada servidor fisico pode hospedar centenas de VMs, de forma que a rede de dados deve ser
capaz de lidar com centenas de milhares de VMs. Com isso, o mecanismo de
encaminhamento deve evitar problemas como: buscas complexas em tabelas de roteamento,
convergéncia de rotas, protocolos de descoberta pesados e controladores centralizados para

fornecer as rotas.

Ainda, por esta camada ser o elo entre a camada de virtualizacdo e a camada hibrida

de reconfiguracdo, trés importantes requisitos foram impostos:

1. Ser transparente para a camada superior, ou seja, as VMs podem utilizar os protocolos

de rede padrao (Ethernet e TCP/IP) sem nenhuma adaptagao.

2. Ser agnostica sobre a criacdo, destruicao e migracdo de maquinas virtuais, ou seja, 0
gerenciamento das VMs ndo deve impactar no funcionamento da camada de

encaminhamento.

3. Ser agnostica a reconfiguragdo da camada hibrida que a suporta, ou seja, a
modificagdo dos enlaces fisicos da rede ndo deve impactar no funcionamento da

camada de encaminhamento.

4.1.3 Camada hibrida reconfiguravel

A camada hibrida reconfiguravel é composta por enlaces elétricos, enlaces Opticos e

comutadores 2x2. Seu principal objetivo € minimizar o alto trafego de transito, isto €, o
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trafego encaminhado pelos servidores, inerente as redes de data centers centrados em
servidores. Para isso, os enlaces fisicos sdo reconfigurados, de forma a criar atalhos na rede
entre os nds que participam de grandes fluxos de dados. Estes atalhos sdo criados seguindo a
filosofia de chaveamento de circuito, onde todos os fluxos sdo encaminhados pelo mesmo
caminho fisico. Consequentemente, o uso destes atalhos pode prover uma reducado

significativa da laténcia da rede como um todo.

Um exemplo da aplicabilidade deste conceito pode ser observado na camada hibrida
reconfigurdvel da Figura 4.1, que representa os enlaces elétricos por linhas traco-ponto
(pretas), os enlaces Opticos por linhas sélidas (vermelhas). Um comutador, em estado de cruz,
conecta S2 a §5 e $3 a $4. Enquanto um segundo comutador, em estado barra, conecta S4 a
S6 e S5 a §7. Porém, caso seja mais vantajoso, este cendrio poderia ser reconfigurado de
forma a conectar S2 a §4, e S3 a S5, por exemplo. Ademais, estas reconfiguragdes permitiriam
contornar enlaces e servidores que apresentassem falhas, bem como fazer um balanceamento
de carga sobre toda a rede. Para que esta camada seja vidvel, ela deve atender os seguintes

requisitos:
1. Utilizar dispositivos de baixo custo para reconfiguracao dos enlaces;
2. Possibilitar a distribui¢do destes dispositivos na rede;
3. Possibilitar a implantacio de forma parcial e incremental;

4. Possibilitar uma reconfiguracido rdpida o suficiente para prevenir eventos de

perca da conexao;
5. Nao alterar o grau dos nos fisicos da rede e;

6. Nao criar lacos na topologia.

4.1.4 Plano de controle, geréncia e orquestracao

O plano de controle, geréncia e orquestragdo atua de forma vertical na arquitetura,
alinhando o funcionamento das trés camadas e mantendo-as agndsticas entre si. Assim, suas
responsabilidades foram estendidas e abrangem desde tarefas de alto nivel, por exemplo,
ordenar a migracdo de VMs, até tarefas de baixo nivel, por exemplo, reconfigurar os enlaces
fisicos da rede. Isso porque, em uma rede centrada em servidores, a orquestracdo das
madquinas virtuais tem impacto direto no encaminhamento dos pacotes, uma vez que as tarefas

de computagdo e as tarefas de rede competem por recursos do servidor, principalmente CPU.



57

4.2 Projeto da arquitetura

Esta secdo discute as solugdes e compromissos assumidos para o projeto das camadas,
bem como apresenta os elementos necessarios para realizacao da TRIIIAD. Para que a leitura
seja linear, serd discutido primeiramente o projeto da camada de encaminhamento, que

apresenta conceitos necessarios para explicar as demais camadas.

4.2.1 Camada de encaminhamento

Conforme pode ser observado na Figura 4.1, a camada intermedidria ndo possui
nenhum elemento tradicional de rede, tais como: switches ou roteadores. Assim, os servidores
fisicos sdo responsdveis tanto por hospedar as VMs, quanto por encaminhar dos pacotes na
rede. Esta abordagem, conhecida como rede de data center centrado em servidores, conferiu
flexibilidade e programabilidade necessdrias para implementacdo de um mecanismo eficiente
de encaminhamento de pacotes, sobre uma arquitetura x86, como uma fungaio virtual de rede
(NFV), cujos parametros sdo definidos por um controlador SDN. Esta sec¢do, apresenta o
mecanismo de encaminhamento escolhido e discute algumas limitacdes das rede de data

center centrado em servidor.

O mecanismo de encaminhamento para a fungio virtual de rede deveria ser simples,
eficiente e livre dos problemas apresentados na secdo 4.1.2. Assim, candidatos potenciais, tais
como: MPLS e solugdes puramente OpenFlow, se mostraram inadequados. No caso do
MPLS, apesar de ser uma tecnologia consolidada e com caracteristicas interessantes, o fato de
necessitar do protocolo LDP (Label Distribution Protocol), para criar e manter a base de
dados com os LSP (Label Switched Paths), associado a necessidade de introduzir um novo
cabecalho para rotular os pacotes (aumentando sobrecarga na rede), tornou o seu uso invidvel
neste projeto. Por sua vez, as solugdes puramente OpenFlow podem apresentar um
desempenho baixo, quanto empregadas em topologias de redes centradas em servidores,
devido problemas de escalabilidade, uso de hardware de propésito geral, sobrecarga tanto no

canal de controle como no controlador SDN, que foram discutidas na se¢do 2.2.

A solugdo escolhida foi utilizar uma topologia com roteamento em fonte, que nao
necessitasse de um protocolo para descoberta de caminho, e tdo pouco um elemento central
para calcular as rotas. Especificamente, optou-se pela topologia em Hipercubo para construir
nossa camada de encaminhamento, conforme anunciado na se¢do 3.5. Além das justificavas ja

apresentadas, o fato da topologia em Hipercubo ser base para outras arquiteturas utilizadas em
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data centers, tais como: BCube [15], MCube [57], e por fim no fato desta topologia ter sido
amplamente estudada e utilizada em arquiteturas de alto desempenho, foram levados em conta

durante a escolha.

De forma resumida, o mecanismo de encaminhamento utilizado em topologias em
Hipercubo é baseado em um algoritmo de roteamento na origem, Tal como um fabric ndo
demanda nenhum sistema de controle. Para encaminhar os pacotes, um servidor utiliza uma
simples operagdao XOR sobre seus vizinhos para encontrar o vizinho mais proximo do destino.
Se o algoritmo de roteamento for capaz de detectar que o vizinho mais préximo estd
inoperante, ele pode escolher um novo vizinho, fazendo uso da capacidade intrinseca de
tolerancia a falha do Hipercubo, conferida pelos seus mdltiplos caminhos. E importante
enfatizar que os multiplos caminhos, também, podem ser utilizados para realizar um
balanceamento de carga sobre a rede. Embora a topologia apresente vdrias vantagens, a
presenca de inconsisténcias topoldgicas na rede, tais como: particionamento da rede ou lagos
fechados devido a erros de conexdo dos enlaces fisicos, podem gerar pacotes que circulem
indefinidamente pela rede. Para evitar este tipo de problema, mecanismos de controle como

TTL, podem ser adicionados ao algoritmo de encaminhamento.

Por sua vez, o uso de uma rede de data center centrado em servidor apresenta a
desvantagem de utilizar parte da capacidade da CPU para encaminhamento do trafego de
transito, que estd sendo minimizada pelo uso do mecanismo leve de encaminhamento e pela
possibilidade de reconfigurar os enlaces fisicos. Por outro lado, a utilizacdo de uma
arquitetura centrada em servidores possibilitou que o algoritmo de roteamento em Hipercubo
fosse codificado no switch em software, utilizado pelo ambiente de virtualizagdo. Isso trouxe

uma série de beneficios para a arquitetura, dentre os quais se pode destacar:

1. Economia em relagdio ao uso de equipamentos de rede, tais como: switches e

roteadores;

2. Integracdo entre o ambiente de virtualizacdo e o mecanismo de encaminhamento

utilizado na rede fisica;

3. Comunicagdo via protocolo OpenFlow promovida pela switch em software, que foi

explorada para ajustar os parametros do mecanismo de encaminhamento;
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4. Ainda, a codificacdo foi realizada com menos de 700 linhas de c6digo, pois o switch
virtual ja implementa todas as fung¢des de tratamento € encaminhamento de pacotes

necessarias.

Como foi argumentado nesta subsecdo, o uso de uma rede de data center centrado em
servidores permitiu atendermos os requisitos desta camada, e abriu espago para automatizagao

de alguns aspectos da arquitetura que serdo discutidos em sec¢des futuras.

4.2.2 Camada de virtualizacao

O projeto da camada de virtualizacao teve como base um sistema monitor de maquina
virtual, comumente conhecido como hypervisor, associado a um switch virtual, ambos sendo
suportados por um sistema operacional hospedeiro. Optou-se pelo uso de um sistema
operacional hospedeiro, ao invés de utilizar o hypervisor diretamente sobre o hardware,
devido a flexibilidade que a primeira op¢do proporciona. Com isso, pode-se escolher um
hypervisor que atendesse as necessidades especificas da arquitetura, em especial a de realizar
a migracdo das VMs tanto “a frio” como “a quente”. De forma independente, também se pode
escolher o switch virtual para a arquitetura. A Figura 4.2 ilustra a organizagdo 1dgica de um
servidor fisico da arquitetura TRIIIAD. No topo, estdo as VMs, as quais podem executar
quaisquer sistemas operacionais (Linux, Windows, etc.) suportados pelo hypervisor escolhido.
No centro, hd o sistema operacional hospedeiro que integra o monitor de maquinas virtuais ao
switch virtual. Um moédulo de monitoramento de carga (médulo monitor) foi criado para
registrar continuamente o uso de recursos de CPU memoria e trafego de rede. Na base, existe

0 hardware fisico do servidor.

- o~ =

= = =

> > >
Hypervisor

SO hospedeiro
Médulo
monitor

‘ Switch virtual ‘

Servidor fisico

Hardware

Figura 4.2: Organizacéo légica de um servidor fisico de computacao da arquitetura TRIIIAD.
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Do ponto de vista da rede virtual, tomando o caso mais simples, cada VM estd alocada
em uma rede virtual nivel 2, e possui um endereco IP tunico, que é utilizado como
identificador global. O endere¢co MAC de cada VM ¢ definido de tal forma que os 32 bits
mais significativos representem o enderego bindrio do servidor fisico no Hipercubo, e os 16
bits restantes representam o identificador da VM no servidor fisico. Assim, é possivel mapear
mais de 1 bilhdo de servidores fisicos com mais de 65.000 VMs cada. Esta ideia € similar a
utilizada em Portland [12], onde o identificador global é substituido por um identificador
posicional. No entanto, a solu¢do TRIIIAD difere da utilizada em Portland, principalmente
pelo fato de ndo depender do protocolo OpenFlow e de regras instaladas em switches para
encaminhar os pacotes de dados. Como foi explicado, 0 mecanismo de roteamento em
Hipercubo de cada servidor € responsdvel pelo encaminhamento dos pacotes de dados para o

vizinho mais préximo do destino.

De forma ilustrativa, a Figura 4.3 apresenta a VM2 hospeda no servidor fisico 1
enviando dados para a VM1 hospedada no servidor fisico 3. Inicialmente a VM2 envia uma
mensagem de broadcast do tipo ARP request com o endereco IP da VM1. Esta mensagem ¢é
interceptada pelo switch virtual e encaminhada para o controlador SDN. Este resolve o
endereco e retorna uma mensagem de ARP replay para switch virtual, que por sua vez
encaminha para a VM2. Neste momento, a VM2 pode enviar dados normalmente para a VM1
pela rede virtual IP. O endereco bindrio de Hipercubo do servidor de fisico de destino ¢
extraido, de cada pacote de dados que chega ao switch virtual, dos 32 bits mais significativos
do endereco MAC de destino usando uma operacdo AND. Apoés isso, o protocolo de
roteamento Hipercubo envia o pacote para o vizinho mais préximo do destino. O endereco
MAC da VM2 € preservado ao longo de todo o caminho, de forma que a VM1 pode enviar

pacotes de volta para a VM2, sem a necessidade de uma operacio de ARP request.

Esta solugdo atende ao requisito de prover a operacdo de migracdo mantendo o
endereco IP da VM. No entanto, a operagdo de migracdo deve alterar o endereco MAC da
maquina migrada para refletir sua nova posi¢éo no Hipercubo. Além disso, quando comparada

com solugdes OpenFlow puras, a proposta apresenta as seguintes vantagens:

1. O mecanismo de encaminhamento em Hipercubo precisa ler apenas o enderego de
destino do quadro Ethernet (6 bytes), ao invés de ler os cabecalhos Ethernet, IP e

TCP;
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2. Os servidores fisicos operam de forma descentralizada, com isso, eles ndo

sobrecarregam o controlador SDN nem o canal de controle seguro;

3. O controlador SDN pode ser utilizado para outras tarefas, visto que, do ponto de vista
de encaminhamento dos pacotes, ele realiza a simples operacdo de mapear um
endereco IP em um endereco MAC. Assim, a arquitetura utiliza o controlador SODN

para tarefas de automatizacdo, conforme serd discutido na secdo 5.6.
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Figura 4.3: Encaminhamento de pacotes na arquitetura TRIIIAD

4.2.3 Camada hibrida reconfiguravel

A camada hibrida reconfigurdvel foi projetada fazendo uso do Cross-Braced
Hypercube [35], que investigou como simples chaves dpticas 2x2 combinadas com topologia
Hipercubo tradicional poderiam criar atalhos para grandes fluxos da rede, reduzindo o trafego
de transito sobre os servidores. Em resumo, o Cross-Braced Hypercube reconfigura
dinamicamente as conexdes com o intuito de reduzir o nimero médio de saltos na rede, sem
alterar o grau dos ndés e sem impor modificacdes no algoritmo original de roteamento
utilizado no Hipercubo. Isso assegura que os servidores da camada de encaminhamento sejam

totalmente agndsticos em relacdo a topologia na camada fisica. Por sua vez, este isolamento
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entre a camada de encaminhamento e a topologia na camada fisica possibilita que o

chaveamento 6ptico seja realizado com sucesso.

Como caso ilustrativo, foram utilizadas seis chaves Opticas 2x2 (uma em cada face do
cubo) para possibilitar a religacdo dindmica dos enlaces em um Hipercubo de grau 3,
conforme apresentado na Figura 4.4. Na configuragdo inicial todas as chaves Opticas estdo no
estado barra formando as conexdes padrdo de um Hipercubo, como pode ser visto na Figura
4.4a. Porém, se a maior parte do trafego que vai pelo enlace 000-001 for encaminhada para o
enlace 001-101, seria melhor mudar a chave Optica verde (face frontal) para o estado cruz,
conectando assim os nds 000 e 101 diretamente como na Figura 4.4b. Apds esta mudanca, o
n6é 000 poderia continuar enviando os pacotes pela mesma interface de rede (enlace
vermelho), por que ele ndo tem ciéncia da reconfiguracdo a nivel fisico que ocorreu. Com
isso, estes pacotes ndo teriam que ser encaminhados pelo né intermedidrio 001, pois eles
chegariam diretamente no destino. A outra pequena parte do trafego, destinada ao né 001,
seria encaminhada pelo enlace /07-001, gragas a capacidade de tolerancia a falha nativa do

roteamento em Hipercubo.

\_. : g \/_. g

011 010 011

ooo\ 001\*‘ i 000 001\ !
I
o . ¥

111 111

100 101 100 101

(a) (b)

Figura 4.4: Hipercubo de 3 dimensoes reforcado com chaves 6pticas: a) chaves 6ptica no estado
barra; b) chave 6ptica no estado cruz.

Para o caso geral de um Hipercubo de dimensdo n, foi definido o k-ésimo bit do
enderego (da esquerda para direita) como dimensao k, os enlaces que conectam nds com seus
k-ésimo bits diferentes como enlaces da dimensaio k, e os planos formados por dois enlaces da

dimenséo k e dois enlaces da dimensdo k+1 como planos da dimensdo k. Onde k varia de 0 a
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n-1, e k+1 é igual a 0, se k for igual a n-1. Assim, uma chave Optica pode ser inserida em um

plano da dimensao k, conectando os dois enlaces da dimensdo k as extremidades das chaves
6pticas. Desta forma , pode-se calcular o total de chaves 6pticas pela expressdo n x 2'/4, para

enlaces unidirecionais. Sendo naturalmente o dobro, para enlaces bidirecionais. Esta proposta
permite implantar as chaves dptica de forma incremental no Hipercubo. De fato, os autores do

Cross-Braced Hypercube argumenta que a reducdo de trafego de transito com a implantagdo
de chaves Opticas em 50% dos planos, representa em torno de %4 da reducdo total que seria

obtida com a implantacdo em 100% dos planos. Outras vantagens do espalhamento das
chaves Opticas na rede em relagdo a grandes switches Opticos sdo: (i) o sinal é regenerado a
cada salto; (i7) ndo existem cascateamentos ou chaveamentos multi-estdgio para criar uma
grande matriz de chaveamento; (iii) permitem o uso de dispositivos de baixo custo; e (iv) ndo

sdo afetados por crosstalking.

De acordo com Bari ef al. [25] as propostas de arquitetura de redes para data centers
somente permitem o controle da camada 2 e 3. Por outro lado, a TRIIIAD apresenta o
diferencial de permitir o controle da camada 1 (camada fisica), possibilitando a reducdo do
trafico de transito inerente as redes de data center centrado em servidores. Por fim, a camada
de encaminhamento ndo € impactada pelas reconfiguracdes dos enlaces fisicos, desde que

estas reconfiguracdes nao criem lacos na topologia e mantenha a topologia conexa.

4.2.4 Framework de controle, geréncia e orquestracao

Ambientes complexos, como os data centers, exigem o uso de elementos adicionais
que viabilizem o seu gerenciamento. Desta forma, a arquitetura TRIIIAD utiliza, além dos nds
de computagio, uma base de dados compartilhada e quatro controladores logicamente
centralizados, que irdo supervisionar e atuar sobre os 1n0s de computagio e as chaves opticas
para orquestrar a execucdo das tarefas da arquitetura. Para um melhor entendimento do

ambiente, a Figura 4.5 ilustra os elementos da arquitetura e suas interagdes.

Pr6ximo ao centro da Figura 4.5 estd o servidor fisico de computagio ou no de
computagio, que é responsdvel pelo servigo de computagdo do data center e também pelo
encaminhamento dos pacotes. A computacdo € realizada nas maquinas virtuais suportadas
pelo hypervisor, enquanto o encaminhamento ¢ realizado pelo protocolo de roteamento em

Hipercubo implementado no switch virtual. A supervisdo das atividades da arquitetura é
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dividida entre quatro elementos: o controlador da Nuvem, o controlador da Rede, o

controlador SDN e o controlador das Chaves Opticas.
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Figura 4.5: Elementos da arquitetura TRIIIAD

O primeiro, controlador da Nuvem da Figura 4.5, é responsdvel pelas operacdes que
envolvem as mdquinas virtuais, para isso, ele interage diretamente com o hypervisor de cada
servidor fisico de computacio. No exemplo da ilustragdo, este controlador define o endereco
MAC da méaquina virtual durante a operag@o de criacdo ou migragdo. O segundo, controlador
da Rede, atua de forma semelhante coordenando as atividades que envolvem as redes virtuais,
para isso ele interage com o switch virtual de cada né de computagio. A titulo de exemplo, foi
ilustrado a troca de mensagens DHCP, necessdria para configurar automaticamente os
parametros de rede de uma VM. O terceiro, controlador SDN, € responsavel por diversas
atividades, deste a inicializacdo da arquitetura, até a geréncia de aspectos do Hipercubo. Sua
interagdo, com o 1 de computagdo, é feita por meio de mensagens OpenFlow trocadas com o
switch virtual. Estes trés controladores e o no de computagio possuem acesso de leitura e
escrita a base de dados compartilhada, onde estdo armazenados os dados relativos as maquinas
virtuais, tais como: enderegco MAC Ethernet, endereco IP, servidor fisico no qual a VM esta
hospedada, entre outras. O quarto controlador, controlador das Chaves Opticas, traduz a
requisi¢cdo enviada pelo controlador SDN em sinais elétricos que fisicamente irdo alterar os
estados das chaves Opticas. A Figura 4.5 ilustra o controlador SDN enviando uma mensagem

OpenFlow denominada ChangeState() para o controlador das Chaves Opticas. Por fim, para
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efeito de simplicidade, a Figura 4.5 ilustra um unico servidor fisico de computagio. No

entanto, um grande data center, normalmente contém milhares destes elementos.
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Capitulo 5 — Integracao e consolidacao dos elementos da
arquitetura TRIIIAD

A supervisdo da arquitetura TRIIIAD exige uma intensa troca de informagdes entre
seus elementos, de forma que alocar banda na rede de dados para o gerenciamento da
arquitetura, poderia comprometer o uso desta rede. Somado a isso, a rede de dados da
arquitetura é disposta em uma topologia em Hipercubo, que é muito interessante para
distribuir carga, porém, apresentaria um desbalanceamento se fossem incluidos alguns
elementos centralizadores, como € o caso dos controladores. Assim, a solu¢do adotada foi
criar uma rede de gerenciamento fisicamente independente da rede de dados, conforme a

Figura 5.1, que ilustra uma visdo geral da interconexao dos elementos da arquitetura.

Rede de gerenciamento

Controlador Controlador Base de dados Contrplador
da nivem SDN compartilhada da fede

3

Controlador
das chaves
Opticas

Internet

100 101

Rede de dados

Figura 5.1: Visdo da interconexdo dos elementos da arquitetura TRIIIAD
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A parte superior da Figura 5.1 ilustra a rede de gerenciamento (management network),
onde estdo conectados a base de dados compartilhada, os quatro controladores e os nds de
computagao, representados pelo Hipercubo de dimensdo 3. Por sua vez, a rede de dados (data
network) conecta os nds de computagio entre si, efetivamente formando a topologia em
Hipercubo, e ao controlador da Rede, para que as VMs possam acessar os servi¢os fornecidos
por ele, incluindo o acesso a Internet. O controlador das Chaves Opticas precisa estar
localizado junto aos planos de chaveamento, a fim de enviar os sinais elétricos necessdrios

para acionar as chaves, por este motivo ele foi ilustrado préximo ao Hipercubo.

5.1 Servidores fisicos de computacao

Na Figura 5.1, estd implicito que, cada servidor fisico de computagdo necessita de uma
interface fisica de rede para se conectar a rede de gerenciamento, uma segunda interface para
se conectar ao controlador da Rede, e trés de interfaces para se conectar aos seus vizinhos e
formar o Hipercubo. De fato, o nimero de interfaces de um no de computacdo, vai depender
do grau do Hipercubo que ele estd conectado. De forma genérica, para um Hipercubo de grau
n, cada no de computacdo deverd possuir n + 2 interfaces fisicas de rede. Por exemplo, para
um Hipercubo de grau n=14, que conecta 214 = 16384 nos, cada né ird necessitar 16
interfaces de rede. O que pode ser resolvido de forma simples com o uso de placas com
multiplas interfaces, por exemplo, 4 placas de com 4 interfaces cada. Outro ponto importante
que deve ser destacado estd ilustrado na Figura 5.2. Observe que apenas as interfaces
identificadas como NIC 1, NIC 2, NIC 3 e NIC 4, que pertencem a rede de dados, sdo
gerenciadas pelo switch virtual. Isso assegura que o algoritmo de roteamento do Hipercubo,
implementado no switch virtual, ird tratar apenas os pacotes de dados das VMs. Por sua vez,
os pacotes da rede de gerenciamento, que trafegam pela interface NIC 0, sdo tratados

diretamente pelo sistema operacional hospedeiro.
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Figura 5.2: Detalhe das interfaces de um né de computagio

5.2 Controlador da Nuvem

Imagine a situacdo na qual um conjunto de /000 VMs precisam ser instanciada para
atender a demanda de um cliente de um data center. Imagine ainda, que este cliente exija que
estas VMs sejam divididas igualmente entre duas redes virtuais, que cada VM tenha pré-
instalado o servidor web Apache e que todas devam ter os seus hordrios sincronizados. Por
fim, imagine que este ambiente deva estar operacional em questdes de minutos. A situagcdo
descrita neste paragrafo evidencia a necessidade de um conjunto de ferramentas, para

viabilizar a operacionalizacdo da camada de virtualizagdo de um data center.

Na TRIIIAD, este conjunto de ferramentas € fornecido pelo controlador da Nuvem,
por meio dos servigos de: gerenciamento de hypervisor, gerenciamento de imagens,
autenticagio e identidade, redes virtuais, armazenamento persistente, sincronizagio de tempo,

e painel de operagio.

O principal servigo do controlador da Nuvem é sem divida o servico de gerenciamento
de hypervisor, que possibilita controle remoto dos hypervisors, instalados nos nds de
computagdo. Assim, durante a criagdo de mdquina virtual, o controlador da Nuvem pode
fornecer os pardmetros do hardware virtual, bem como a imagem do disco que deve ser

utilizado. Para uma operacdo de migracdo os parametros seriam: a VM que serd migrada e o
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no de computagio de destino. J4 para a operagdo de exclusdo bastaria fornecer a VM que deve
ser excluida. Ainda, € importante que existam outras operagdes, tais como: desligar uma VM,

reiniciar uma VM, alterar parametros do hardware virtual, etc.

O servico de gerenciamento de imagens é encarregado de criar de um repositdrio para
imagens de discos virtuais, as quais sdo utilizadas para criagdo de VMs. Enquanto o servigo de
autenticagio e identidade permite criar usudrios para gerenciamento da nuvem (ou parte dela),
bem como autenticar estes usudrios. Por sua vez, o servico de redes virtuais é responsavel por
definir os parametros das redes virtuais utilizadas pelas VMs. Embora, é importante destacar
que as redes virtuais sdo criadas pelo controlador da Rede. O servico de armazenamento
persistente cria dispositivos de armazenamento em bloco (HDD virtuais), para as VMs que
necessitem armazenar dados de forma persistente. Para atender a necessidade de
sincronizagdo entre os relégios das VMs, existe o servigo de sincronizagdio de tempo. Por fim,
¢ fundamental a existéncia de um servico de painel de operagio, que proporcione uma visdo da
camada de virtualizacdo e, a0 mesmo tempo, forne¢a uma interface para executar tarefas

corriqueiras, tais como: iniciar VMs, associar enderecos IP a uma VM, criar usudrios, etc.

5.3 Base de dados compartilhada

A base de dados compartilhada armazena as informagdes geradas pelo: controlador da
Nuvem, controlador da Rede, controlador SDN e pelos nos de computacio. Entre os dados

mais importantes estao:

o endereco MAC dos nds de computagdo. Este parametro ¢ fundamental para que no
momento da criacdo ou migragdo de uma maquina virtual, o controlador da Nuvem
possa definir o endereco MAC da VM com base no endereco no endereco do nd,
permitindo assim que o esquema de roteamento em Hipercubo possa funcionar.
Conforme serd na subsecio 5.6.1.1, 0o MAC dos nds de computagio é armazenado na

base de dados pelo controlador SDN.

o endereco MAC e endereco IP das VMs. Estes pardmetros sdo utilizados pelo
controlador SDN para resolver as requisicdes de ARP. Conforme apresentado acima, o
endereco MAC da VM ¢ definido pelo controlador da Nuvem, enquanto o endereco IP

€ definido pelo controlador da Rede, conforme serd apresentado na se¢do 5.4.
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e Carga média dos nds de computacio. Estas cargas sao registradas na base de dados
pelo Modulo monitor de cada né de computagio e é utilizada pelo controlador SDN

para orquestrar a arquitetura, conforme serd apresentado na subsecdo 5.6.2.

5.4 Controlador da Rede

Atuando de forma semelhante ao controlador da Nuvem, o controlador da Rede
viabiliza a operacionalizacdo das redes (L2 e L3) da camada de virtualizagdo. Para isso este
controlador conta com os servicos de: isolamento em camada 2, roteamento em camada 3,

traducdo de enderego de rede de camada 3 e configuragio automdtica de pardmetros de rede.

O servigo isolamento em camada 2 permite ao controlador da Rede criar segmentos de
camada 2, virtualmente isolados. Para isso, ele configura nos switches virtuais, dos nds de
computagio, mecanismos bem conhecidos, tais como: virtual LAN e tunelamentos. O servigo
de roteamento em camada 3 é realizado por roteadores em software, para possibilitar a
comunicagdo entre VMs de redes distintas. Por sua vez, o servico de traducio de endereco de
rede de camada 3 (NAT) é oferecido para permitir que as VMs possam acessar o mundo
externo, por exemplo, a internet. E por fim, para cada rede de camada 3 existe um servidor de

DHCP que implementa o servigo de configuragio automdtica de pardametros de rede.

A Figura 5.3 ilustra um controlador de rede, onde a interface NIC 0 esta conectada a
rede de gerenciamento e € tratada pelo sistema operacional. As interfaces NIC I e NIC 2 sdo
gerenciadas pelo switch virtual e conectadas a rede de dados e a internet, respectivamente. O
servigo de isolamento em camada 2 (L2 Segmentation) é um processo que atua no switch
virtual, do controlador da Rede e dos nos de computacio, configurando o mecanismo de
isolamento de trafego em camada 2. Por sua vez, os servigos de roteamento em camada 3
(Router), tradugio de endereco de rede de camada 3 (NAT) e configuragio automdtica de
parametros de rede (DHCP) estdo conectados ao switch virtual, para atender os seguintes

Ccasos:

o Configuracdo da interface de rede de uma VM. Quanto uma VM utiliza o protocolo
DHCP para configurar sua rede, ela envia um pacote de broadcast para descobrir os
servidores de DHCP disponiveis. Este pacote € analisado pelo mecanismo de
roteamento em Hipercubo, que identifica o pacote como broadcast e encaminha para o

controlador da Rede. Ao chegar ao controlador, o servigo de configuracio automitica
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de pardmetros de rede (DHCP) ird tratar este pacote e retornar os pardmetros de
configuragdo desta VM, onde o gateway default é o roteador virtual do controlador da

Rede. Entdo, o par (MAC, IP) € salvo na base de dados compartilhada.

o Acesso a internet por uma VM. De forma natural, a pilha de protocolo TCP/IP da VM,
utilizado gateway default, para encaminhar qualquer pacote para fora da sua rede. Isso
faz com que o mecanismo de roteamento em Hipercubo, encaminhe estes pacotes para
o controlador da Rede, que por sua vez, utiliza os servicos de roteamento em camada 3
(Router) e traducao de endereco de rede de camada 3 (NAT), possibilitando assim que

o pacote trafegue pela internet e as respostas sejam retornadas para a VM correta.

o Comunicacio entre VMSs em redes virtuais distintas. De forma semelhante ao acesso a
internet, o acesso entre VMs localizadas em rede distintas € realizado pelos servigos de

roteamento em camada 3 (Router) e traducio de endereco de rede de camada 3 (NAT).

SO hospedeiro

NAT

Router

DHCP

5 Internet

Segmentation

11

Switch virtual

NIC NIC | | NIC
0 1 2
ﬁde de gerenciametno
Refie de dados Rede externa

Figura 5.3: Organizacao l6gica do controlador da Rede na TRIIIAD.
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5.5 Controlador das Chaves Opticas

O controlador das Chaves Opticas ¢ o elemento da arquitetura responséavel por efetivar
a comutagdo das chaves, que ird reconfigurar os enlaces da camada hibrida de reconfiguracao,
entre os nds de computagio que compdem o Hipercubo. No entanto, ndo € este controlador
que decide quais chaves serdo comutadas. Esta tarefa compete ao controlador SDN, conforme
serd apresentado a posteriori. Ademais, um tnico controlador das Chaves Opticas nao é capaz
de atender a todas as chaves da arquitetura. Esta limitacdo ocorre devido ao grande nimero de
chaves que podem existir, bem como ao espalhamento destas chaves na topologia. Por outro
lado, isso favorece o uso de computadores de baixissimo custo, por exemplo, 0s
computadores integrados em uma tnica placa do tamanho de um cartdo de crédito. Em nivel
de hardware, este controlador deve possuir uma interface de rede (com ou sem fio); e pinos de
entrada e saida para comandar o circuito que ird acionar as chaves Opticas. Em nivel de
software, o controlador deve permitir a instalagdo de um sistema operacional e do software
OpenFlow que ird se comunicar com o controlador SDN. Esta tltima exigéncia foi imposta

para homogeneizar o protocolo utilizado pelo controlador SDN na arquitetura.

5.6 Augmented Software-Defined Networking (A-SDN)

As redes tradicionais de data center estdo fundamentadas na separagdo entre 0s
elementos de rede e os elementos de computacdo, tanto em nivel fisico como em nivel 16gico.
Desde modo, a orquestracio das VMs € realizada independentemente do controle e
gerenciamento da rede. Por sua vez, a rede de data center centrado em servidores e a NFV
promovem uma reviravolta neste cendrio, pois o acoplamento dos elementos de computagdo
aos elementos de rede, gera uma competi¢do pelos recursos do servidor, inviabilizando o
modelo de controle/gerenciamento e orquestragdo, outrora utilizado. Nesse novo cendrio, 0s
planos de controle e gerenciamento da rede e a orquestracdo das VMs nao podem ser tratados
de forma isolada. De fato, o controlador da Rede deve ampliar sua visdo, integrando-se a
dindmica da orquestracdo, de forma a manter a consisténcia entre as informacdes da rede e as

decisOes tomadas.

Na TRIIIAD, a funcdo de orquestracdo das VMs e o acionamento dos dispositivos de
comutagdo da camada hibrida reconfiguravel fazem parte das atividades do controlador SDN.
No entanto, estas atividades sdo exemplos de tarefas que estdo fora do escopo da SDN

tradicional, pois sua realizacdo exige que controlador tenha uma visdo mais ampla da
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arquitetura, associando os parametros tradicionais fornecidos pela rede aos parametros
fornecidos pelas VMs e pelos nds de computagio. Devido a este aumento da visdo, atuacdo e
capacidade da SDN nesta arquitetura em relacdo a SDN tradicional, daqui em diante sera
utilizado a sigla A-SDN (Augmented Software-Defined Networking, ou Rede Definida por
Software Aumentada) para representar as fun¢des da rede definida por software das subsegdes

a seguir.

5.6.1 |Inicializacao da TRIIIAD

Quando o controlador A-SDN ¢é inicializado, tr€s subtarefas sdo disparadas. A
primeira realiza a criagdo e a inicializacdo do Hipercubo que representa a rede de
encaminhamento, a segunda realiza a criacdo e a inicializacdo do comutador 6ptico formado
pelos elementos de comutacdo da camada hibrida de reconfiguracdo, e a terceira realiza a

criagdo e a inicializa¢do da estrutura que gerencia a carga dos nos de computagao.
5.6.1.1 Inicializacao Hipercubo da rede de encaminhamento

O controlador cria um objeto 16gico chamado Hipercubo com seguintes pardmetros:
grau, lista switches e tipo de switches. O primeiro pardmetro representa o grau do Hipercubo
que sera criado, o segundo pardmetro representa a lista de switches conectados a este
controlador, inicialmente esta lista pode estar vazia. Por fim, o dltimo pardmetro representa o
tipo de switch que serd considerado como né do Hipercubo. Este tdltimo pardmetro é
necessario para que seja possivel diferenciar os switches que representam os n10s de

computagdo dos switches que representam os controladores das Chaves Opticas.

A medida que cada 16 de computagio é inicializado, seu switch virtual conecta-se ao
controlador A-SND da arquitetura e fica aguardando que este envie os parametros de
configuragdo relativos a sua posi¢do no Hipercubo. Desta forma a lista de switches vai sendo
preenchida. Por sua vez, o objeto Hipercubo seleciona os switches que representam os 1nos de
computagio e constréi logicamente a topologia em Hipercubo, com base nas conexdes entre
os elementos. Uma vez que todos os nos de computagio foram adicionados a topologia, o
objeto Hipercubo envia um conjunto de mensagens para cada switch, onde a primeira
mensagem define a posi¢do do n6 de computagio no espago de enderecamento do Hipercubo e

as demais mensagens informam quais seus vizinhos utilizando tupla (vizinho, interface). Por



74

fim, o controlador A-SDN, atualiza a base de dados compartilhada, definindo o endereco

MAC Ethernet de cada né de computacio com base em sua posi¢ao do Hipercubo.
5.6.1.2 Inicializagdo do Comutador Optico

De forma semelhante, um objeto 16gico denominado Comutador()ptico ¢ inicializado
com seguintes parametros: lista switches e tipo de switches. O primeiro parametro representa
a lista de switches conectados a este controlador, o segundo parimetro representa o tipo de
switch que sera considerado como né do comutador dptico, representados pelos controladores
das Chaves Opticas. A medida que cada controlador € detectado, ele € adicionado a lista de
switches, e em seguida, a lista de nds do objeto Comutadoréptica. Porém, diferentemente do
caso dos nos de computagio, nenhuma mensagem especial € enviada para os controladores das
Chaves Opticas, pois ndo hd nada a ser configurado neste momento. Assim, apenas a

mensagem padrdo do protocolo OpenFlow estabelecendo a conexdo e enviada.

Cada né6 do Comutador@ptico ¢ identificado de forma dnica pelo seu nome, que deve
ser criado de acordo com o padrdo “key-xxxx”, onde x é um digito entre 0 e 9. Por meio deste
nome, é possivel buscar quais os planos de chaveamentos (planos da dimensdo k conforme
descrito no item 4.2.3) sdo controlados por este nd, e para cada plano, quais os nds de
computacdo que estdo associados a ele. Desta forma, o controlador A-SDN, é capaz de
identificar e atuar no plano de chaveamento correspondente aos nds de computacio com alto

trafego de transito, por exemplo.
5.6.1.3 Inicializacdo da estrutura que gerencia a carga dos nos de computacao

Um terceiro objeto 16gico denominado NosDeComputagio é criado para gerenciar as
cargas de trabalho dos nds de computagio. Ao ser inicializado, este objeto recebe seis
parametros, que representam os limites superiores e inferiores de CPU, memoria e trafego de
transito, que foram convencionados. Os nés do objeto NosDeComputagio sdo adicionados a
partir de uma busca na base de dados compartilhada. Entretanto, isso ocorre somente apds o
término do procedimento de inicializagdo do Hipercubo. Esta restricdo foi imposta para
garantir que os enderecos (MAC) dos nds de computacio tenham sido atualizados na base de
dados compartilhada. Ainda, o objeto NosDeComputagao pode consultar esta base de dados, a
qualquer instante, para obter informagdes sobre as VMs que estdo hospedadas em cada 16 de

computagio. Apds este momento, toda a arquitetura estd inicializada e pronta para operar.
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5.6.2 Orquestracao de politicas na TRIIIAD

A orquestragido da TRIIIAD compreende as tarefas para automatizar o gerenciamento
da migracdo de miquinas virtuais e a religacdo dos enlaces da camada hibrida reconfigurével.
Este conjunto de tarefas é desempenhado pelo controlador A-SND em parceria com os nds de

computagdo, e segue o fluxograma ilustrado na Figura 5.4.

Inicializagdo da
arquitetura

\ J

Registra na base de
E— dados
compartilhada

Monitora a carga de
trabalho

Carga média

Alta? Sim

Carga média
baixa?

Reporta carga

Y

Requer agdo? Nao—»| Nenhuma agdo ¢
realizada

TBaixa carga Memoéria alto
fTraf. Trans. alto— CPU altow

Migra VMs e Muda estado da(s) Migra VM Migra VM
desliga servidor chave(s) dptica(s) (CPU) (memoria)

Figura 5.4: Fluxograma da orquestragédo da TRIIIAD

Observe no fluxograma da Figura 5.4, que o inicio da orquestracdo se dd com a
inicializagdo da arquitetura, mais especificamente durante o processo criagdo do objeto 16gico
para gerenciar as cargas de trabalho dos nds de computagio. Uma vez que a arquitetura foi
inicializada, os nds de computagdo passam a monitorar suas cargas de trabalho, em termos de
uso de CPU, memodria e trafego de transito. Em intervalos de tempo pré-determinados, cada
noé de computagido armazena sua carga de trabalho na base de dados compartilha, a0 mesmo

tempo, testa se sua carga média estd entre os limites minimos e mdximos pré-estabelecidos.
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Caso a carga média esteja fora dos limites, uma mensagem é encaminhada para o controlador
A-SDN reportando o evento. Por sua vez, o controlador analisa cada evento reportado e
verifica se ele requer uma agdo. Para isso, o controlador utiliza o objeto NosDeComputagio
para checar as cargas de trabalho dos demais elementos e tomar a decisdo mais apropriada

para o momento, inclusive decidir que nenhuma acao deva ser realizada.

As agdes tomadas pelo controlador A-SDN dependem do evento que foi reportado.
Assim, caso um 1o de computagio reporte que estd com alto uso de CPU, o controlador
executa a sua rotina Migra VM (CPU), que seleciona uma VM do n6 sobrecarregado e um n6
de destino com baixo uso de CPU, por fim, envia uma mensagem com estes parametros, ao no
sobrecarregado, ordenando a migracdo. Uma decisdo semelhante € tomada para o caso alto
uso de memoria. Caso um no reporte que estd com alto trafego de transito, o controlador
executa a rotina Muda estado da(s) chave(s) dptica(s), que verifica se o nd pertence a um
plano de chaveamento. Caso afirmativo, o controlador avalia o impacto do chaveamento sobre
a rede, se este chaveamento ndo reduzir o trafego de transito global, nada € realizado. Por
outro lado, se houver redu¢ao do trafego de transito global, o controlador A-SND, envia uma
mensagem para o controlador das Chave Opticas responsavel por este plano de chaveamento,

informando o novo estado das chaves.

Um caso especial ocorre quando um no de computagio reporta que estd com carga
abaixo dos limites pré-estabelecidos. Este evento faz com que o controlador A-SDN execute
sua rotina Migra VMs e desliga servidor, que ird remover todas as VMs deste no de
computagio e desligd-lo. Esta situagdo foi adicionada a arquitetura para possibilitar o
gerenciamento de energia, por meio do desligamento de mdquinas fisicas em momento de
subutilizagdo do data center. No entanto, sua utilizagdo fica condicionada ao aprimoramento

do mecanismo de roteamento Hipercubo, para trabalhar sobre uma topologia incompleta.

5.6.3 Resolucao das requisicoes de ARP

A opgdo de sobrecarregar os enderecos MAC das VMs com a posi¢cdo que ela ocupa
no Hipercubo, criou uma rede plana com possiblidades de milhdes de VMs. Para contornar o
problema de inundagdo (flooding), a resolu¢do das requisicdes ARP foi atribuida ao
controlador A-SDN e operacionalizada da seguinte forma: Os pacotes de ARP request
gerados pelas VMs sdo interceptados pelo switch virtual dos nds de computagio, e

encaminhados para o controlador A-SDN. Ao receber este tipo de pacote, o controlador
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consulta a base de dados compartilha e busca o endereco MAC (definido na criagdo da VM
pelo controlador da Nuwvem) associado ao endereco IP da consulta (durante a inicializagdo do
VM pelo controlador da Rede). O préximo passo executado pelo controlador A-SDN é
montar um pacote de ARP replay e encaminhd-lo para VM de origem via o switch virtual do
servidor fisico que hospeda esta VM. Observe que todo o processo € transparente para a VM,

de forma que nenhuma modificacdo da pilha TCP/IP foi necessaria.

5.6.4 Potenciais problemas e limitacoes tratados pela A-SDN

O uso de uma topologia de data center centrado em servidor associado a NFV, apesar
de fornecer um cendrio flexivel e programdvel, apresenta problemas e limitacdes que
precisam ser contornados. O mais evidente destes problemas € a competi¢do pelos recursos
dos servidores fisicos, entre as tarefas de computacio e de encaminhamento de pacotes. Para
minimizar esse problema foi utilizada: uma camada hibrida reconfigurdvel, que distribuiu
enlaces Opticos a topologia; e uma fungdo virtual de rede para roteamento de pacotes em
Hipercubo. Portanto, por um lado, buscou-se minimizar o trifego de transito global na
arquitetura, possibilitando o uso de atalhos entre servidores, e consequentemente
minimizando o nimero de saltos. Por outro lado, utilizou-se um algoritmo de

encaminhamento leve para aliviar a CPU.

Beneficiando-se do acoplamento entre a camada de virtualizacio e a camada de
encaminhamento, foi criado um esquema de enderecamento para as VMs, no qual o endereco
de hipercubo do nd fisico de destino é parte do endereco MAC da VM. Assim, a operacdo de
migracdo de VMs foi modificada, de forma a alterar o endereco MAC da VM migrada para
corresponder ao endereco de Hipercubo do servidor fisico de destino. Todos estes fatores
corroboraram para que os planos de controle/gerenciamento da rede e a orquestracdo das VMs
ndo pudessem ser tratados de forma independente. Portanto, a dindmica da orquestracdo foi
integrada as atividades de controle e gerenciamento da rede, expandindo a visdo do
controlador A-SDN sobre a arquitetura, de forma a manter consistente as informagdes da rede

e as decisoes tomadas.

Outros problemas e limitacdo que sdo de responsabilidade do A-SND estdo descritos

nas subsecoes abaixo.
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5.6.4.1 Aspectos topoldgicos

A complexidade envolvendo o tratamento de eventos topoldgicos, por exemplo, a
falha de um 1o de computagio (ou de um switch virtual) implica numa falha de rede. Num
sistema com camada fisica reconfigurdvel o desafio € ainda maior. Assim, a A-SDN tem que
consolidar informagdes da orquestracdo com as informagdes topoldgicas para tomar a decisdao
acertada neste contexto de redes de data center centrado em servidores. Por outro lado, a
descoberta automadtica de recursos de redes tornou-se mais intricada, devido ao
compartilhamento dos recursos dos nds de computagio entre o processamento dos usudrios e
as fungdes de rede. Ainda, a localizacdo e identificacdo dos recursos tornaram-se atividades
chaves, perpassando funcdes de: orquestracdo, controle e geréncia da rede. Assim, conforme
foi apresentado, os mecanismos tradicionais de inicializagdo (DHCP) e de correspondéncia
entre diferentes identificadores (ARP para conectar enderecos IP e MAC) exigiram um

tratamento de forma integrada na arquitetura.
5.6.4.2 Aspectos de roteamento e de encaminhamento

O aproveitamento de rotas alternativas nas redes de data center centrado em
servidores deve levar em conta a ocupacao dos servidores com tarefas de usuarios (VMs). Por
outro lado, o mecanismo de encaminhamento kernel tem prioridade sobre as tarefas de
usudrios. Para abordar este problema, o controlador A-SDN deveria enviar informagdes para
o mecanismo de encaminhamento, para que este possa escolher o proximo salto em fun¢do da
carga dos seus vizinhos, gerando o minimo de interferéncia, tanto nas tarefas dos usudrios

quanto no encaminhamento do trafego.

A simplificagdo do mecanismo de encaminhamento (roteamento em fonte) pode gerar
problemas se a topologia apresentar lacos. Por exemplo, alguns pacotes seriam encaminhados
infinitamente, tomando a capacidade dos nods de computagio envolvidos. Este tipo de
problema, naturalmente, sdo mais criticos se a camada fisica tem capacidade de
reconfiguragdo. Apesar de um mecanismo de protecdo como TTL, com nimero de saltos
maximo igual ao didmetro da rede, minimizar este problema. A solucdo mais efetiva seria

dotar o controlador A-SDN com um mecanismo de tratamento de lagos.

5.6.4.3 Aspectos de multiplicidade, seguranca e de mobilidade de VMs

Os aspectos topoldgicos e de roteamento devem permitir a multiplicidade e a

N

mobilidade das VMs. A multiplicidade diz respeito a capacidade da rede de data center

centrado em servidores ser escaldvel em termos de nimero de VMs. Ao mesmo tempo, este
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ambiente deve fornecer mecanismos de seguranga e isolamento para todo o datacenter. Isso

representa um grande desafio que deverad ser tratado pelo controlador A-SDN.

Em relacdo a mobilidade, num ambiente centrado em servidores, ao se migrar VMs
pode-se disparar eventos de sobrecarga nos nos de computagio intermedidrios. Por sua vez,
esta sobrecarga pode iniciar mais processos migratorios, de forma que a rede entre num
regime instavel, devido ao acoplamento entre as funcdes da rede e de computagdo. Neste caso,
o controlador A-SDN deve ser dotado de mecanismos capazes de estabilizar os eventos

oriundos deste acoplamento.
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Capitulo 6 — Implementacao da TRIIIAD

Dois objetivos motivaram a implementacdo da arquitetura TRIIIAD. O primeiro foi
comprovar a viabilidade técnica de programar essa arquitetura utilizando hardware de
prateleira; o segundo foi validar os conceitos para permitir a caracterizacdo do funcionamento
da arquitetura. Assim, foi criado um ambiente experimental, limitado em escala, para

demonstracdo dos principios nos Capitulos 4 e 5.

6.1 Componentes de hardware do ambiente experimental

O ambiente experimental consiste em dois conjuntos de servidores. O primeiro
formado por oito maquinas fisicas, representando os nds de computagio, e o segundo
composto pelo controlador A-SDN, controlador da Nuvem, controlador da Rede e controlador
das Chaves Opticas. Além dos servidores, o ambiente experimental contou com um par de
chaves magneto-opticas 2x2 [58], quatro transceptores de 1 Gbps e um switch fisico. A Figura
6.1 ilustra a visdo geral do ambiente fisico experimental. A esquerda estd o Hipercubo de trés
dimensdes formados pelos nds de computagio. Observe que na face frontal do cubo foram
removidos os enlaces diretos 000-001 e 100-101, e introduzido um par de chaves magneto-
Otica para conectar os nds desta face. Os demais enlaces diretos entre os nés do Hipercubo
foram mantidos. Préximo ao centro da figura, dois conjuntos de cabos conectam os n0s de
computagdo ao switch fisico. O primeiro, na parte superior do Hipercubo, conecta cada noé de
computagio a rede de gerenciamento. O segundo estende a rede de dados permitindo aos 10s
de computacio acessar os servigos do controlador da Rede. Ainda no centro da figura, é
ilustrado o controlador das Chaves Opticas, conectado: a rede de gerenciamento pelo switch
fisico e ao par de chaves magneto-Gpticas do Hipercubo. A direta, estd o ambiente virtualizado
pelo VMWare ESXi, que suporta o controlador da Nuvem, o controlador A-SDN e o

controlador da Rede. As conexdes desses controladores com as redes de gerenciamento e de
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dados sao realizadas, respectivamente, pelas interfaces NIC 0 e NIC 1 do servidor fisico Dell
PowerEdge R820. Por fim, o switch fisico possui uma conexdao com a Internet que é

compartilhada por todos os elementos conectados a rede de gerenciamento.

Rede de gerenciamento

Ambiente virtualizado pelo
VMWare ESXi

Nos fisicos
de computagao

Controlador Controlador Controlador
da Nuvem A-SDN da Rede

Switch

fisico

Controlador
das chaves
opticas

<///"// j
-1
-1/

8 cabos
NIC 0

100 101 Rede de dados I
VLANs 100 a 110 - Dados e NIC 1 .
Interfaces — eth0 eth1 eth2 eth4 Internet Servidor Dell R850
VLAN1-G

Interface — eth3

Figura 6.1: Visao geral do ambiente fisico experimental.

6.1.1 Switch virtual

Um equipamento Cisco Catalystic 2960 de 26 portas, sendo as portas de 1 a 24 Fast
Ethernet e as portas 25 e 26 Gigabit Ethernet, foi utilizado para materializar o switch fisico
da Figura 6.1. A rede de dados foi isolada da rede de gerenciamento utilizando o mecanismo
de VLAN, suportado por este equipamento. Para isso, as portas foram distribuidas conforme o
esquema ilustrado na Figura 6.2, onde a rede de gerenciamento foi alocada nas portas 1 a 8,
21, 23 e 25 (na cor vermelha), enquanto a rede de dados foi alocada nas portas 9 a 16 e 24 (na
cor azul). As demais portas (na cor branca) ndo foram utilizadas. As portas da rede de dados
foram configuradas em modo frunk para encaminhar somente os pacotes com tag de VLAN
de 100 a 110, enquanto as portas da rede de gerenciamento foram mantidas na configuragao

padrao do switch.
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Figura 6.2: Distribuicdo das portas do switch fisico

Uma imagem do switch fisico do ambiente experimental é apresentada na Figura 6.3

Figura 6.3: Imagem do switch fisico Cisco Catalystic 2960

6.1.2 Nos de computacao

Para os nds de computacio foram utilizados oitos desktops HP Compac dc5750
Microtower com processador AMD Athlon X2 64, 2 niicleos @ 1 GHz, 4 GB de RAM e 80
GB de HDD. Cada equipamento contou com cinco interfaces de rede Gigabit Ethernet, sendo

uma onboard e quatro offboard, conforme a imagem da Figura 6.4(a).
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Figura 6.4: Interfaces dos nés fisicos de computacao

Em cada méquina, a interface eth3 (onboard) foi conectada a rede de gerenciamento,
enquanto a interface eth4 foi conectada a rede de dado. As interfaces eth0, ethl e eth2 foram
utilizadas para formar o Hipercubo ilustrado na Figura 6.4(b). Na face frontal do Hipercubo,
foi introduzido um par de chaves magneto-dpticas 2x2, para permitir a comutagio dos enlaces
fisicos entre os nés: H1 e H2; H3 e H4, da seguinte forma. Quando as chaves estido no estado
barra, H1 se conecta a H2, e H3 se conecta a H4. No entanto, quando as chaves sdo
comutadas para o estado cruz. H1 se conecta a H4, enquanto H2 se conecta a H3. Isso
permite, por exemplo, que um grande fluxo entre H1 e H4 ndo tenha atravessar um servidor

intermedidrio, que ndo participa da comunicacao.

6.1.3 Ambiente de virtualizacao e controladores A-SDN, da Nuvem e da Rede

O ambiente virtualizado, apresentado na Figura 6.1, foi implementado pelo software
VMuware vSphere Hypervisor ESXi [59], versdo 5.5, sobre um servidor fisico Dell
PowerEdge R820, dois processadores Intel® Xeon® CPU E5-4603, 8 niicleos @ 2 GHz, 384
GB de RAM, 4 HDDs de 1 TB cada, configurados em Raid 10, duas interfaces de rede
Gigabit Ethernet.
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Para cada controlador (A-SDN, da Nuvem e da Rede) foi criado um hardware virtual
basico composto por: um processador com quatro niicleos, 4 GB de RAM, 64 GB de HDD e
uma interface de rede. De modo a atender a particularidade do controlador da Rede, duas
novas interfaces de rede virtuais foram adicionadas a ele conforme a Figura 6.5, que ilustra a

interconexao das interfaces virtuais do controlador de Rede.
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Servidor Dell R850

Figura 6.5: Interconexdo das interfaces do controlador de redes

Observe na Figura 6.5 que a interface EthO, controlador de Rede, foi mapeada para a
interface NIC 0, do servidor fisico, e conectada a rede de gerenciamento. A interface Ethl foi
mapeada para a interface NIC I e conectada a rede de dados. A interface Eth2 foi mapeada
para a interface NIC 0 e utilizada como interface externa para permitir acesso das maquinas
virtuais a Internet. Por sua vez as interfaces fisicas NIC 0 e NIC 1, do servidor fisico, foram
conectadas, respectivamente, as portas 23 e 24 do switch fisico. O controlador SDN e o
controlador da Nuvem tiveram sua uUnica interface mapeada para a interface NIC 0, do

servidor fisico, e conectada a rede de gerenciamento (ver Figura 6.1).

6.1.4 Controlador das chaves opticas

O controlador das Chaves Opticas foi implementado utilizando um Beagle Bone Black
[60], que consiste de uma placa de 8,63cm por 533cm, na qual estdo integrados: um
processador de 1GHz, 512 MB de RAM, 2 GB de armazenamento persistente, 1 porta Fast

Ethernet, e diversos conectores de expansdo, incluindo uma GPIO de 65 pinos, que foi
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utilizada para acionar o circuito das chaves dpticas. A escolha deste equipamento ocorreu
pelas seguintes razdes: o laboratério ja possuia o equipamento; é um dispositivo de baixo
custo (US$ 35,00 em 2013); possibilita o empilhamento de placas (shields); e principalmente,
¢ compativel com diversas distribui¢des do sistema operacional Linux, o que possibilitou uma

homogeneizagdo da plataforma de software da arquitetura.

As chaves magneto-dptica 2x2 utilizadas foram do modelo YS-1200-155-US [58], que
trabalham com os comprimentos de onda entre 1530 a 1565 nm. Além do baixo custo, essas
chaves apresentam baixo consumo energético, pois sdo semi-passivas € requerem uma
corrente de 200 mA durante 2 ms apenas para mudanca de estado. Seu funcionamento baseia-
se em dois terminais elétricos (¢ e t2), de modo que, se a corrente € aplicada no sentido de ¢/
para 2, a chave vai para o estado barra, mapeando a entrada 1 para saida 1 e a entrada 2
para saida 2. Caso a corrente seja aplicada no sentido inverso, a chave vai para o estado cruz,
mapeando a entrada 1 para saida 2 e a entrada 2 para saida 1. No entanto as portas de E/S do
Beagle Bone Back nio sdo capazes de fornecer corrente suficiente para alimentar estas chaves.
Assim, um circuito de acionamento das chaves foi desenvolvido e acoplado ao controlador
das Chaves Opticas. A Figura 6.6 ilustra o esquemadtico do circuito de acionamento, incluindo
o Beagle Bone Black e o par de chaves magneto-dpticas. Esse circuito consiste em dois Cls
(circuitos integrados), sendo um L.293D que implementa duas pontes H e um HD74LS04P
que implementa seis inversores. Este ultimo foi utilizado por dois motivos. Primeiro, para
garantir que as entradas da ponte H nunca estejam em estados proibidos (valores iguais),

segundo, minimizar o nimero de conexdes com a placa do controlador.

De forma resumida, o circuito segue a seguinte ldgica: o pino P8.12 do controlador,
passa por um diodo de protecdo e se conecta ao pino 6A do CI HD74LS04P, que produz uma
saida com valor invertido no pino 6Y. Uma derivacdo do pino P8.1/2 € enviada para o pino In/
do CIL293D (entrada 1 da primeira ponte H), enquanto o pino In2 do CI L293D (entrada 2 da
primeira ponte H) recebe o complemento de Inl ao ser conectado ao pino 6Y do CI
HD74LS04P. O pino Outl do CI 1.293D (saida 1 da primeira ponte H) se conecta ao terminal
t] da chave optica 1, enquanto o pino Our2 do CI L293D (saida 2 da primeira ponte H) se
conecta ao terminal 72 da chave optica 1. Uma logica andloga € utilizada para acionar a chave

Optica 2.
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Circuito de acionamento das chaves magneto-opticas
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Figura 6.6: Esquematico do circuito de acionamento das chaves 6Opticas

Com base no esquemadtico da Figura 6.6, os valores da Tabela 6.1, que representa a

tabela verdade do circuito de acionamento das chaves magneto-6pticas, foram preenchidos.

Tabela 6.1: Tabela verdade do circuito de acionamento das chaves.

Beagle Bone CI CI L.293D Terminais
Black HD74L.S04P da chave
Chave optica 1
P8.12 6A 6Y Inl In2 Outl Out2 tl 12
1 1 0 1 0 1 0 1 0
0 1 0 0 1 0 1 0 1
Chave optica 2
P8.15 5A 5Y In3 In4d Out3 Outd 1t 12
1 1 0 1 0 1 0 1 0
0 1 0 0 1 0 1 0 1

Conforme pode ser observado na Tabela 6.1, quando pino P8.12 do controlador esta
em estado 1, a corrente circula do sentido de ¢/ para ¢2, fazendo com que a chave dptica 1
mude para o estado barra. Invertendo o valor do pino P8.12, a corrente sobre os terminais ¢/ e
12 muda de direcdo e a chave optica 1 é comutada para o estado cruz. O mesmo raciocinio

vale para a outra chave.

Uma imagem da montagem do controlador das Chaves Opticas do ambiente

experimental € apresentada na Figura 6.7.
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Figura 6.7: Imagem do circuito de acionamento das chaves épticas

Componentes de software do ambiente experimental

A implementacdo da TRIIIAD estd ancorada sobre a plataforma de computacdo em

nuvem OpenStack [37], que foi escolhida com base nos seguintes critérios:

1.

Obrigatério — ser uma plataforma de cédigo aberto para permitir as modificacdes
necessdrias, tais como: a defini¢do do endereco MAC da VM com base no endereco de

Hipercubo do né fisico;

Obrigatério — ser compativel com SDN para permitir a integracdo com o controlador

A-SDN projetado;

Obrigatério — ser suportada por componentes de hardware padrao, possibilitando a

implementacdo nos equipamentos disponiveis no laboratdrio;

Obrigatério — possuir uma documentacdo completa, possibilitando um amplo

entendimento da arquitetura.

Obrigatorio — ser escalavel, possibilitando a implementacdo em um pequeno grupo de
maquinas;
Desejavel — ser um projeto ativo, pois desta forma ele recebe constantes atualizacdes e

melhoramentos;

Desejavel — ter o apoio de grandes empresas. Isso demostra o interesse pela plataforma

e favorece sua adocao por mais e mais empresas.
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8. Desejdvel — ser implementada por uma linguagem de alto nivel, facilitando o

entendimento do cédigo para efetuar as alteracdes necessdrias.

A plataforma OpenStack foi projetada como uma ambiente de Infraestrutura como
Servigo (IaaS), integrando um conjunto de software de forma modular. Seu desenvolvimento
segue um cronograma rigoroso onde uma nova versao € liberada a cada 6 meses. Assim, este
projeto utilizou a versdo IceHouse, lancada em 17 de Abril de 2014', que na época da
montagem do ambiente experimental era a versio estdvel mais recente. Outros detalhes sobre

o OpenStack estao disponiveis no Apéndice C.

O segundo componente de software foi o sistema operacional Ubuntu Server 12.04
LTS [61]. Ele foi instalado em todos os controladores e nos nds de computagio. Entre os

motivos para a escolha dessa distribui¢do, podemos destacar:

1. O Ubuntu foi a primeira distribuicao Linux a adotar o OpenStack como parte da sua
arquitetura, em 20112, Assim, todas as vers@ao do Ubuntu a partir da versdo 11.04

possuem os software do OpenStack em seus repositorios;

2. O Ubuntu 12.04 LTS é uma versdao de suporte de longo prazo, que utiliza apenas
pacotes exaustivamente testados que garantem maior estabilidade ao sistema. Ainda,

seu suporte se estende até Abril de 20177

3. O Ubuntu 12.04 LTS estd disponivel para diversas plataformas, incluindo para o
Beagle Bone Black. Com isso foi possivel criar um ambiente homogéneo em relago ao

sistema operacional.
4. Por fim, o autor possui experiéncia no uso desta distribuicdo.

O intuito nesta secdo ndo é descrever em detalhes os componentes de software
utilizados, tdo pouco apresentar as configuracdes realizadas para operacionalizar o ambiente.
Assim, o restante dessa secdo € apresenta um mapeamento entre 0s servicos apresentados no
Capitulo 5 e os componentes de software utilizados para efetiva implementagdo da TRIIIAD.
Para facilitar o entendimento, o mapeamento serd divido de acordo com a funcdo de cada

componente da arquitetura.

" https://wiki.openstack.org/wiki/Releases
* http://blog.canonical.com/2011/02/03/canonical-joins-the-openstack-community/
? https://wiki.ubuntu.com/Releases
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6.2.1 Controlador da Nuvem

O controlador da Nuvem é elemento que concentra a maior parte dos servigos da
plataforma OpenStack. De fato, todos os servicos de gerenciamento da nuvem OpenStack
estdo instalados nesse servidor. Restando para os nos de computagio e o controlador da Rede
as atividades de operacionalizagcdo do ambiente, como serd apresentado mais adiante. A
Tabela 6.2 apresenta o mapeamento dos servigos do controlador da Nuvem em servigos do
OpenStack. Observe que para alguns servicos, vdrios componentes do OpenStack sdao

necessarios.

Tabela 6.2: Mapeamento dos servigos do controlador da Nuvem em componentes do OpenStack.

Servico Componentes do OpenStack

Gerenciamento de hypervisor  Servidor Nova: fornece uma API de comunicacgio
entre o controlador e os nés de computacio, para
prover: 1) controle de acesso a base de dados Nova;
2) escalonamento de VMs entre os nds de
computacao; 3) certificados  digitais; 4)
gerenciamento de autenticacdo por foken; 5)
console de acesso remoto via VNC; entre outros.

Gerenciamento de imagens Servidor Glance: fornece uma API para
armazenamento e recuperagdo de imagens de
maquinas virtuais, incluindo os metadados a cada
imagem.

Autenticagdo e identidade Servidor Keystone: fornece uma APl para
gerenciamento e autenticacdo de usudrios, que €
utilizada por todos os demais servicos do
OpenStack.

Redes virtuais Servidor Neutron: fornece uma APl de
conectividade de rede como servico entre as
interfaces virtuais gerenciadas pelo OpenStack. E
neste servico que sdo realizadas todas as
configuragdes relativas as redes virtuais, tais como:
segmentos L2, redes L3, roteadores, etc.

Armazenamento persistente Servidor Cinder: fornece uma APl para de
armazenamento  em  bloco  como  servigo,
possibilitando a criacio de HDD virtuais que
podem ser conectados as VMs.

Painel de operacdo Servidor Horizon: fornece uma interface grafica,
via web, para todos os servigos OpenStack. Esse
servico fornece aos usudrios uma visdo de toda a
nuvem, possibilitando que um operador possa
realizar a maioria das tarefas graficamente.
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Além dos componentes do OpenStack, outros servigos foram instalados no controlador

da Nuvem. Esses servi¢os foram implementados por software do sistema operacional Linux, e

estdo apresentados na Tabela 6.3.

Tabela 6.3: Mapeamento dos servigcos do controlador da Nuvem em servigos do Linux.

Servico

Servicos do Linux

Sincronizacao de tempo

Servico de mensagens

Servidor NTP: implementa o protocolo de
sincronizagdo de tempo em rede (Network Time
Protocolo — NTP) para sincronizar a hora das VMs
da nuvem OpenStack.

Servidor RabbitM(Q: implementa o protocolo de
enfileiramento de mensagens avancado (Advanced
Message Queuing Protocol — AMQP [62]), que é
utilizado pelos servigos do OpenStack.

Por fim, este controlador foi utilizado para hospedar a base de dados compartilhada,

uma vez que a maioria dos servigos que acessam essa base estd instalada nele. Para esta

tarefa, foi utilizado o gerenciado de banco de dados MySQL Server, que € indicado na

documentagio do OpenStack.

6.2.2 Controlador da Rede

No controlador da Rede foram instalados os componentes do OpenStack que

operacionalizam o funcionamento da rede virtual utilizada pela nuvem, conforme apresentado

na Tabela 6.4.

Tabela 6.4: Mapeamento dos servigos do controlador da Rede em componentes do OpenStack.

Servico

Componentes do OpenStack

Autenticagdo e identidade

Redes virtuais

Isolamento em camada 2

Cliente Keystone: acessa o servico de identidade
instalado no controlador da Nuvem, permitindo que
os demais servicos OpenStack possam se
autenticar.

Servico Neutron-Common: fornece os servigos
basicos do Neutron. Sua instalacdo € necessaria
para os plugins de operacionalizacdo da rede.

Neutron plugin ML2: O ML2 (Modular Layer 2)
fornece ao Neutron a capacidade de utilizar
simultaneamente diversas tecnologias de rede de
camada 2, tais como: VLAN, tunelamento GRE,
tunelamento VXLAN, etc. Ainda, permite o uso de
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Servico Componentes do OpenStack
diversos mecanismos de encaminhamentos, tais
como: Open vSwitch, Linux Bridge, Arista, etc.

Roteamento em camada 3 Neutron plugin L3 Agent: fornece uma API que
possibilita a criagdo de roteadores em software para
conectar seguimentos de camada 2 (virtuais e
fisicos).

Traducao de endereco de rede Neutron plugin L3 Agent: cada roteador virtual
de camada 3 criada por esse plugin tem a capacidade de realizar
NAT em suas portas configuradas como gateway.

Configuracdo automdtica de Neutron plugin DHCP Agent: fornece o servigo de

pardmetros de rede configuragdo automdtica dos parametros de rede
das VMs de acordo com a configuracdo das redes
virtuais realizada no servidor da nuvem.

O controlador da Rede também fez uso de alguns servi¢os basico fornecidos pelo

Linux, conforme mapeado na Tabela 6.5.

Tabela 6.5: Mapeamento dos servigos do controlador da Rede em servigos do Linux.

Servico Servicos do Linux

Sincronizagcdo de tempo Cliente NTP: sincroniza a hora desse servidor com
o servidor da nuvem.

Acesso a base de dados Cliente MySql: utilizado pelos servicos do
OpenStack para acessar a base de dados
compartilha.

Conforme descrito no item 5.4, o controlador da Rede necessita de um switch virtual,
para que os servicos do Neutron possam ser executados. Para isso, utilizamos o software
Open vSwitch - OvS [63], que é o switch virtual padrdo OpenStack e se integra a servico de
rede Neutron por meio do componente Neutron Plugin Open vSwitch e Neutron Plugin
Open vSwitch Agent. O primeiro define o Open vSwitch como mecanismo de
encaminhamento do Neutron, enquanto o segundo habilita o Neutron configurar os

pardmetros do Open vSwitch. Outros critérios que orientaram a escolha do OvS foram:

1. Obrigatério — ser uma projeto de cddigo aberto para possibilitar a implementacdo do

algoritmo de roteamento em Hipercubo;
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2. Obrigatdrio — ser compativel com SDN para permitir a integragdo com o controlador

A-SDN projetado;

3. Obrigatério — ser integrado ao kernel do sistema operacional Linux permitindo um

encaminhamento mais eficiente.

6.2.3 Nos de computacao

Em cada nd de computacio foram instalados os componentes do OpenStack que

efetivamente criam, migram, modificam e destroem mdquinas virtuais, bem como o0s

componentes necessarios para o funcionamento das redes virtuais, conforme apresentado na

Tabela 6.6.

Tabela 6.6: Mapeamento dos servicos dos nds de computacio em componentes do OpenStack.

Servico

Componentes do OpenStack

Autenticagdo e identidade

Virtualizacao de mdquinas

Redes virtuais

Isolamento em camada 2

Mecanismo de
encaminhamento

Cliente Keystone: acessa o servico de identidade
instalado no controlador da Nuvem, permitindo que
os demais servicos OpenStack possam se
autenticar.

Servidor Nova-Compute: fornece uma API para
gerenciar hypervisors, tais como: KVM/libvirt,
QEMU/libvirt, XenServer/XCP, entre outros.

Servico Nova-Common: fornece 0s servigos
basicos do Nova. Sua instalacdo é necessdria para
comunica¢do com o servidor da nuvem.

Servico Neutron-Common: fornece os servigos
basicos do Neutron. Sua instalacio é necessaria
para os plugins de operacionalizacdo da rede.

Neutron plugin ML2: Sua instalacdo é necessaria
para os plugins relativos ao Open vSwitch.

Neutron plugin Open vSwitch: define o Open
vSwitch como mecanismo de encaminhamento do
Neutron

Neutron plugin Open vSwitch Agent: habilita o
Neutron configurar os pardmetros do Open
vSwitch.

Assim, como os demais componentes, os 1n0s de computacido também utilizaram

servigos bésicos fornecidos pelo Linux, conforme mapeado na Tabela 6.7.
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Tabela 6.7: Mapeamento dos servicos dos nds de computagio em servigos do Linux.

Servico Servicos do Linux

Sincronizagdo de tempo Cliente NTP: sincroniza a hora desse servidor com
o servidor da nuvem.

Acesso a base de dados Cliente MpySql: utilizado pelos servicos do
OpenStack para acessar a base de dados
compartilha.

Virtualizagcdo de mdquinas Hypervisor KVM/Libvirt: fornece o ambiente para
criacdo de mdaquinas virtuais com aceleracdo em
hardware.

Hypervisor QEMU/Libvirt: fornece o ambiente
para criacdo de madaquinas virtuais, porém sem
aceleragao em hardware.

Na Tabela 6.7 € possivel observar que foram instalados dois hypervisors nos nos de
computagao. Isso foi feito com o propodsito de verificar os ganhos de desempenho que a

aceleracdo em hardware confere a virtualizacdo de maquinas.
6.2.3.1 Roteamento em Hipercubo entre os nos de computacao

Para habilitar o encaminhamento em Hipercubo nos nds de computagio, foi alterado o
componente do Open vSwitch, conhecido como datapath, que faz parte do kernel do sistema
operacional Linux. Desta forma, o encaminhamento em Hipercubo é tratado com prioridade
maxima pelo sistema. Especificamente, a implementacdo foi realizada sobre o cédigo do
Open vSwitch 2.30 LTS, por se tratar de uma versdo de suporte de longo prazo, e
implementar os mais recentes protocolos. Os detalhes da implementagdo realizada podem ser

observados no Apéndice A.
6.2.3.2 Monitoramento de carga de CPU, memdria e trafego de transito

Os nos de computagio foram equipados com um médulo de monitoramento de carga,
desenvolvido pelo autor, que coleta informacdes sobre o uso de recursos (CPU, memdria e
trafego de transito) a cada Is. Estas informagdes sdo entdo registradas na base de dados
compartilhas, em intervalos de 15s. Adicionalmente, o mdédulo de monitoramento de carga
compara sua carga média com os limites minimos e maximos pré-estabelecidos, em intervalos
de 30s, e reporta ao controlador A-SDN os eventos que estejam fora desses limites. Com base

nas informagdes reportas pelos nds de computagio o controlador A-SND realiza uma
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orquestracdo autondmica sobre a TRIIIAD, por meio da reconfiguracdo dos enlaces opticos e

da migracdo de maquinas virtuais, conforme explicado na se¢do 5.6.2.

6.2.4 Controlador das Chaves Opticas

No controlador das Chaves Opticas, foi instalado uma versdo o sistema operacional
Ubuntu 12.04 LTS, especialmente compilada para o hardware desse controlador e
disponibilizada por ARMhf [64]. Ainda, para manter a homogeneidade da arquitetura, foi
utilizado o Open vSwitch para: realizar a comunicacdo com o controlador A-SND e

comandar os pinos que controlam o circuito de acionamento das chaves magneto-Opticas.

A comunicacdo com o controlador A-SDN foi realizada utilizando o protocolo
OpenFlow, que é nativo na implementagdo do Open vSwitch. Por outro lado, uma nova
func¢do foi codificada, em nivel de usudrio no Open vSwitch, para permitir ativar ou desativar
os pinos de E/S do Beagle Bone Black. Com isso, o Open vSwitch foi capaz de gerar sinais
elétricos para a entrada do circuito que efetivamente altera o estado de uma ou mais chaves

magneto-Opticas simultaneamente.

6.2.5 Controlador A-SDN

O desenvolvimento do controlador A-SDN foi realizado sobre a plataforma Ryu SDN

(versdo 13) [36]. Entre os motivos para a escolha dessa plataforma, podemos destacar:

1. O Ryu € uma plataforma de codigo aberto que permite a extensdao do protocolo

OpenFlow, por meio de novas mensagens;

2. O Ryu suporta as versdes mais recentes do protocolo OpenFlow, bem como as

extensoes Nicira que foram exploradas neste trabalho;
3. O Ryu possui uma boa documentagao, favorecendo o aprendizado da plataforma.

4. O Ryu utiliza a linguagem de programacdo Python [65], que suporta programagao

orienta a objeto.
5. O Ryu € um projeto ativo com frequentes atualizacdes € melhoramentos;

6. Por fim, é a plataforma adota pelos membros do laboratério onde este trabalho foi

realizado.
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Beneficiando-se das capacidades do Ryu, o software do controlador A-SND foi
modelado seguindo os preceitos da orientacdo a objetos, conforme ilustrado no diagrama de

classes da Figura 6.8. Uma imagem ampliada desta ilustracao pode ser vista no Apéndice B.

HypercubeControllerRest
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Figura 6.8: Diagrama de classes do software do controlador A-SDN

No centro do diagrama da Figura 6.8, esta a classe principal da aplicagdo denominada
HypercubeController. Essa classe é responsavel pelas tarefas basicas de um controlador SDN,
tais como: descoberta de topologia e comunicagdo com os switches via protocolo OpenFlow

[19]. Para isso, ela herda os atributos € métodos da classe RyuApp, que € uma classe interna
da plataforma Ryu (nfo estd representada no diagrama). Além das tarefas bdésicas, a classe

HypercubeController realiza as tarefas de inicializagdo da arquitetura, ARP replay, e
orquestracdo da arquitetura:

e Adinicializa¢do da arquitetura é realizada pelos métodos: thread_StartHypercube() que
inicializa um objeto da classe Hypercube; thread_StartOptical Switch() que inicializa

um objeto da classe OpticalSwitch; e thread_StartComputeNode() que inicializa um

objeto da classe OpenStackComputeNode.
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e A tarefa de responder as requisicoes de ARP ¢é realizada pelos métodos:
_packet_in_handler() para receber os pacotes de ARP request das VMs;
_get_mac_from_database() para resolver o enderegco MAC; e _arp_replay() para

montar e enviar o pacote de ARP replay para as VMs.

e Por fim a tarefa de orquestracdo € realizada pelo método computelNorkload()

conforme apresentado no tépico 5.6.2 Orquestracdo de politicas na TRIITAD.

A esquerda da classe HypercubeController estd classe Hypercube, que é responsivel
pelo gerenciamento do Hipercubo formado pelos nds de computagdo. Entre os seus atributos
estd a lista de objetos da classe auxiliar HypercubeNode, que possui os atributos e métodos

necessarios para representar um né do Hipercubo.

A direita da classe HypercubeController esté classe OpenStackComputeNone, que é
responsdvel pela coleta e ordenacdo das cargas de trabalho dos nds de computagio da
arquitetura OpenStack. Para isso ela possui diversos métodos para ordenar os noés fisicos,
representados pelos objetos da classe PhysicalNode, por uso de CPU, meméria ou trafego de
transito. Como esta classe faz uso constante da base de dados compartilhada, ela importa um
objeto da classe OpenStackDatabase para gerenciar a conexdo com o banco de dados MySql

Server.

Abaixo da classe HypercubeController estd a classe OpticalSwtich, que é responsavel
pelo gerenciamento das chaves Opticas da face do Hipercubo. Basicamente esta classe é
composta de uma lista de chaves Opticas, representada pelos objetos da classe
OpticalSwitchNode, que possui os atributos e métodos necessdrios para representar um
controlador de chaves Opticas. Observe que cada controlador de chave Optica possui um ou
mais planos de chaveamento, representados pelos objetos da classe Optical SwtichPlane. Cada
plano de chaveamento representa um plano da dimenséo k, conforme descrito no tépico 4.2.3

Camada hibrida reconfiguravel.

Por fim, o diagrama de classes apresenta a classe HypercubeControllerRest que
confere a habilidade de receber dados das cargas dos nds de computagio via API REST

(Representational State Transfer) [66].
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Capitulo 7 — Caracterizacao do Funcionamento da TRIIIAD

O objetivo desse capitulo € caracterizar o funcionamento da arquitetura em funcio dos
recursos (CPU e memoria) dos nds de computacdo, do ambiente experimental construido em

nosso laboratorio, de acordo a metodologia apresentada na secio abaixo.

7.1 Metodologia de caracterizacao do ambiente

A metodologia proposta visa avaliar as caracteristicas da TRIIIAD, em especial, as
implicacdes do roteamento em Hipercubo e do uso de uma camada optica reconfigurdvel
sobre o encaminhamento do trafego da rede, realizado pelos servidores. Por outro lado, essa
metodologia também avalia como o OpenStack se encaixa nessa arquitetura. Devido a

diversidade de cendrios avaliados, a caracterizagdo da arquitetura foi dividida em trés fases:

e Fase 1 — Caracterizagdo das operagdes na nuvem. Avaliacdo do uso dos
recursos dos nds de computagio para atender demandas de criagdo e migracdo

de VMs na nuvem OpenStack;

e Fase 2 — Caracterizacdo dos cendrios de trdfego. Avaliacdo do uso dos
recursos dos nds de computagio sobre cendrios de trafego sintetizados, sem a

utilizacdo da reconfiguracdo dos enlaces Opticos; e

e Fase 3 — Caracterizagdo dos impactos da comutagcdo optica. Avaliacio dos
beneficios que podem ser alcangados com a comutagdo Optica, realizada de

forma manual, em fun¢@o dos recursos dos nds de computagio.

Para garantir maior confiabilidade dos resultados, foi desenvolvido um conjunto de
scripts shell para permitir a condug@o semiautomdtica dos experimentos. Com isso, a maioria
dos amostrou 30 curvas, que foram estatisticamente processadas para produzir os resultados

que serdo apresentados ao longo deste capitulo. Especificamente, foi calculado a mediana (x),
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o desvio padrdo amostral (s) e o erro padrdo amostral (g/ Vn), e estimamos o intervalo de
confianga de 95%, baseado na tabela da distribuicdo Normal de probabilidade, utilizando a
Equacgdo (1). Entretanto, para ndo poluir os graficos, os intervalos de confianca ndo foram

plotados.

o
(2—1,96x ,f+1,96><—> (1)

o
Vn Vn

Os scripts shell se valeram da sincronizagdo dos relégios dos 1nds de computagio e das
maquinas virtuais com o servidor da Nuvem, para iniciar e finalizar cada experimento. Isso
permitiu simular cendrios de trafego e coletar o uso de recursos, simultaneamente, das
diversas miquinas (fisicas ou virtuais) participantes de cada experimento, com uma precisao
de um segundo. A geragdo dos cendrios de trafegos simulados foi realizada com o auxilio da
ferramenta Iferf [53]. Por outro lado, a coleta de dados utilizou duas ferramentas. O
monitoramento de CPU e memoria foi realizado pela ferramenta sar, que € parte do pacote
sysstat [67] de monitoramento de desempenho do sistema Linux. Enquanto 0 monitoramento
do trafego de rede foi realizado pela ferramenta bwm-ng (Bandwidth Monitor NG) [68], por
ser um programa utilizado em diversos trabalhos, tais como: Performance issues in clouds
[69] e Resource usage monitoring in clouds [70], por apresentar um 6timo desempenho e
fornecer os dados em um formato adequado para calcular o trafego de transito nos nds de
computagao, conforme serd descrito neste capitulo. Por fim, visando uma melhor organizagao,
a descricdo dos experimentos, seus resultados e discursdo foram divididos em secdes de

acordo com as fases da metodologia aqui apresentada.

7.2 Fase 1- Caracterizacao das operacoes na nuvem

Durante a funcionamento do data center € comum a ocorréncia de operagdes para criar
e/ou migrar VMs na nuvem. Assim, o objetivo dessa fase da metodologia foi entender como o
OpenStack realiza essas operagdes e quais 0os seus impactos sobre os recursos dos nds de
computagdo e sobre a rede. Para isso, foram realizados experimentos para avaliar: o tempo
consumido, a alocacdo de memoria, o consumo de CPU e trdfego gerado na rede durante a
criacdo/migracdo de mdquinas virtuais sobre o ambiente experimental, de acordo com os

cendrios das subsecdes a seguir.
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7.2.1 Criacao de maquinas virtuais na nuvem

Neste cendrio, o controlador da Nuvem utilizou um script shell para instanciar uma
VM a cada 1 segundos. Para avaliar com mais clareza o impacto da criacdo de uma udnica

VM, o script do controlador foi parametrizado para langar, a cada 60s, uma VM com 512 MB
de RAM, 1 CPU virtual (VCPU), 5 GB de disco, 1 interface de rede, utilizando uma imagem
de 1,5 GB do sistema operacional Linux Ubuntu 14.04. Do outro lado, cada no de
computagio, por meio de um script shell de monitoramento, registrou 0 uso seus recursos
(CPU e memoria) e do trafego de rede em suas interfaces em sincronia com processo de
criacdo das VMs. Da analise dos dados coletados, foram plotados os gréficos da Figura 7.1,
que ilustram o comportamento dos nds de computagdo, ou simplesmente Hosts, identificados
na legenda desta e das demais figuras como H1 a H8, em funcdo do uso de CPU e memodria, e

o trafego rede gerado para atender a demanda de criacdo de VMs.
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Figura 7.1: Criagcdo de maquinas virtuais na nuvem em fungéo dos recursos dos Hosts (nds de
computagio) e da rede.

O grafico na parte superior da Figura 7.1 apresenta o aumento do uso de memoria dos
nos de computagio a medida que as VMs sdo alocadas nos Hosts. A curva foi suavizada para

favorecer a visualizacdo dos degraus. Apesar das VMs terem sido configuradas para utilizar



100

512 MB de RAM, o hypervisor aloca a memoria de acordo com a necessidade da cada VM,
limitando ao valor que foi configurado. Por essa razdo, cada degrau representa um incremento
em torno de 250 MB de RAM. Ainda € possivel observar que, no inicio do experimento, que
algumas VMs foram instanciadas praticamente juntas, apesar de terem sido langadas em
intervalos regulares de 60s. Esse comportamento se deve ao escalonador do OpenStack, que
enfileira as requisi¢des, durante o processo de ordenacdo para escolha do né fisico mais
adequado, e dispara simultaneamente as requisicdes enfileiradas, assim que a escolha dos nds
foi finalizada. Ainda em relacao ao escalonador do OpenStack, observou-se que a quantidade
de memodria fisica instalada no no de computacdo € prioritdria, em relacdo a CPU. Tanto que o
Host H4 néo recebeu nenhuma VM, por estar com 1 GB de RAM a menos que os demais. O
grafico na parte intermedidria da Figura 7.1 mostra o comportamento das CPUs dos nds de
computagdao, que atingem picos entre 60% e 100% durante a instancia¢do de uma VM. Como
nenhum processo € inicializado junto da VM, apdés a sua criacdo, ndo ha demanda
significativa da CPU dos nds de computagio. Por fim, o grafico na parte inferior da Figura 7.1
apresente o comportamento da rede durante o processo de criacdo. Devido ao fato da imagem
do sistema operacional estar fisicamente armazenada no servidor da Nuvem, a transferéncia
dessa imagem foi realizada pela rede de geréncia, que estd conectada por meio de um switch
fisico com portas de Fast Ethernet. O qué explica o limite de 100 Mbps do trafego de dados.
E importante notar que para uma rede com milhares de maquinas, o uso da rede de
gerenciamento para trafegar os arquivos de imagem das VMs pode se tornar um gargalo

durante o processo de criagdao de um grande conjunto de VMs.

Para demostrar como os tempos de criagdo de VMs foram distribuidos neste cendrio,
foi elaborado o gréafico da Figura 7.2, que ilustra a funcio de distribui¢do acumulada (CDF —

Cumulative Distribution Function) dos tempos de criacdo das maquinas virtuais.
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Figura 7.2: CDF dos tempos de instanciagcao de VMs. O detalhe mostra que 80% das VMs séo
instanciadas até o tempo de 51s.

Os tempos de instanciacdo das VMs apresentados na Figura 7.2 foram coletados pelo
controlador da Nuvem. Assim eles representam a duracdo entre a requisi¢cdo e a inicializacdo
do sistema operacional das VM. E possivel observar que 100% das VMs foram instanciadas
em até 55s, sendo 80% delas foram instanciadas em até 51s. Boa parte deste tempo foi devido
a transferéncia da imagem do servidor da Nuvem para o né de computacio. Nos célculos
realizados, aproximadamente 28s, 0 que representa uma taxa de transferéncia efetiva média de

13,21 Mbps sobre a rede vazia.

Para melhor avaliar o comportamento do escalonador OpenStack em uma arquitetura
heterogénea, removeu-se todas as VMs alocadas anteriormente. Entdo o Host H4 foi
substituido por um servidor fisico com mais processamento e memoria (Dell PowerEdge
1310, 01 processador Intel® Xeon® CPU X3440, 4 niicleos @ 2.53 GHz, 24 GB de RAM, 1
HDD de 2 TB). Os experimentos foram repedidos e os dados plotados nos graficos da Figura
7.3. Devido ao interesse no comportamento do escalonador OpenStack, apenas os graficos de

consumo de memoria e CPU foram apresentados na Figura 7.3.
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Figura 7.3: Criagcdo de maquinas virtuais na nuvem, com a substituicdo do Host H4 por outro servidor
com mais poder de processamento e memodria.

Tal como no experimento anterior, o grafico de alocacdo de memoria da Figura 7.3
mostra que o escalonador do OpenStack priorizou a aloca¢do de VMs no Host H4 que possui
mais memoria fisica em relacdo a seus pares, alocando todas as 15 VMs em H4. A fim de
definir o ponto no qual o escalonador escolheria outro Host para alocar VM. O nimero de
requisicoes foi elevado e observou-se que apenas quando a memdria fisica do servidor Host
H4 foi totalmente esgotada, uma nova VM foi direcionada para outro servidor. Isso mostra
que, em um ambiente heterogéneo, o escalonador OpenStack distribui as VMs entre os Hosts
proporcionalmente a sua memoria fisica, ndo se importando com o carga de CPU dos nds de
computagao. Por outro lado, o gréifico de uso de CPU da Figura 7.3 mostra um uso de CPU
percentualmente menor quando comparado ao primeiro experimento. Isso era esperado devido
a maior capacidade de processamento do novo servidor. No entanto, é importante notar que
em mais da metade das instanciagdes, o uso de CPU foi acima de 20%. Isso mostra que a
CPU ¢é um requisito muito demandado durante o processo de criacio da VMs, podendo
interferir no processamento de dados das VMs em execucdo, mesmo que por um curto
periodo de tempo. Portanto, ao direcionar muitas VMs novas para um nd com grande

capacidade de memoria, o escalonador do OpenStack penaliza as VMs que demandam muita
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CPU. Assim, um critério mais justo de distribuicdo das VMs deveria levar em conta as cargas
médias dos nds de computagio em relagdo a CPU, memdria e, para o caso das redes de data

center centrados em servidores, o trafego de transito.

7.2.2 Migracao de maquinas virtuais na nuvem

Neste cendrio, o novo Host H4 foi carregado com 30 VMs, cada uma com de 512 MB
de RAM, 1 CPU virtual (VCPU), 5 GB de disco, 1 interface de rede, utilizando uma imagem
do sistema operacional Linux OpenWrt [71], de apenas de 13Mb . Esta imagem foi escolhida,
ndo por acaso, mais por ser uma distribuicdo especifica para roteadores de pequeno porte,
muito otimizada em relacdo ao uso de CPU e memoria (a especificagdo minima € um
hardware com 16 MB de RAM). Ainda, apresenta uma vasta gama de software para andlise e

monitoramento de rede, ideal para o propdsito desse trabalho.

A conducgio desse experimento ocorreu da seguinte forma. No controlador da Nuvem,
um script shell solicitava a migragdo de uma VM e aguardava o seu término, para entdo
migrar outra VM, permitindo avaliar o impacto da migracdo de uma tnica VM. Da mesma
forma que no cendrio anterior, foi utilizado o script shell de monitoramento em cada né de
computagao durante o processo de migragdo das VMs. O comportamento deste cendrio foi
divido entre duas figuras. A Figura 7.4 apresenta o grafico de uso de memoria em detalhes,

enquanto a Figura 7.5 apresenta os graficos de uso de CPU e trafego da rede.
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Figura 7.4: Uso de meméria durante o processo de migragao das VMs do Host H4 para os demais

Hosts.

O gréfico da Figura 7.4 apresenta o uso de memdoria dos Hosts a medida que as VMs

sao migradas de H4 para os demais Hosts. Novamente, a curva foi suavizada para favorecer a

visualizacao dos degraus. Para estas VMs, cada degrau representa um incremento médio de 28

MB, alocados pelo hypervisor, bem abaixo do limite de 512 MB configurado para o hardware

virtual. Note que enquanto o uso de memoéria de H4 diminui, os demais Hosts alocam mais

memoria para suportar as VMs que estdo chegando. Ainda, por se tratar de uma VM muito

compacta, a migracdo ocorre em menos de 35s (ver Figura 7.8 para detalhes). Neste

experimento, o escalonador OpenStack distribuiu melhor a carga entre os nds de computagio,

pelo fato de todos os nds disponiveis para migracdo possuirem a mesma configuracdo. No

entanto, notou-se que mesmo os HDs virtuais estando fisicamente nos nds de computagio, o

processo de migracdo do OpenStack utilizou a rede de gerenciamento para mover as VMs

entre os Hosts.
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Figura 7.5: Uso de CPU e trafego de rede durante o processo de migragao das VMs do H4 para os
demais Hosts.

Os gréficos da Figura 7.5 apresentam o uso de CPU do Host H4 e o triafego de rede
observado em sua interface de acesso a rede de gerenciamento. O uso de CPU manteve-se
abaixo de 20% durante todo o processo, devido aos modestos requisitos do sistema
operacional utilizado nas VMs. Por sua vez, o trafego de dados foi realizado em pequenas
rajadas, que ndo ultrapassaram a taxa de 40 Mbps. Por sua vez, o trafego total observado
durante o periodo, atingiu o montante de 1,16 GB, em média 38 MB por VM. Esse trafego é
condizente com o tamanho de cada VM em disco, que gira em torno de 30 MB, uma vez que

foi observado o trafego bruto, em nivel de camada 2.

Uma forma de contornar a limitacdo de banda do processo de migracdo do OpenStack
€ modificando seu algoritmo para que encaminhe os HDs virtuais pela rede de dados, e utilize
a rede de controle apenas para os metadados das operagdes. Por outro lado, o mecanismo de
reconfiguracdo da camada fisica proposta neste trabalho, poderia ser utilizado, ndo para
aliviar o trdfego da rede de controle, mais para aliviar os nds de computagio que estdo
participando de uma grande migra¢cdo, minimizando o trafego de transito da rede de dados

sobre eles.
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Para finalizar a Fase 1, foi comparado os tempo de migracdo de VMs, em funcdo do
seu tamanho em disco. Para isso, o cendrio desse experimento foi repetido utilizando a VM
Ubuntu do primeiro experimento. Com os dados coletados, foram calculadas as fungdes de

distribuicao acumulada para cada tipo de VM e plotados os gréficos da Figura 7.8.
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Figura 7.6: CDF dos tempos de migracao de VMs. (a) CDF para migrar uma VM OpenWrt que ocupa
13 MB em disco. (b) . CDF para migrar uma VM Ubuntu que ocupa 1,9 GB em disco.

Assim como os tempos de criagdo, os tempos de migracdo das VMs apresentados na
Figura 7.8 foram coletados pelo controlador da Nuvem. A Figura 7.8(a) mostra que todas as
VMs OpenWrt, que ocupam apenas 30 MB em disco, foram migradas em até 33,76s, sendo
80% delas iniciadas em até 26,40s. Por sua vez, as VMs Ubuntu, que ocupam 1,9 GB em
disco, foram todas migradas em até 737,22s, sendo 80% delas iniciadas em até 560,00s,
conforme apresentado na Figura 7.8(b). Isso demonstra que existe uma relacdo direta entre o
tamanho em disco da VM (ou da imagem no caso da criacdo) com o tempo de migracdo (ou
criacdo). Calculando as razdes entre os tempos para 80% e 100% das distribui¢des, verifica-se
que os tempos de migracdo das VMs OpenWrt foram, respectivamente, 21,21 e 21,83 vezes
menores que os das VMs Ubuntu. Por outro lado, calculando a razdo entre os tamanhos em

disco das VMs, verifica-se que as VMs OpenWrt sdo cerca de 63 vezes menores que as VMs
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Ubuntu. Essa diferenca entre as razdes, de tempo e tamanho, pode ser explicada pelo fato de
que parte do tempo de migracdo € para transportar o HD virtual pela rede, enquanto a outra
parte é para efetivamente criar o hardware virtual. De forma que o tamanho somente
influencia no tempo de transporte e ndo no tempo de criagdo do hardware virtual no Host de

destino.

7.3 Fase 2 - Caracterizacao dos cenarios de trafego

O objetivo da Fase 2 foi entender como os recursos dos nds de computagio foram
afetados pelo trabalho extra dos servidores de rotear e encaminhar o traifego das VMs pela
rede de dados. Ainda, objetivou-se entender o funcionamento da rede virtual criada pelo
OpenStack, seu desempenho e seus impactos sobre os nds de computagdo. Para isso, foram
criados experimentos para avaliar: o consumo de CPU e a vazdo da rede sobre os cendrios de

trafego sintetizados, sem a utilizacdo da reconfiguragcdo dos enlaces 6pticos.

Todos os cendrios de trafego desta secdo utilizaram a VM OpenWrt, apresentada na
secdo anterior, visando minimizar 0s recursos necessdrios para sustentar uma VM e

maximizar a disponibilidade de recursos para as tarefas de rede.

7.3.1 Encaminhamento de trafego entre VMs no mesmo Host fisico e na

mesma rede virtual

No cendrio apresentado na Figura 7.7(a), os nos de computagio destacados receberam
duas VMs (VM1 e VM2) cada, conectadas pela mesma rede virtual. Em seguida foi
carregado em cada VM1 o script shell gerador e em cada VM2 o script shell monitor. Assim,
as VM1 foram utilizadas para gerar trafego, utilizando a ferramenta Iperf, enquanto as VM2
foram utilizadas para monitorar o uso de CPU e o trifego de rede em suas interfaces,
conforme Figura 7.7(b). Em seguida, todos os scripts foram parametrizados com: hordrio de

inicio, 30 repeti¢des, 60s de duragdo por repeti¢do, além dos enderecos IP de cada VM.
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Figura 7.7: Cenario de teste de encaminhamento de trafego entre VMs no mesmo Host € na mesma
rede virtual: (a) Destaque dos Hosts participantes na face do cubo. (b) VM1 enviando trafego para a

VM2 por intermédio do Host que as hospeda.

O script shell de monitoramento foi utilizado em cada né de computagio, conforme
descrito nos cendrios anteriores. Ao executar os scripts, foram gerados 30 amostras por VM e
por no fisico, perfazendo um total de 120 amostras para cada. Estas amostras foram tratadas

estatisticamente, resultando nos graficos ilustrados na Figura 7.8.
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Figura 7.8: Trafego de dados e uso de CPU registrados durante a comunicagao entre VMs no mesmo
Host e na mesma rede virtual.

O gréfico da parte inferior da Figura 7.8 apresenta a trafego de dados médio registrado
nos experimentos. Observe que, enquanto a taxa média do fluxo entre as VMs foi de
aproximadamente 0,4 Gbps, os Hosts registraram uma taxa média 6 vezes maior
(aproximadamente 2,4 Gbps). De forma semelhante, o uso de CPU nos Hosts foi de 5 vezes
maior (aproximadamente 75% ), quando comparado com o uso de CPU observado pelas VMs
(aproximadamente 15% ), conforme o grafico de uso de CPU da Figura 7.8. Para explicar esse
comportamento € necessdrio entender como o OpenStack organiza a rede interna dos Hosts,
para criar o isolamento entre as redes virtuais, utilizando o mecanismo de VLAN. Para isso,
serd utilizada a ilustracdo da Figura 7.9, que foi adaptada da documentacdo do OpenStack

[72] para corresponder ao ambiente experimental deste trabalho.
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Figura 7.9: Configuracédo da rede virtual realizada pelo servigos do OpenStack nos Hosts para
separar as maquinas virtuais por VLAN. Adaptada da documentacdo do OpenStack [72].

A organizagdo da rede da Figura 7.9 € configurada por dois componentes do
OpenStack: agente L2 do Neutron e Nova Computer. A conexdo com a rede fisica é de
responsabilidade do agente L2 do Neutron (plugin ML2 e plugin Open vSwitch), que cria dois

switches virtuais sobre o OvS. O switch denominado br-eth é responsavel: pela interligacido
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das interfaces fisicas de rede; e pela conversdo do identificador de VLAN da rede virtual (vid)
para o identificador de VLAN rede de dados (dI_vlan). O switch denominado br-int promove
a integragdo entre as redes virtuais criadas por meio dos agentes do Neutron. A interligacao
entre o br-int o br-eth é realizado pelo par de dispositivos de redes virtuais (do tipo veth,
virtual net devices) phy-br-int e int-br-eth, que funcionam com um patch cord em um rack

fisico, de modo que todo o trafego que chega a uma ponta € copiado para a outra ponta.

Na parte superior da Figura 7.9 foram ilustradas trés VMs para exemplificar como o
servico Nova Computer interliga as mesmas ao switch de integragdo br-int. Tomando como
exemplo a VM1, é possivel observar que sua interface de rede (eth0) é conectada a interface
interna vnet0 (do tipo TAP, dispositivo de rede virtual do kernel), da Linux bridge chamada
gbr-xxx. Essa bridge se conecta ao switch br-int pelo par veth formado por qub-xxx e quo-
xxx. Entdo, o switch br-int associa a interface quo-xxx o vid da rede virtual que VM1 estd
conectada. Portanto, cada pacote gerado na eth0 da VM1 € copiado, sequencialmente, pelos
dispositivos vnet0, qub-xxx, quo-xxx, quo-yyy, qub-yyy e vnetl para chegar a ethO da VM2
(vide Quadro 7.1). Isso explica o aumento em 6x da taxa média observada nos nds de
computagao em relagdo as VMs, no gréfico de trafego de dados da Figura 7.8. Ademais, esse
excessivo nimero de codpias, impacta de forma significativa sobre a CPU dos nds de

computagao, conforme apresentado no grafico de uso de CPU da Figura 7.8.

Quadro 7.1: Exemplo de arquivo de saida gerado pelo programa bwm-ng apresentando a cépia dos
pacotes entre as interfaces da rede interna utilizada pelo OpenStack.

unix_timestamp  iface_name bits_out/s bits_in/s bits_total/s +11 campos
1417121966 int-br-eth 92.00 179.00 271.00
1417121966 gbrdb2f5ef6-da 0.00 0.00 0.00
1417121966 br-int 0.00 0.00 0.00
1417121966 phy-br-eth 179.00 92.00 271.00
1417121966 br-eth 0.00 0.00 0.00
1417121966 gqvb6b7153e7-d4 51591104.00 1144296.00  52735400.00
1417121966 gvo6b7153e7-d4  1144560.00 51591104.00 52735664.00
1417121966 eth0 51.00 60.00 111.00
1417121966 ethl 0.00 60.00 60.00
1417121966 eth2 0.00 0.00 0.00
1417121966 eth3 70.00 273.00 343.00
1417121966 eth4 120.00 468.00 588.00
1417121966 lo 0.00 0.00 0.00
1417121966 tap6b7153e7-d4  1145946.00  49462344.00 50608288.00
1417121966 gbré6b7153e7-d4  0.00 0.00 0.00
1417121966 gvbdb2f5ef6-da  1144872.00 51591124.00 52735996.00
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1417121966 gvodb2f5efé-da  51591124.00 1144872.00 52735996.00
1417121966 tapdb2f5ef6-da 51591124.00 1144872.00 52735996.00

O Quadro 7.1 apresenta um fragmento do arquivo de monitoramento das interfaces de
rede dos nds de computagio, destacando as linhas nas quais os pacotes sdo copiados de uma
interface para a outra, conforme explicado anteriormente. Observe que os valores abaixo de
bits_total/s, nas linhas destacadas, deveriam ser exatamente os mesmo, porém devido a

descartes de pacotes por falta de recursos, algumas linhas apresentam valores diferentes.

7.3.2 Encaminhamento de trafego entre VMs no mesmo no de computacao,
porém em redes virtuais diferentes

No cendrio apresentado na Figura 7.10(a), o n6 de computagido H1 hospeda a VM1 e
VM3, que estdo conectadas por redes virtuais diferentes, de modo que a VMI estd na rede
virtual 1 e a VM3 estd na rede virtual 2, fazendo referéncia a VM1 e a VM3 da Figura 7.9. De
forma semelhante ao cendrio anterior, a VM1 foi utilizada para gerar trafego, enquanto a
VM3 foi utilizada para monitorar o uso de CPU e o trdfego de rede em sua interface. Por
estarem em redes diferentes, os pacotes gerados pela VM1 devem ser encaminhados para o
roteador (Router), que esta fisicamente localizado no controlador da Rede, para entdo serem

encaminhados para a VM3, conforme ilustrado na Figura 7.10(b).

Controlador da
'y Rede
[J NAT
1
(]
l Hypervisor 8 Router -
Host H1 g oner I
(] L2 U
v (] Segmentation | [0
(]
Switch virtual Switch virtual
o || 1 2 3 4 4 [ 1 2
| __ DataNetworky | %1 M
| ) | |
Data Network External Network
— e e e
(a) (b)

Figura 7.10: Cenario de teste de encaminhamento de trafego entre VMs no mesmo Host, porém em
redes virtuais diferentes: (a) Destaque do Host H1 que hospeda a VM1 e aVM3. (b) O trafego entre a
VM1, na rede virtual 1, é roteado pelo controlador da Rede para a VM3, na rede virtual 2 .
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Sobre o cendrio da Figura 7.10, realizou-se o mesmo experimento do cendrio anterior.
Depois de analisados, os dados do monitoramento de H1 e VM3 foram plotados nos graficos

ilustrados na Figura 7.11.
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Figura 7.11: Trafego de dados e uso de CPU registrados durante a comunicagao entre VMs no
mesmo Host, porém em redes virtuais diferentes.

No gréfico de trafego de dados da Figura 7.11 € possivel observar que fluxo visto pela
VM3 estd abaixo de 0,1 Gbps. Essa limitacdo foi imposta pela velocidade do enlace entre o
host H1 e o controlador da Rede que é de 100 Mbps, em fun¢do do switch fisico utilizado no
ambiente experimental. No entanto, o fato mais importante a ser destacado € a proporcao

entre o trafego visto por H1 e em relagdo do trafego visto pela VM3, que € de 10 vezes!

Mais uma vez, isso de deve a organiza¢do da rede interna dos Hosts utilizada pelo
OpenStack, pois conforme pode ser observado na Figura 7.9, cada pacote que sai da VMI é
copiado, sequencialmente, pelos dispositivos vnet0, qub-xxx, quo-xxx, int-br-eth, phy-br-eth
para chegar a interface fisica eth4 do Host. Por outro lado, um pacote que chega a interface
fisica eth4 do Host é copiado, sequencialmente, pelos dispositivos phy-br-eth, int-br-eth, quo-
zzz, qub-zzz e vnet2 para atingir a interface eth0 da VM3. Ou seja, sdo realizadas 5 para sair

para rede fisica mais 5 copias para voltar da rede fisica, criando um fluxo maior que 0,9 Gbps
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em HI. Como consequéncia, a CPU de H1 trabalha pr6ximo a 60% da sua capacidade para

encaminhar o fluxo entre suas VMs, conforme o grafico de uso de CPU da Figura 7.11.

Conforme demonstrados pelos resultados dos cendrios da Fase 2, até este ponto, o
modelo adotado pelo OpenStack para organizar a rede interna dos Hosts gera uma sobrecarga
muito grande sobre os nds de computagdo, prejudicando o desempenho dos fluxos entre as

VMs hospedadas nestes Hosts.

7.3.3 Encaminhamento de trafego no diametro do Hipercubo

No cendrio apresentado na Figura 7.12, o Host H1 hospedou a VM1 e o Host H8
hospedou a VM2. Ambas as VMs estdo conectadas pela mesma rede virtual. Da mesma forma
que no cendrio anterior, foi instalado na VM1 o script shell gerador e na VM2 o script shell
monitor. Em seguida, cada script foi parametrizado com: o hordrio de inicio, 30 repeti¢des,

60s de duracdo por repeticao, além dos enderecos IP de cada VM.

100 101

Figura 7.12: Cenério de teste de encaminhamento de trafego no didmetro do Hipercubo do ambiente
experimental. As chaves Opticas foram removidas para destacar os Hosts H1, H3, H7 e H8.

Assim como em outros cendrios, foi instalado em cada no de computagio o script shell
de monitoramento. Apds a execucdo do experimento, verificou-se que os pacotes enviados
pela VM1 foram encaminhados pelo caminho H1 -2 H3 2 H7 2 H8, assim estes Hosts foram
destacados na Figura 7.12, para finalmente chegarem a VM2. Para representar esse cendrio, o

trafego de transito foi isolado e plotado, juntamente com o uso de CPU, na Figura 7.13.
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Figura 7.13: Encaminhamento de trafego de trénsito no didmetro do Hipercubo do ambiente
experimental.

Analisando o gréfico de uso de CPU da Figura 7.13, é possivel observar que os Hosts
H1 e H8, que hospedam a VM1 e VM2 respectivamente, consumiram mais que o dobro de
CPU em relacdo aos demais Hosts. Esse fato estd relacionado a cépia de pacotes que ocorre
dentro do Host, descrita no cendrio anterior. Por outro lado, o encaminhamento em Hipercubo
nao gera copias, pois o kernel trabalha com a movimentacdo de referéncias para transferir um
pacote de uma porta fisica para outra, utilizando menos recursos de CPU dos Hosts H3 e H7
quando comparado aos Hosts H1 e H8. Entretanto, de forma absoluta, o encaminhamento do
trafego de transito consome em torno de 15% da CPU dos Hosts H3 e H7, para um fluxo de
pouco maior que 200 Mbps. Considerando que o consumo de CPU ¢ diretamente proporcional
a taxa do fluxo, a utilizacdo da camada Optica reconfiguravel poderia transferir o trafego de
transito para os ndés com baixa carga de CPU durante o tempo de vida do fluxo. Este

comportamento serd apresentado na Fase 3.
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7.4 Fase 3 - Caracterizacdao dos impactos da comutacao optica

O objetivo da Fase 3 foi avaliar como a reconfiguracdo dos enlaces na camada dptica,
podem reduzir o uso dos recursos dos nds de computagio, em relagdo ao encaminhamento de
trafego de transito. Assim como na Fase 2, foram utilizados cendrios de trafego sintetizados,
utilizando VMs OpenWrt, para minimizar os recursos necessarios com virtualiza¢do. Ainda,
as comutagdes Opticas realizada nesta fase foram comandadas pelos scripts em tempos pré-

definidos.

7.4.1 Impacto do trafego de transito sobre o trafego interno entre VMs

No cendrio ilustrado na Figura 7.14, onde o Host H1 hospeda a VMrx, o Host H3
hospeda a VM1 e a VM2, e o Host H4 hospeda a VMtx, o seguinte experimento foi
realizado. No tempo 0s (zero) a VMI inicia um fluxo de dados para a VM2, com a
configuracdo da Figura 7.14(a). Ap6s 10s a VMtx em H4 inicia um fluxo com a VMrx em
H1, que é encaminhado via H3, ilustrado pela linha pontilhada na Figura 7.14(a). Aos 40s as
chaves sdo comutadas, alternando para a configuracdo da Figura 7.14(b), onde H1 e H4
passam a se comunicar diretamente. Os fluxos sdo acompanhados por mais 30s. Entdo todo o

z 7z

processo € finalizado e configuracdo inicial € restaurada, permitindo a repeticio do

experimento.

(b)

Figura 7.14: Impacto do trafego de transito sobre o trafego interno entre VMs: (a) chaves em estado
barra com o trafego de transito passando por H3; (b) chaves em estado cruz sem trafego de transito.

O experimento relatado acima foi repetido 30 vezes e os dados coletados foram

consolidados e plotados nos graficos da Figura 7.15.
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Figura 7.15: Impacto do encaminhamento no transito local, apés o chaveamento ha um alivio no né
intermediario e um aumento de trafego entre os das pontas.

Conforme pode ser observado nos grificos da Figura 7.15, nos primeiros 10s, o
consumo de CPU de H3 estd acima de 80%, devido ao encaminhamento do trafego interno,
recebido por VM1 a uma taxa préxima de 400 Mbps. A partir do 10°s, € possivel notar que a
CPU de H3 esté trabalhando préximo a 100% de sua capacidade, devido ao trafego de transito
que chega a sua interface a 700 Mbps. Com isso, o trafego interno que chega a VM2 ¢
reduzido para menos de metade, juntamente com o seu uso de CPU. Ainda o trafego recebido
por VMrx em HI é menor que 700 Mbps, indicando que H3 estd descartando pacotes. Aos
40s, a reconfiguracdo Optica € realizada, de forma que H3 e VM2 voltam para seus niveis
anteriores de carga. Por outro lado, a VMrx passa a receber efetivamente o fluxo de 700

Mbps, aumentado com isso seu uso de CPU para processar os pacotes extras.

Os resultados descritos acima demonstram que o trafego de transito interfere de forma
negativa no trafego interno. Isso acontece, pois o trafego interno é gerado por VMs, que sdo
processos de usudrios, portanto tém prioridade menor que o encaminhamento de trafego que €

realizado em nivel de kernel. Por fim, foi possivel observar o ganho que o chaveamento
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Optico trouxe para este cendrio, reduzindo a carga sobre o né intermedidrio (H3) e

aumentando a taxa do fluxo de dados entre VMitx e VMrx.

7.4.2 Impacto do trafego de transito sobre os processos de usuarios

Para confirmar a hip6tese de que o encaminhamento € tratado de forma prioritaria pelo
sistema operacional, foi criado o cendrio de teste ilustrado na Figura 7.16, onde o Host H1
hospeda a VMrx e o Host H4 hospeda a VMtx. O experimento inicia-se na configura¢io
apresenta na Figura 7.16(a), ocupando H3 com uma carga artificial de 99% de uso de CPU.
Ap6s 10s a VMtx em H4 inicia um fluxo com a VMrx em H1, que é encaminhado via H3,
ilustrado pela linha pontilhada na Figura 7.16(a). Aos 40s as chaves sdo comutadas,
alternando para o cendrio da Figura 7.16(b), onde H1 e H4 passam a se comunicar
diretamente. Os fluxos sdo acompanhados por mais 30s. Entdo todo o processo € finalizado e

o cendrio inicial € restaurado, permitindo a repeti¢do do experimento.

(a) (b)

Figura 7.16: Impacto do trafego de transito sobre os processos de usuario: (a) chaves em estado
barra com trafego de transito passando por H3; (b) chaves em estado cruz sem trafego de transito.

Trinta repeticdes do experimento foram conduzidas; e dados mais detalhados do uso
de CPU foram coletados. Especificamente, registrou-se o percentual de CPU para processos
do usudrio (%usr) e para processos de kernel do sistema (%sys). Da analise dos dados

coletados, foram plotados os graficos da Figura 7.17.
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Figura 7.17: Influéncia do transito de transito sobre os processos do usuario e reconfiguragao da
camada optica.

O primeiro grafico da Figura 7.17 apresenta o de uso de CPU de H3 para processos de
usudrio (% USR CPU @ H3) e para processos de kernel do sistema (%SYS CPU @ H3), além
do uso total de CPU de VMrx (MV @ HI1). Observe que o experimento inicia com
praticamente toda a CPU de H3 alocada para atender processos de usudrio. Aos 10s, % USR
CPU @ H3 € reduzido em torno de 40%, enquanto %SYS CPU @ H3 aumenta na mesma
proporcao. Isso ocorre em funcgdo do trafego de transito que H3 passa a encaminhar, conforme

segundo gréafico da Figura 7.17. Ao mesmo tempo, VMrx passa a receber o fluxo
encaminhado por H3, aumentando o seu uso de CPU para processar essa demanda. Aos 40s, a
reconfiguragdo Optica é realizada. A CPU de H3 é novamente dedicada aos processos de
usudrio. Por sua vez, a taxa do fluxo que chega a VMrx é aumentado, exigindo mais CPU
para processar esse aumento de demanda. Por fim, comparando a taxa de fluxo vista por
VMrx, antes e depois do chaveamento, € possivel concluir que H3 limitou essa taxa de fluxo

durante o periodo em que encaminhava o trafego para a VMrx.

Os resultados deste teste confirmam que o sistema operacional prioriza o

encaminhamento de dados, em detrimento dos processos do usudrio. Segundo Godard [67], o
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%sys € o percentual de tempo para atender chamadas do sistema (kernel), Porém, ndo inclui o
tempo gasto para atender interrup¢des de hardware ou de software, ou seja, praticamente todo
%SYS CPU @ H3 ¢ utilizado para encaminhamento dos dados neste experimento. Assim
como no cendrio anterior, o chaveamento Optico reduziu a carga sobre o nd intermedidrio

(H3) e aumentou a taxa do fluxo observada por VMrx.

7.4.3 Impacto do chaveamento na distribuicao do trafego de transito

Para demostrar como o chaveamento pode reduzir o trifego de transito total da rede,
foi construido o cendrio de teste ilustrado na Figura 7.18, onde o Host H1 hospeda a VMrx,
Host H3 hospeda a VM2 e o Host H4 hospeda a VMtx. O experimento inicia-se na
configuracdo apresenta na Figura 7.18 (a), com a VMtx enviando dois fluxos para H3, sendo
o fluxo menor (linha tracejada) para VM2 e o fluxo maior (linha pontilhada) para VMrx em
H1. Ap6s 40s as chaves sao comutadas, alternando para o cendrio da Figura 7.18(b), de forma
que H1 passa a encaminhar o fluxo menor para VM2 em H3, reduzindo assim o trafego de
transito total rede. Os fluxos sdo acompanhados por mais 30s. Entdo todo o processo €

finalizado e o cendrio inicial € restaurado, permitindo a repeticdo do experimento.

(a) (b)

Figura 7.18: Impacto do chaveamento sobre trafego de transito total: (a) chaves em estado barra com
tréfego de transito maior passando por H3; (b) chaves em estado cruz com trafego de transito menor
passando por H1.

O experimento foi conduzido com o fluxo maior a 400 Mbps e o fluxo menor a 100
Mbps, esses valores foram escolhidos para ndo saturar totalmente os Hosts intermedidrios. O
processo foi repetido trinta vezes e os dados de CPU e trafego de rede foram coletados e

plotados nos gréaficos da Figura 7.19.
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Figura 7.19: Impacto do chaveamento sobre trafego de transito total.

O primeiro gréfico da Figura 7.19 apresenta o de uso de CPU de H1 e H3 em torno de
30%, porém H1 utiliza a CPU apenas para tratar os pacotes encaminhados para a VM que ele
hospeda, enquanto H3 utiliza parte da CPU para encaminhar o trdfego de transito de 400
Mbps para a VMrx em HI1. Porém, H3 ndo consegue encaminhar os 400 Mbps e ainda ndo
entrega 100 Mbps para VM2 como mostrado no segundo grifico da Figura 7.19. Aos 40s, a
reconfiguragdo Optica € realizada. Com isso, o uso de CPU em H3 € reduzido para
aproximadamente 20%, por nao haver mais trafego de transito passando por ele. Por outro
lado, ocorre um aumento do uso de CPU em H1, que agora precisa encaminhar o trafego de
transito de 100 Mbps para a VM2 em H3. Ao mesmo tempo, as taxas dos fluxos que chegam

a VMrx e VM2 sao aumentadas para 400 Mbps e 100 Mbps, respectivamente.

Os resultados apresentados nesse cendrio comprovam que a reconfiguracao da camada
fisica pode ser utilizada para redistribuir os fluxos, de modo a reduzir o trafego de transito
total sobre a rede, e consequentemente, reduzir o uso médio de CPU para encaminhamento.
Ainda € possivel que haja um aumento das taxas dos fluxos, devido a redistribui¢do de carga
entre os elementos da rede. Neste ponto € importante destacar que diversos fatores contribuem

para a saturacdo do encaminhamento, levando ao descarte dos pacotes. No ambiente
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experimental onde os testes foram executados, o principal fator é o compartilhamento do

barramento PCI entre diversas interfaces impede que altas taxas sejam alcancada.
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Capitulo 8 — Orquestracao Auténoma do Controlador A-
SDN

A Fase 3 do capitulo anterior apresentou diversos cendrios de trafego em que o uso da
camada de reconfigurac@o 6ptica reduziu o consumo de recursos do nds de computagio e, em
alguns casos, aumentou a efici€éncia da rede de dados. Naquele capitulo, também foi discutido
que o escalonador de VMs do OpenStack, prioriza as maquinas com grande capacidade de
memoria, em detrimentos ao uso de CPU. Ainda pesa contra o escalonador do OpenStack o
fato desse ndo tomar conhecimento do estado da rede, em especial, da carga dos nds de
computagiao para encaminhamento de trafego. Assim, o uso da arquitetura do OpenStack
sobre uma rede de data center centrado em servidores, pode gerar um desbalanceamento de

carga significativo, principalmente em redes com servidores heterogéneos.

Por outro lado, o controlador A-SDN da TRIIIAD utiliza os pardmetros de carga dos
nos de computagio (CPU, memoria e trifego de transito) para realizar a orquestragdo
autdbnoma da arquitetura. Distribuindo de forma mais justa a carga entre os servidores, por
meio da reconfiguracdo dos enlaces Opticos da rede e da migracdo de maquinas virtuais dos
servidores sobrecarregados para os servidores com menos carga. Para demostrar o
funcionamento da orquestragdo autonoma, foram construidos os cendrios apresentados ao

longo deste capitulo.

8.1 Orquestracdo com limites fixos de trafego de transito

O cendrio ilustrado da Figura 8.1 foi elaborado para mostrar a atua¢do do controlador
A-SDN sobre a reconfigurag@o dos enlaces da camada 6ptica da rede na tentativa de reduzir o
trafego de transito total, redistribuindo os trafegos de transito entre os nds de computagao.

Conforme pode ser observado na Figura 8.1(a), as chaves Opticas estdo na posi¢do barra,
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formando o Hipercubo tradicional, onde Host H1 hospeda a VM1, Host H3 hospeda a VM3 e
o Host H4 hospeda as VMA4T e VM4R.

VMAT@H4> VM1@H1 VM3@H3> VM4R@H4

300 Mbps

300 Mbps

300 Mbps 150 Mbps

300 Mbps 300 Mbps

(a) (b)

Figura 8.1: Cenario da orquestracdo com limites fixos de trafego de transito. (a) configuracao do
Hipercubo com as chaves em barra; (b) sequéncia de fluxos utilizada no experimento.

Por outro lado, a Figura 8.1(b) ilustra a sequéncia temporal de fluxos utilizados
durante a conducdo dos experimentos. De modo a garantir que ndo haveria migracdo de
madquinas virtuais em fun¢do do uso excessivo de CPU, a taxa maxima dos fluxos foi limitada
a 300 Mbps. Outros dois pardmetros definidos para esse teste foram: limite de trafego de
transito igual a 200 Mbps; intervalo de verificacdo da carga média de trabalho dos nds igual a

30s.

No inicio do experimento a VM4T em H4 inicia um fluxo a 300 Mbps durante 60s
para a VM1 em HI1. Aos 60s, a VM3 em H3 inicia um fluxo a 300 Mbps durante 60s para a
VMA4R em H4. Aos 120s, dois novos fluxos sdo iniciados simultaneamente com durante 60s
cada, um partindo da VM4T a 300 Mbps para a VM1, e outro partindo da VM3 a 150 Mbps
para a VM4R. Aos 180s, mais dois fluxos a 300 Mbps sdo iniciados com duragdo de 180s
cada, um partindo da VM4T para a VM1, e outro partindo da VM3 para a VM4R. O
comportamento da topologia foi plotado nos graficos da Figura 8.2, onde as curvas foram

suavizadas para favorecer a visualiza¢do dos patamares.
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Figura 8.2: Orquestragédo com limite fixo de trafego de transito de 200 Mbps e intervalo de verificagao
de carga média de 30s.

Referente ao grafico de uso de CPU da Figura 8.2, € importante observar que o uso de
CPU por H3 ¢ superior ao uso de CPU por H2, devido ao fato de H3 hospedar a VM3, que
encaminha os fluxos comentados no paragrafo acima. Assim, a partir de 60s a CPU de H3
passa a usar certa de 60% de sua capacidade, para encaminhar um fluxo a 300 Mbps da VM3
para VM4R hospedada em H4. Observe ainda, que durante o intervalo entre 120s a 180s,
quando a taxa do fluxo da VM3 para VM4R ¢é de 150 Mbps, o uso de CPU de H3 reduz para
40%. Voltando a atingir 60% quando o fluxo entre VM3 e VM4R volta a ser encaminhado a
300 Mbps. Por outro lado, o uso de CPU de H2 sobre pequenas variagdes, pois como serd

mostrado H2 € utilizado para encaminhar trafego de transito ao logo do experimento.

A fim de facilitar o entendimento do grafico de trafego de dados da Figura 8.2, sua
explicagdo serd realizada dividindo o tempo do experimento entre os intervalos: Os a 60s; 61s

a120s; 121s a 180s; e 180s a 360s.

No intervalo Os a 60s, com as chaves no estado barra conforme ilustrado na Figura
8.3(a), o fluxo a 300 Mbps (linha pontilhada) iniciado por VMT4 é encaminhado por H3 até a

VM1, conforme mostrado no intervalo de Os a 30s do gréfico trafego de dados da Figura 8.2.
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Esse fluxo excede o limite de trafego de transito, de forma que aos 30s, quanto ocorre a
verifica¢do da carga média, H3 reporta para o controlador A-SDN que seu trafego de transito
foi excedido. Por sua vez o controlador A-SDN verifica que H3 faz parte de um plano de
chaveamento, assim ele envia uma mensagem ao controlador das Chaves Opticas ordenando a
comutacgdo desse plano (conforme explicado na se¢do 5.6.2). Esta acdo reconfigura o cendrio
de acordo com a Figura 8.3(b), de forma que o fluxo é encaminhado diretamente para o H1
que hospeda a VM1. Observe no gréfico de trafego de dados da Figura 8.2 que de 30s a 60s

ndo existe nenhum trafego de transito sobre H3.

(b)

Figura 8.3: Intervalo de Os a 60s com o fluxo de VM4T para VM1 a 300 Mbps. (a) configuragao com
as chaves em barra com trafego de transito a 300 Mbps em H3; (b) configuragcdo com as chaves em
cruz com encaminhamento direto.

No intervalo 61s a 120s, com as chaves no estado cruz conforme ilustrado na Figura
8.4(a), o fluxo a 300 Mbps (linha tracejada) iniciado por MV3 é encaminhado por H2 até a
VM4R, conforme mostrado no intervalo de 60s a 90s do gréfico trafego de dados da Figura
8.2. Esse fluxo, também, excede o limite de trafego de transito, de forma que aos 90s, quanto
ocorre a verificagao da carga média, H2 reporta para o controlador A-SDN que seu trafego de
transito foi excedido. O controlador A-SDN, de forma semelhante ao paragrafo anterior,
ordena a comutacdo desse plano. Isso leva o cendrio para a configuragdo inicial conforme
Figura 8.4 (b). Entdo o fluxo passa a ser encaminhado diretamente para o H4 que hospeda a
VMA4R. Observe no grifico de trafego de dados da Figura 8.2 que de 90s a 120s ndo existe

nenhum trafego de transito sobre H2.



126

Figura 8.4: Intervalo de 61s a 120s com o fluxo de VM3 para VM4R a 300 Mbps. (a) configuracao
com as chaves em cruz com trafego de transito a 300 Mbps em H2; (b) configuragdo com as chaves
em barra com encaminhamento direto.

No intervalo 121s a 180s, com as chaves no estado barra conforme a Figura 8.5(a), o
fluxo a 150 Mbps (linha tracejada) iniciado por M V3 é encaminhado diretamente para H4 que
hospeda a VM4R. Ao mesmo tempo, o fluxo a 300 Mbps (linha pontilhada) iniciado por
VMT4 é encaminhado por H3 até a VM1, conforme mostrado no intervalo de 120s a 150s do
gréfico trafego de dados da Figura 8.2. O segundo fluxo excede o limite de trafego de transito,
de forma que aos 150s, quanto ocorre a verificacdo da carga média, H3 reporta para o
controlador A-SDN que seu trafego de transito foi excedido. Entdo, o controlador A-SDN
ordena a comutacdo deste plano. Isso leva o cendrio para a configuracdo com a chave em cruz
conforme Figura 8.5(b). Essa modificacdo da topologia redistribui as cargas de forma que H2
passa a encaminhar o fluxo entre MV3 e VM4R. Porém como esse fluxo ndo excele o limite
de trafego de transito, H2 ndo reporta nenhum evento para o controlador. Importante notar
que houve uma redugdo total do trafego de transito da rede de 300 Mbps para 150 Mbps.
Observe no grafico de trafego de dados da Figura 8.2 que de 150s a 180s ndo existe nenhum

trafego de transito sobre H3, porém existe um trafego de transito de 150 Mbps sobre H2.
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(a) (b)

Figura 8.5: Intervalo de 121s a 180s com os fluxos de VM4T para VM1 a 300 Mbps; e de VM3 para
VM4R a 150 Mbps. (a) configuragdo com as chaves em barra com trafego de trénsito a 300 Mbps em
H3; (b) configuragdo com as chaves em cruz com trafego de transito a 150 Mbps em H2.

No intervalo 181s a 360s, com as chaves no estado cruz conforme a Figura 8.6(a), o
fluxo a 300 Mbps (linha pontilhada) iniciado por VMT4 é encaminhado diretamente para H1
que hospeda a VMI. Ao mesmo tempo, o fluxo a 300 Mbps (linha tracejada) iniciado por
MV3 € encaminhado por H2 até a VM4R, conforme mostrado no intervalo de 180s a 210s do
gréafico trafego de dados da Figura 8.2. O segundo fluxo excede o limite de trafego de transito,
de forma que aos 210s, quanto ocorre a verificacdo da carga média, H2 reporta para o
controlador A-SDN que seu trafego de transito foi excedido. O controlador A-SDN de forma
semelhante aos casos anteriores ordena a comutagdo desse plano. Isso leva o cendrio para a
configuracdo com a chave em barra conforme Figura 8.6(b). Essa modificacdo da topologia
redistribui as cargas de forma que H3 passa a encaminhar o fluxo (linha pontilhada) entre
MV4T e VM1. Como esse fluxo excele o limite de trafego de transito, H3 reporta este evento
para o controlador A-SDN, aos 240s, que vai comutar o plano de chaveamento de H3,
voltando a configuracdo do cendrio inicial desse intervalo, conforme a Figura 8.6(a). De fato,
o controlador A-SDN ira comutar entre as configuracdes da Figura 8.6, até que um dos fluxos
termine. Esse comportamento esté registrado no intervalo de 210s a 360s do grafico de trafego

de dados da Figura 8.2, onde o trafego de transito € distribuido em tempos iguais entre H2 e

H3.
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(a) (b)

Figura 8.6: Intervalo de 180s a 360s com os fluxos de VM4T para VM1 a 300 Mbps; e de VM3 para
VM4R a 300 Mbps. (a) configuragdo com as chaves em cruz com trafego de transito a 300 Mbps em
H?2; (b) configuragéo com as chaves em barra com trafego de transito a 300 Mbps em H3.

Conforme apresentado, mesmo ndo eliminando o trafego de transito por completo, o
controlador A-SDN promove uma reducdo desse trafego de transito, ou no minimo, uma
distribui¢do no tempo do trafego de transito entre os nos de computagio. No entanto, deve-se
notar que o Host H3 estd sendo penalizado, devido sua alta carga de CPU. Observe que em
alguns momentos ele ndo € capaz de enviar todo o trafego de transito, por exemplo, no

intervalo de 210s a 240s do trafego de dados da Figura 8.2.

8.2 Orquestracao com limite adaptativo de trafego de transito em
funcao do uso de CPU

No cendrio anterior, a reconfiguracdo dos enlaces fisicos foi realizada observando-se
exclusivamente o trafego de trinsito sobre o Host. No entanto, essa abordagem gera um
desbalanceamento em relacdo as cargas de CPU, ao redistribuir um fluxo de um Host com

baixa carga de CPU, para outro com alta carga de CPU, como foi o caso do Host H3.

Neste cendrio, serd demostrado como o controlador A-SDN pode melhorar a
distribuicao de carga, tanto de trafego de transito, quanto de CPU, utilizando o modelo de
limite adaptativo de trafego de transito em funcdo do uso de CPU, ilustrado na Figura 8.7,

para definir quando o chaveamento deve ocorrer.
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Figura 8.7: Modelo de limite adaptativo em funcao da carga de CPU.

Conforme o griafico da Figura 8.7, o limite de trafego de transito vai decaindo a
medida que a CPU do Host vai sendo mais exigida. Nesse experimento, foi definido o valor
mdaximo de 400 Mbps, para uso de CPU entre 0% e 10%. Para o préximo intervalo de 11% a
65%, o limite de trafego de transito € calculado pela Equacdo (2), que subtrai do limite
maximo a exponencial do %CPU, modulado pelo par de constantes k1 e k2. A funcdo
exponencial foi escolhida para permitir um decaimento leve para valores de CPU abaixo de
50% e um decaimento acentuado acima desse percentual, até 65% de uso de CPU, quanto o
valor do limite de trafego de transito volta a ser constante. Nesse experimento este limite foi
definido em 50 Mbps. E importante observar que os limites minimos e maximos, podem ser

ajustados para atender as necessidades especiais de uma determinada aplicagdo.

%CPU x kl) @)

LT = Limiteyaximo — exp( 02

Para fins de comparagdo, foi utilizado o mesmo cendrio da orquestragdo com limite
fixo, ilustrado da Figura 8.1. Os resultados obtidos utilizando o limite de trafego de transito
adaptativo estdo plotados nos gréaficos da Figura 8.8, onde as curvas foram suavizadas para

favorecer a visualizacdo dos patamares.
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Figura 8.8: Orquestracdo com limite adaptativo de trafego de transito em fungéo da carga de CPU e
intervalo de verificagdo de carga média de 30s.

No intervalo Os a 60s, com as chaves no estado barra conforme ilustrado na Figura
8.9, o fluxo a 300 Mbps (linha pontilhada) iniciado por VMT4 é encaminhado por H3 até a
VMI. Nesse intervalo, H3 estd com 20% de uso de CPU e 300 Mbps de trafego de transito,
como mostra o grafico de uso de CPU e trifego de transito da Figura 8.8, respectivamente.
Observe que o trafego de transito em H3 estd abaixo do limite, para sua carga de CPU, de

acordo com a Figura 8.7. Portanto, o controlador A-SDN nao realizou nenhuma acéo.
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Figura 8.9: Intervalo de Os a 60s com o fluxo de VM4T para VM1 a 300 Mbps. Configuragdo com as
chaves em barra com trafego de transito a 300 Mbps em H3.

No intervalo 61s a 120s, as chaves continuam no estado barra conforme ilustrado na
Figura 7.12, o fluxo a 300 Mbps (linha pontilhada) iniciado por VM3 € encaminhado
diretamente para VM4, conforme mostrado no grafico trifego de dados da Figura 8.7.
Observe que o uso de CPU de H3 aumentou para aproximadamente 50%, conforme o grafico
de uso de CPU Figura 8.8. Esse aumento ocorreu devido a demanda de geracdo de trafego da
VM3 hospedada neste Host. Como ndo ha nenhum trafego de transito, o controlador A-SDN

ndo realizou nenhuma acao.

Figura 8.10: Intervalo de 61s a 120s com o fluxo de VM3 para VM4R a 300 Mbps. Configuragdo com
as chaves em barra com encaminhamento direto.

No intervalo 121s a 180s, as chaves continuam no estado barra conforme ilustrado na

Figura 8.11, o fluxo a 150 Mbps (linha tracejada) iniciado por MV3 é encaminhado



132

diretamente para H4 que hospeda a VM4R. Ao mesmo tempo, o fluxo a 300 Mbps (linha
pontilhada) iniciado por VMT4 é encaminhado por H3 até a VM1, conforme mostrado no
gréfico trafego de dados da Figura 8.7. Observe que o uso de CPU de H3 reduziu para 40%,
conforme o grafico de uso de CPU Figura 8.8. Essa reducio ocorreu devido a diminuicao, de
300 Mbps para 150 Mbps, da taxa de geracdo de trifego da VM3 hospedada neste Host.
Observe, novamente, que o trafego de transito em H3 estd abaixo do limite, para sua carga de
CPU, de acordo com a Figura 8.7. Portanto, o controlador A-SDN nio realizou nenhuma

acao.

Figura 8.11: Intervalo de 121s a 180s com os fluxos de VM4T para VM1 a 300 Mbps; e de VM3 para
VM4R a 150 Mbps. Configuragdo com as chaves em barra com trafego de transito a 300 Mbps em H3
e com encaminhamento direto para VM4R.

No intervalo 181s a 360s, as chaves continuam no estado barra conforme ilustrado na
Figura 8.12(a), o fluxo a 300 Mbps (linha pontilhada) iniciado por VMT4 é encaminhado por
H3 até a VM1. Ao mesmo tempo, o fluxo a 300 Mbps (linha tracejada) iniciado por MV3
encaminhado diretamente para VM4R, conforme mostrado no intervalo de 180s a 210s do
grifico trafego de dados da Figura 8.7. Essas demandas elevam o uso de CPU de H3 para
valores préximos a 60%, conforme o grafico de uso de CPU Figura 8.8. Deste modo, a
combinagdo das cargas em H3 ultrapassa o limite trdfego de transito, de acordo com a Figura
8.7. Entdo, H3 reporta sua carga para o controlador A-SDN, aos 210s, que reconfigura o
cendrio de acordo com Figura 8.12 (b). Desta forma, o fluxo entre VM4T e VM1 ¢
encaminhado diretamente, enquanto o fluxo entre VM3 e VM4R € encaminhado via H2. Esta
acdo redistribui a carga de CPU, reduzindo em H3 e aumenta em H2. Ao mesmo tempo,

melhorando a qualidade do trafego entre VM4T e VM1, conforme pode ser observado, a



133

partir de 210s, no grifico de uso de CPU e de trifego de transito da Figura 8.8,

respectivamente.

(b)

Figura 8.12: Intervalo de 180s a 360s com os fluxos de VM4T para VM1 a 300 Mbps; e de VM3 para
VM4R a 300 Mbps. (a) configuragdo com as chaves em barra com trafego de transito a 300 Mbps em
H3; (b) configuracdo com as chaves em cruz com trafego de transito a 300 Mbps em H2.

Os resultados desse cenario comprovam que o controlador A-SDN, utilizando um
modelo de limites adaptativo, permite redistribuir, além do trdfego de transito, as cargas de
CPU. Ainda, como os valores de carga sdo expressos em percentuais, a distribui¢do das cargas
em um ambiente heterogéneo € realizada de forma proporcional aos recursos de cada no de

computagdo, ou seja, de forma mais justa.

8.3 Orquestracao das maquinas virtuais em funcao do uso de
CPU e memodria

Para demonstrar como orquestragdo autonoma, promovida pelo controlador A-SDN,
atua em relagdo as cargas de CPU e memdria dos nds de computagio, foi elaborado um
cendrio, onde cada Host hospedou trés VMs OpenWrt, e realizado dois experimentos. O
primeiro utilizou uma carga artificial de 99% de CPU, enquanto segundo utilizou uma carga
artificial de 65% de memoria fisica. Em ambos os experimentos a carga artificial foi alocada
sequencialmente nos Hosts a cada 30s. Porém, em cada Host a carga permanecia ativa por 35s
para garantir que a média, no intervalo de verificacdo da carga, fosse acima do limite
estabelecido. Neste cendrio, o limite utilizado foi de 70% da capacidade, tanto para CPU
quanto para memoria, porém esse valor pode ser ajustado conforme a necessidade do

ambiente.
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Durante os experimentos, o script shell de monitoramento de cada noé de computagio
registrou as cargas de CPU e memdria. Os resultados do primeiro experimento (carregamento
de CPU) foram plotados nos gréaficos da Figura 8.13, enquanto os dados do segundo

experimento (carregamento de memoria) foram plotados nos graficos da Figura 8.14.
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Figura 8.13: Orquestragdo das maquinas virtuais em fungéo do uso de CPU

No intervalo de 0s a 29s do grafico de uso de CPU da Figura 8.13 € possivel observar
que o Host H1 esta utilizando praticamente 100% de sua CPU, enquanto os demais Hosts
estdo com baixa utilizacdo de CPU. Nesse mesmo intervalo, o grafico de uso de memoria nao
apresenta variacdo significa em nenhum Host. No inicio do segundo intervalo, que vai de 30s
a 59s, é a vez de H2 receber a carga de CPU, elevando a utiliza¢do para praticamente 100%.
Ainda nesse intervalo, € possivel observar que a carga sobre H1 é removida. Porém, o evento
mais importante € a redu¢do da utilizacdo de meméria de H1, e o aumento da utilizacdo de

memoria em H8, conforme ilustrado no gréfico de uso de memdria da Figura 8.13.

Esse evento de movimentacdo de memdria ocorre pelo fato de HI reportar para o
controlador A-SDN que sua carga média de CPU, dos ultimos 30s, excedeu o limite

estabelecido. Ao receber esse tipo de evento, o controlador A-SDN busca por um Host com
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recursos disponiveis para receber uma VM, na tentativa de aliviar a carga sobre HI. No
cendrio desse experimento, o controlador encontra diversos Hosts capazes a receber uma VM.
Dessa forma, ele ordena os candidatos, nesse caso, por CPU a fim de escolher o Host com
mais recursos disponiveis. Entdo, o controlador envia uma resposta para H1 ordenando a
migracdo de uma VM especifica para o Host HS, conforme destacado no fragmento do
arquivo de log de HI, contido no Quadro 8.1. Os demais intervalos dos graficos da Figura
8.13, apresentam uma situa¢ao semelhante envolvendo outros Hosts. No entanto, ¢ importante
notar que as cargas sao distribuidas de forma a manter o uso dos recursos, proporcionalmente,

iguais entre os Hosts.

Quadro 8.1: Fragmento do arquivo de log de H1, que mostra o evento de limite de CPU excedido e a
ordem vinda do controlador A-SDN para migrar uma VM especifica.

HHHHHH Workload in node-000 at 17:44:42 HEHHHHHHHEH
CPU workload:

sys :2.16%

total :99.14 %

usr :96.79 %

guest :0.07%

MEM workload:
memory_used :48.17 %

BWM workload:

int_traf_in :0.00 Mbps
int_traf_out :0.00 Mbps
nw_traf_in :0.03 Mbps
nw_traf_out :0.00 Mbps
tr_traf :0.00 Mbps

vm_traf_in :0.00 Mbps
vm_traf_out :0.02 Mbps

Starting new HTTP connection (1): 192.168.1.201

HHHHH Report high workload state to A-SDN Controller HHHH R

Workload sent to SDN controller: {"mem": 48.17, "bwm": 0.0, "hostname": "node-000",
"compute_node_id": 2, "cpu": 99.14}

A-SDN Controller response: {u'dsthost': u'node-111', u'task': u'migrate’, u'dstcompute_node_id": u's', u'li-
vemigration': u'True’, u'instance': u'd5681a8b-95ee-4712-bche-17f15183a4e7', u'response’: u'ok'}

Executing Task: migrate

No fragmento do arquivo de log mostrado no Quadro 8.1, é possivel observar os
percentuais de utilizagdo de CPU para: tarefas do sistema operacional (sys), tarefas do usudrio
(usr), tarefas das VMs (guest) e o uso total (total). Ainda é registrado o uso percentual do uso
de memoria (memory_used), bem com o trifego de rede (BWM workload) dividido entre:

trafego da rede interna (int_traf_in e int_traf_out), trafego nas interfaces fisicas (nw_traf_in
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e nw_traf_out), trifego de transito (tr_traf) e o trdfego das portas das VMs (vm_traf_in e
vm_traf_out). Por fim, a notificagdo de carga excedida para o controlador A-SDN, com os
percentuais das cargas e identificacdo do Host. E a resposta do controlador com: a tarefa

(task), o Host de destino (dsthost), o tipo de migragdo (livemigration) e a VM a ser migrada

(instance).
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Figura 8.14: Orquestragdo das maquinas virtuais em fungéo do uso de memoéria

A orquestracdo com base na utilizacio de memoria ocorre de forma andloga a
orquestracdo com base utilizacdo de CPU. Por isso, sua explanagdo serd descrita de forma
sucinta. Ainda, para uma observa¢do mais precisa, o uso de memoria foi apresentado em

valores percentuais no grafico superior da Figura 8.14.

Observe que no intervalo de Os a 29s, o uso de memoéria em H1 é maior que 70%,
enquanto nos demais Hosts o uso de memoria nao ultrapassa 35%. Observe ainda, que apenas
a CPU de H1 apresentou utiliza¢do elevada, em funcio do processo de alocacdo de memdria.
Ja no segundo intervalo, de 30s a 59s, o processo de alocagao memoria sobre H2 elevou seu
uso de CPU. Por sua vez, houve um aumento do uso de CPU em HS§, para receber a VM

migrada de H1, conforme o grafico de uso de CPU da Figura 8.14. Essa migracdo ocorreu em



137

reposta ao evento reportado por H1 ao controlador A-SDN, informando que sua carga média
de memoria, dos ultimos 30s, excedeu o limite estabelecido. Os demais intervalos dos

gréficos da Figura 8.14, apresentam uma situacio semelhante envolvendo outros Hosts.

8.4 Estabilizacao da plataforma para cenarios de alta carga

Este ultimo cendrio apresenta uma situacdo hipotética, onde todos os nds de

computagdao da rede estdo com cargas acima do limite, conforme apresentado na Figura 8.15.
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Figura 8.15: Estabilizacdo da plataforma para cenario hipotético de sobrecarga de CPU em todos os
nés de computagio.

Observe que todos os Hosts da estdao com 100% de carga de CPU, conforme o grafico
de uso de CPU da Figura 8.15. Desta forma, cada Host reporta para o controlador, a cada 30s,
que sua carga média de CPU, neste intervalo de verificacdo da carga, excedeu o limite
estabelecido. No entanto, nenhuma alteracio significativa é observada no grafico de uso de
memoria da Figura 8.15. Indicando que o controlador ndo realizou nenhuma operacdo. De
fato, ndo ha nenhum Host com recursos disponiveis para receber uma VM. Esse mecanismo
impede que uma VM seja migrada de um Host para o outro, em cendrios de sobrecarga como

este, evitando um regime de instabilidade na arquitetura.
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Para entender como o controlador A-SDN reage diante dos eventos de sobrecarga
reportados pelos Hosts, o algoritmo que busca o Host mais adequado para receber a uma VM,
em outras palavras, o escalonar do controlador A-SDN é apresentado no Quadro 8.2, e

discutido em seguida.

Quadro 8.2: Algoritmo do escalonador do controlador A-SDN.

1: function Escalonador (prioridade, origem)
2 if prioridade =="cpu" then
3 listaOrdenada = ordenaNésPorCpu()
4 for destino in listaOrdenada
5: if (destino.cpu < origem.cpu) and (destino.cpu < limitMaximoCpu)
6 if destino.memoria < limitMaximoMemoria
7 return destino
8 end if
9 else
10: return
11: end if
12: end for
13: end if
14:  if prioridade ==" memodria" then
I6gica semelhante a utilizada para escolher por CPU
25: end if
26: return
27: end function

Observe no Quadro 8.2 que o algoritmo do escalonador recebe dois parametros: a
prioridade de ordenacdo e o n6 de origem. Se a prioridade de ordenacdo for por CPU, o
algoritmo utiliza uma fung¢éio para ordenar os nds de computagio por CPU de forma crescente
e atribui a varidvel listaOrdenada. Assim, os nds desta lista sdo testados, a fim de encontrar
algum no que atenda simultaneamente os seguintes critérios: estar com carga de CPU abaixo
do n6 de origem e abaixo do limite mdximo de carga de CPU (linha 5); estar com carga de
memoria abaixo do limite maximo de carga de memoria (linha 6). Se os critérios da linha 5
nao forem atendidos, o algoritmo nio precisa testar nenhum outro né, pois todos os nds
restante na lista estardo com carga de CPU maior. No entanto, se o critério da linha 6 néo foi
atendido, ainda € possivel encontrar um né que atenda aos critérios, na lista. Caso algum né
atenda os critérios da linha 5 e 6, o algoritmo retorna este nd, caso contrario, nenhum né é
retornado. Se a prioridade de ordenagdo for por memoria, o algoritmo executa uma légica

semelhante a descria acima.
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Na maioria das vezes, o escalonador encontrard o né desejado no inicio da
listaOrdenada. Desta forma, o maior esfor¢o computacional fica por conta da ordenagao da
lista. Neste ponto é importante ressaltar que, as cargas de trabalho dos nds de computagio
estdo armazenadas na base de dados compartilhada, mantida por um sistema gerenciador de
banco de dados (SGBD). Assim, a funcdo de ordenacdo do escalonador se resume a uma
consulta ao banco de dados, solicitando as médias de carga dos nds, no intervalo de tempo
desejado (30s neste trabalho), ordenadas pelo critério recebido como pardmetro. Supondo uma
arquitetura com 10000 nds de computagio, supondo ainda que sejam armazenadas, a cada 1Is,
as cargas de CPU e memoria de cada né. Serdo registrados 600000 eventos na base de dados,
no intervalo de 30s. A principio, este nimero de eventos aparenta ser demasiadamente grande
para ordenar em tempo hébil. No entanto, os SGBD sdo programas especializados em lidar
com enormes volumes de dados. Para isso, eles utilizam algoritmos otimizados de agregacao
(média, soma, etc.) e ordenacdo de valores, além de armazenarem as informag¢des de forma a
agilizar a busca ao mdximo. No exemplo da Figura 8.16, o servidor MySql do ambiente
experimental realizou a agregacdo de 1085030 registros em apenas 0.88s, para calcular as
médias de CPU do usudrio, das VMs e total. Por fim, pode-se atribuir um tempo de validade
para a uma ordenagdo, de forma que o controlador A-SDN utilize essa ordenagdo para
analisar os eventos reportados pelos Hosts, durante o tempo de validade, sem a necessidade de

uma nova consulta a base de dados.

@ = @ user@controller: ~

user@controller:~$ mysgl -u root -pstack nova
Reading table information for completion of table and column names
You can turn off this feature to get a quicker startup with -A

Welcome to the MySOL monitor. Commands end with ; or \g.

Your MySOL connection id is 1075197

Server version: 5.5.38-Oubuntu@.12.84.1 (Ubuntu)

Copyright (c) 200, 2014, Oracle and/or its affiliates. ALl rights reserved.
Oracle is a registered trademark of Oracle Corporation and/or its
affiliates. Other names may be trademarks of their respective

owners.

Type 'help;' or '\h' for help. Type '\c' to clear the current input statement.

1 row in set (0.88 sec)

mysql> J]

Figura 8.16: Tempo de agregacao de mais de 1 milhao de registros de uso de CPU pelo o servidor
MySql 5.5.38, utilizado no ambiente experimental para suportar a base de dados compartilhada.
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Capitulo 9 — Conclusao

O capitulo de conclusdo discute as contribui¢des deste trabalho e indica os trabalhos

futuros a serem investigados.

9.1 Twin Datacenter Interconnection Topology

A primeira contribui¢do deste trabalho propde o uso de uma topologia fisica baseada
na classe de grafos 2-geodesicamente-conexo denominada Grafos Gémeos em redes de data
center centrado em servidores, a qual foi chamada de Twin Datacenter Interconnection
Topology. Ao comparar a topologia Twin com as topologias: Fat-Tree, DCell, BCube e
Hipercubo, em relagdo aos aspectos de: custo, escalabilidade, tolerancia da falhas, resiliéncia

e desempenho. Os resultados demonstraram que a topologia Twin:

e Beneficiam-se do fato dos Grafos Gémeos utilizarem o menor nimero possivel
de enlaces para interligar os nds, com no minimo duas geodésicas entre os
pares de nds nao adjacentes. Isso reduz o custo de capital (CAPEX) e também
o custo operacional (OPEX), pois naturalmente menos enlaces consomem
menos energia. Portanto, a topologia Twin apresenta uma relacdo custo-

beneficio 6tima em relagdo a topologia de rede do data center;

e Beneficiam-se dos processos de crescimento e unido dos Grafos Gémeos que
garante escalabilidade com granularidade a partir de uma unidade. Assim, é
teoricamente possivel encontrar uma topologia Twin que atenda uma rede de
data center com qualquer quantidade de servidores. Ainda, esta rede pode ser
incrementada com um ou mais servidores; ou unida a outra rede (Twin) com

apenas quatro novos enlaces, gerando uma terceira rede Twin;
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Beneficiam-se do fato dos Grafos Gémeos serem 2-geodesicamente-conexo,
isto é, apresentar dois caminhos disjuntos por né para cada par de nds nao
adjacentes. Este fato confere tolerincia a falhas e alta resiliéncia. De forma
que, se a falha ocorrer em um né ou um enlace, o trifego ainda pode ser

encaminhado pelo melhor caminho, em relacdo ao ndmero de saltos.

Por outro lado, algumas implicagdes préticas e ainda ndo resolvidas, inviabilizam o

uso dos Twin em redes de data center de grande escala, conforme lista do abaixo:

I

il.

il

A dificuldade de encontrar uma topologia que atenda aos requisitos do projeto,
devido a complexidade computacional de gerar todas as possiblidades para
entdo escolher a que melhor se adequa; No entanto, um algoritmo que otimize
este processo pode ser desenvolvido, com base em filtros aplicados durante o

processo de crescimento;

Do melhor do nosso conhecimento, ndo existe um algoritmo de roteamento
especifico para esta topologia. Apesar dos resultados com o ECMP
apresentarem uma boa distribui¢do, um algoritmo leve de roteamento, que
pudesse ser implementado em nivel de kernel, poderia reduzir o uso de CPU

em nos intermediarios;

A dificuldade de implantar a comutacgdo Optica distribuida para reconfigurar os

enlaces fisicos, sem prejuizo as propriedades da topologia.

Neste contexto, concluiu-se que a topologia Twin apresentam grande potencial para

reduzir custos e garantir as propriedades fundamentais das redes de data center. No entanto,

alguns aspectos ainda precisam ser tratados para viabilizar sua aplicacdo em redes de grande

porte. Devido a limitacdo ii conflitar com hipédtese 2 e a limitacdo iii conflitar com a hipétese

4. A solucdo de compromisso limitou o desenvolvimento do restante do trabalho a utilizagdo

do Hipercubo.

9.2 TRIIAD

A segunda contribuicdo deste trabalho apresenta o projeto, a implementacdo e a

avaliagdo da TRIIIAD; uma arquitetura autondmica composta por trés camadas horizontais e

um plano vertical de controle, geréncia e orquestracdo; desenvolvida sobre os seguintes

pilares:
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i.  Uma camada de virtualizagdo baseada no conceito de nuvem. Isto permitiu o
compartilhamento dos recursos fisicos e compatibilizou a TRIIIAD com as

tecnologias de redes amplamente difundidas, tais como: IPv4 e Ethernet.

ii. Uma camada de encaminhamento baseada em uma rede de data center
centrado em servidores e conectada por uma topologia Hipercubo. Isto
permitiu o implementagdo de um algoritmo de roteamento: leve e baseado na
operacdo XOR para escolher o menor caminho, apenas com o conhecimento
local do né; em nivel de kernel utilizando o médulo datapath do OvS; sobre
uma arquitetura de uso geral x86 como uma fungio virtual de rede; e

configurado pelo controlador SDN;

iii.  Uma camada de hibrida reconfigurdvel baseada no Cross-Braced Hypercube.
Isso permitiu a “opticalizagio™ do processo de comutacdo distribuido e gradual
da seguinte forma: chaves Opticas 2x2 foram distribuidas na camada fisica,
criando planos de chaveamentos capazes de reduzir o nimero médio de saltos
no encaminhamento de pacotes, colaborando para reducdo do trafego de

transito.

iv.  Um plano de controle, geréncia e orquestragdo, que atua de forma vertical na
arquitetura, alinhando o funcionamento das trés camadas e mantendo-as
agnosticas entre si. Este plano foi viabilizado por um controlador SDN
aumentado, que se integrou a dindmica da orquestracio, de forma a manter a
consisténcia entre as informacgdes da rede e as decisdes tomadas na camada de

virtualizacao.

Os resultados dos experimentos sobre a plataforma demostraram que: o pilar ii valida
a hipétese 2; o pilar iii valida a hipdtese 4; os pilares ii e iv validam a hipétese 3; por fim, o

pilar iv conferiu a arquitetura as habilidades exigidas para provar a hipétese 5.

Ainda com base nos resultados foi possivel concluir que: (i) a integracdo do SDN ao
processo de orquestracio da nuvem foi fundamental para garantir a estabilidade da
plataforma; (ii) € possivel implementar um mecanismo de roteamento/encaminhamento leve e
eficiente em nivel de kernel, sobre o Open vSwitch, com menos de 700 linhas de cédigo,
controlado por SDN; (iii) o escalonador, ao se basear no uso dos recursos dos servidores

(CPU, memoria e trafego de transito), promove um balanceamento de carga justo e
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proporcional a capacidade de cada servidor da rede; (iv) a orquestragdo da topologia baseada
em limites adaptativos de carga dos servidores fisicos contribui para reduzir as migracdes de
VM e as comutagdes da camada hibrida de reconfiguracdo; (v) embora a proposta desta tese
esteja focada em redes de data center centrado em servidores, é perfeitamente possivel aplicar
as ideias apresentada aqui em outras topologias, inclusive em data center centrado em redes;
(vi) por outro lado, os resultados também mostraram que embora o OpenStack seja uma
arquitetura muito interessante, ela precisa evoluir para reduzir a sobrecarga gerada com as

coOpias de pacotes, a fim de aliviar o consumo de CPU dos servidores fisicos.

9.3 Trabalhos futuros

Durante o desenvolvimento deste trabalho foram identificadas diversas oportunidades

e necessidades de trabalhos que podem ser futuramente investigadas, tais como:

e Desenvolver os algoritmos: (i) de escolha de topologias Twin para atender os
requisitos dos projetos de redes de grande escala; (ii) de roteamento para
otimizar o uso das geodésicas entre os pares de nds da topologia. Estes

avancos viabilizariam o uso das topologias Twin em rede de grande escala.

e Adicionar ao escalonador do A-SDN politicas de agrupamento de VMs com

base em seus trafegos, de forma a minimizar o trafego de transito total na rede.
e Reduzir o numero de copias de pacotes da rede interna criada pelo OpenStack;

e Investigar os possiveis beneficios de comutadores elétricos 2x2, para
possibilitar a comutagdo em nivel de fluxos de dados, além a comutacdo de

todo o circuito;

e Modificar o algoritmo de encaminhando para promover a engenharia de
trafegos sobre os miltiplos caminhos da topologia Hipercubo. Por exemplo,
com prioridades para escolha dos caminhos de acordo com as necessidades.
Assim, trafegos tolerantes a laténcia poderiam ser encaminhados por caminhos

maiores.
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Publicacoes diretamente relacionadas ao tema

[A] Hybrid Reconfiguration for Upgrading Datacenter Interconnection Topology

Abstract — This paper proposes the introduction of 2x2 magneto- optical switches as
a reconfigurable physical layer with no link loss to provide higher throughput, and

simultaneously, reduce CPU packet forwarding load in server-centric datacenters.

G. L. Vassoler, F. R. de Souza, P. P. P. Filho, M. R. N. Ribeiro, and F. R. De Souza,
“Hybrid reconfiguration for upgrading datacenter interconnection topology,” in IEEE

Photonics Conference 2012, 2012, no. Ccm, pp. 782—783.

[B] Twin Datacenter Interconnection Topology

Abstract — A new twin-graph-based interconnection topology for server-centric
networks exploits graph theory to cost-effectively improve network scalability and
resilience. A comparison of twin interconnection topologies and other datacenter
topologies shows that the former have a lower link cost, scale with fine granularity,
and are efficient, fault tolerant, and resilient, because they enable traffic balancing

under both normal and faulty operating conditions.

G. L. Vassoler, M. H. . Paiva, M. R. N. Ribeiro, and M. E. V. Segatto, “Twin
Datacenter Interconnection Topology,” IEEE Micro, vol. 34, pp. 8—17, 2014.

[C] FlexForward: Enabling an SDN manageable forwarding engine in Open vSwitch

Abstract — This paper presents FlexForward, an approach for dynamically manage
SDN data plane forwarding mechanisms. This feature leverages SDN flexibility in two

aspects: (i) it provides a new management method, in which topological infrastructure
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requirements are satisfied by the most appropriate forwarding mechanism, residing in
each managed network element; (ii) further decoupling between control and data
planes in SDN by offering tableless forwarding support. As proof of concept, an
implementation with different forwarding methods is carried out in Open vSwitch.
Results show that FlexForward is able to achieve seamless switchover between
forwarding methods. It also allows efficient tableless forwarding implementations,

improving by up to 31% in latency, and 90% in throughput, when compared to regular

OpenFlow.

R. D. Vencioneck, G. Vassoler, M. Martinello, M. R. N. Ribeiro, and C. Marcondes,
“FlexForward: Enabling an SDN manageable forwarding engine in Open vSwitch,” in
10th International Conference on Network and Service Management (CNSM) and

Workshop, 2014, pp. 296-299.
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Apéndice A — Implementacao do mecanismo de roteamento
em Hipercubo no Open vSwitch

O Open vSwitch — OvS [63] é um switch em software, de cédigo aberto, com suporte
as principais protocolos e interfaces de gerenciamento, tais como: OpenFlow, NetFlow,
sFlow, IPFIX, RSPAN, CLI, LACP, 802.1ag, entre outros. Sua utilizac¢do inclui o suporte para
ambientes de virtualizacdo, por exemplo, XenServer 6.0, Qemu/KVM e VirtualBox; o
gerenciamento de interfaces fisicas de hardware dedicado para encaminhamento; até a
integracdo a projetos de gerenciamento de sistemas virtuais, a exemplo, o OpenStack. Ainda,
ele € o mecanismo de encaminhamento (kernel datapath) do sistema operacional Linux,
incorporado a partir da versdo 3.3 do kernel. Esta grande gama de aplica¢des torna o Open
vSwitch uma ferramenta poderosa®, tanto para a implementacio de cendrios que utilizem
redes tradicionais, como para cendrios SDN, ao exportar os métodos para acesso remoto com

controle do trafego, via protocolo OpenFlow.

A.1 Visao geral da implementacao

Para habilitar o encaminhamento em Hipercubo, alteramos o componente do Open
vSwitch, conhecido como datapath, que faz parte do kernel do sistema operacional Linux.
Desta forma, o encaminhamento em Hipercubo é tratado com prioridade maxima pelo
sistema. Especificamente, nossa implementacdo foi realizada sobre o cdédigo do Open
vSwitch 2.30 LTS, por se tratar de uma versdo de suporte de longo prazo, e implementar os

mais recentes protocolos.

A codificagdo foi planejada de forma a interferir, minimamente, no fluxo normal de

pacotes do datapath, e a0 mesmo tempo possibilitar a implementacdo de outros métodos de

* https://github.com/openvswitch/ovs/blob/master/WHY-OVS.md
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encaminhamentos, como € o caso do Keyflow [73], que ja se encontra implementado. De fato,
nossa implementacao permite que o operador da rede selecione um entre os seguintes métodos
de encaminhamento: encaminhamento padrao do OvS, encaminhamento via KeyFlow e

encaminhamento em XOR (Hipercubo).

Para permitir a selecdo do método de encaminhamento desejado, foram criados dois
grupos de mensagens. O primeiro grupo foi adicionado ao protocolo OpenFlow 1.0, por meio
de extensdes das mensagens Nicira. J4 no segundo grupo foram criadas mensagens utilizando
o protocolo Netlink [74], que promove a comunicac¢do entre nivel de usudrio e o kernel do
Linux. A Figura A. 1 ilustra a comunicagdo, via protocolo OpenFlow, entre o controlador
SDN e o vSwitch, que € o processo do switch virtual do Open vSwitch, executado em nivel
de usudrio. Também, apresenta a comunicagdo entre o vSwitch e o datapath do Open vSwitch

que € realizada via protocolo Netlink.

Controlador

SDN
T Linux
Protocolo
OpenFlow Open vSwitch
|—-> vSwitch nivel de
? usario
protocolo
Netlink kernel
datapath
(@)
o
O '®» hardware
Z N —

Figura A. 1: Detalhe da comunicagéo entre o controlador OpenFlow e o OvS datapath

A.2 Configuracdo dos nos fisicos para formarem o Hipercubo

Neste tépico iremos abordar, exclusivamente, a configuracdo dos nds fisicos para

realizar o encaminhamento de pacotes via XOR. Nosso ponto de partida serd o diagrama de
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sequéncia, com as mensagens utilizadas configurar o Hipercubo e habilitar o encaminhamento

XOR.

O processo de envio das mensagens, inicia-se logo apds o controlador OpenFlow
identificar os nés fisicos que fazem parte do Hipercubo. Neste momento o controlador envia,
para cada né fisico, uma mensagem tipo nx_action_set_hypercube_node, informando o grau
do Hipercubo, o endereco deste né fisico dentro do Hipercubo, o nome da interface virtual
(porta_VMs), que interliga a bridge br-eth, com as méquinas virtuais deste n6 fisico e por
ultimo, o nome da interface fisica que conecta este n6 ao controlador da Rede da arquitetura
OpenStack (porta_networkcontroler). Em seguida, o controlador OpenFlow, envia N
mensagens do tipo nx_action_set_hipercube_neighbor, para cada né fisico, onde N representa
o nimero de vizinhos deste n6. Cada mensagem contém o endereco de Hipercubo do vizinho,
0 nome e o nimero da interface fisica que o vizinho estd conectado (porta_name e porta_no,
respectivamente). A Figura A. 2 ilustra o diagrama de mensagens entre o controlador
OpenFlow e os componentes vSwitch e datapath do OvS. Conforme explicado anteriormente,
o controlador OpenFlow envia as mensagem o para o mddulo vSwitch, via protocolo
OpenFlow. Por sua vez, este mdédulo, simplesmente, repassa as informagdes para o datapath,
via  protocolo  Netlink, por meio das mensagens ffw_hypercube_node e

Jfw_hypercube_neighbor.

Controlador Openflow OvS vSwitch OvS datapath

nx_action_set_hypercube_node
(_grau

endereco hipercubo,
porta_networkcontroller,
porta_VMs )

ffw_hypercube_node

nx_action_set_hypercube_neighbor

Vizinhokl (_endereco hipercubo do vizinho,

porta_name,
porta_no)

ffw_hypercube_neighbor

nx_action_set_hypercube_neighbor
(_enderego hipercubo do vizinho,

porta_name,
porta_no)

vizinho n

ffw_hypercube_neighbor

—_——y .y __ | Y___ ]
N NN

Figura A. 2: Diagrama de sequéncia das mensagens de configuragéo do Hipercubo
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Para que as mensagens ffw_hypercube_node e [fw_hypercube_neighbor fossem
entregues ao datapath, que é um modulo do kernel, uma nova familia de mensagens

denominada dp_ffw_genl_family do tipo generic netlink foi criada.

As mensagens ffw_hypercube_node e [fw_hypercube_neighbor sdo roteadas, pelo
barramento Netlink, para a funcdo ovs_ffw_cmd_hypercube (struct sk_buff *skb, struct
genl_info *info) que foi adicionada ao médulo datapath. Nesta funcdo cada mensagem ¢é
decodificada de acordo com os pardmetros que ela carrega. Se a mensagem for do tipo
Jfw_hypercube_node, uma estrutura chamada dp_ffw_hypercube_node é preenchida com os

seguintes parametros:

e address: Representa o endereco de Hipercubo deste no;

o degree: Representa o grau do Hipercubo;

e neighbors_count: Representa o numero de vizinhos ativos. Seu valor inicial € zero;

e odp_vm_port_no: Representa o numero da porta, neste datapath, que endereca as
madquinas virtuais. Este valor € preenchido com base no nome da porta, passado como
pardmetro pelo controlador OpenFlow e convertido pela fungdo interna
ovs_vport_locate;

e odp_networkcontroler: Representa o numero da porta, neste datapath, para o
controlador da Rede da arquitetura OpenStack. Este valor, também, é preenchido com
base no nome da porta, passado como pardmetro pelo controlador OpenFlow e
convertido pela funcao interna ovs_vport_locate;

e ffw_hypercube_neighbor **neighbors: Representa a lista de vizinhos deste n6;

Adicionalmente, a varidvel chamada dp_ffw.method é preenchida com o valor
FFW_HYPERCUBE, que indica para o0 médulo datapath o método de encaminhamento que
deve ser utilizado para encaminhamento dos pacotes. Por fim, a varidvel chamada
max_hypercube_addr € preenchida definida com o maior endereco que pode pertencer a este
Hipercubo usando a formula 25"

Por outro lado, se a mensagem for do tipo ffiw_hypercube_ neighbor, uma posicao do
vetor de vizinhos da estrutura dp_ffw_hypercube_node é preenchida com o endere¢o do
vizinho e o nimero da porta, neste datapath, para este vizinho. Além disso, o campo
neighbors_count é incrementado, informando o novo valor de vizinhos ativos. Para garantir a
integridade das informagdes o seguinte conjunto de testes € realizado:

e Verificar se n6 do Hipercubo ja foi configurado na estrutura dp_ffw_hypercube_node;
e Verificar se o vizinho ja existe na lista de vizinhos deste no;

e Verificar o nimero maximo de vizinhos baseado no grau do Hipercubo;

e Verificar a existéncia das portas informadas pelo controlador OpenFlow;

e Verificar se € necessario liberar a memoria alocada. Isso ocorre no caso de novas
mensagens de configuragdo.
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Se a configuracdo do né fisico foi realizada com sucesso, o mecanismo de
encaminhamento em Hipercubo estd habilitado e pronto para tratar os pacotes que chegarem

as interfaces da maquina que fazem parte do Hipercubo.

A.2.1 Tratamento de pacotes pelo mecanismo de encaminhamento em

Hipercubo

Para interferir o minimo possivel no fluxo de tratamento normal dos pacotes no
moédulo  datapath, adicionamos quatro linhas de cd6digo, no inicio da fungdo
ovs_dp_process_received_packet(), conforme o fluxograma ilustrado na Figura A. 3. O
primeiro passo € verificar se o valor da varidvel dp_ffw.method ¢ maior que zero. Caso a
resposta seja positiva, o pacote € direcionado a fun¢do ffw_execute() para ser verificado qual o
método de encaminhamento estd habilitado. Ao final do processamento, o valor retornado
pela fungdo ffw_execute() é analisado, caso ele seja igual a zero, significa que o pacote foi
encaminhado pelo mecanismo de encaminhamento habilitado, finalizando o tratamento do
pacote. Nos casos em que o pacote segue o fluxo padrio de tratamento, a funcdo
ovs_dp_process_received_packet() executa algumas verificaches no pacote, e encaminha o

mesmo para a funcao ovs_dp_process_packet_with_key().

ovs_dp_process_received packet()

Fluxo normal do
pacote

segue o fluxo de

Nao——m ~
tratamento padrao

dp_ffw.method >0

Sim

ffw_execute() ==

Sim

Fim

Figura A. 3: Fluxograma apresentando a verificagdo do método de encaminhamento a ser utilizado
no datapath
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Os pacotes direcionados a funcdo ffw_execute() sdo processados de acordo com o
fluxograma apresentado na Figura A. 4. O primeiro passo € extrair 0os quatro primeiros octetos
do endereco Ethernet de destino e copia-los para a varidvel local ffw_code. O valor desta
varidvel ird representar: o endereco de Hipercubo deste nd, caso da varidvel dp_ffw.method
seja igual a FFW_HIPERCUBE; ou a chave global para o célculo do KeyFlow, caso o valor
de dp_ffw.method seja igual a FFW_KEYFLOW. Na hipétese do valor da varidvel
dp_ffw.method nao conter um dos métodos de encaminhamento conhecido, o cédigo de erro -
1 é retornado e o pacote ird seguir o fluxo padrdo do OvS. Nos demais casos, o pacote serd

processado pela funcdo de encaminhamento correspondente ao valor da varidvel

dp_ffw.method.

ffw_execute()

Copia os 4 primeiro
octetos do
enderego Ethernet
de detino para a
variavel ffw_code

i

dp_ffw.method ==
FFW_HYPERCUBE

Sim—m ffw_execute_hypercube()

Y

N3o Retorna para
v ovs_dp_process_received_packet()
A

dp_ffw.method ==

FFW_KEYFLOW Sim—m  ffw_execute_keyflow()

Error=-1
(volta ao fluxo padrdo do OvS)

Figura A. 4: Fluxograma da fungéo ffw_execute()

No contexto deste trabalho iremos abordar apenas o tratamento dos pacotes pela
funcdo ffw_execute_hypercube(), que € ilustrado pelo fluxograma apresentado na Figura A. 5.
Neste ponto, € importante destacar que o OvS datapath trata os pacotes que transitam por
todas as bridges virtuais criadas pelo usudrio, no contexto deste trabalho cada nd de
computagio possui duas bridges, br-int e br-eth. Desta forma o primeiro teste verifica se o

pacote em questdo estd chegando a bridge de dados (br-eth). Caso afirmativo, verifica-se se o
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pacote é LLLDP. SE sim, o pacote é descartado. Caso contrario, ¢ chegado se o pacote possui
tag de VLAN. Isto € necessario, pois o OvS utiliza um ID para isolar as redes virtuais, que €
diferente do segmentation ID utilizado pelos switches fisicos. Assim uma conversdo se faz
necessdria, caso a tag de VLAN esteja presente. O proximo passo € verificar se o pacote é de
broadcast. Neste caso estamos interessados em pacotes do tipo ARP, os quais devem ser
encaminhados para o controlador OpenFlow. Isso € feito, retornando o pacote para o fluxo
normal do OvS, que serd submetido a uma regra OpenFlow pré-instalada para capturar este
tipo de pacote. Os demais pacotes de broadcast sao encaminhamento para controlador de
Rede. Isso € feito para tratar os pacotes do tipo DHCP, pois o controlador da Rede possui um
servidor de DHCP, conforme mencionado, para cada rede virtual instanciada. Pacotes cujo
valor dos quatro primeiros octetos seja numericamente maior que o espaco de enderecamento
do Hipercubo formado pelos nds de computagio, também sdo enviados para o controlador de
rede, por exemplo, pacotes destinados a Internet. Porém, se a origem destes pacotes for o
controlador de rede, eles sdo descartados. E importante destacar que os tratamentos realizados
até este ponto foram necessdrios para atender as peculiaridades da arquitetura proposta. Para

uma abordagem diferente, uma nova funcao deverd ser escrita para atender a nova realidade.

Por fim, os pacotes que pertencem ao espaco de enderecamento do Hipercubo podem
ser encaminhados para uma VM local, caso o endereco de destino seja o nd que ele se
encontre, ou roteado via XOR para o vizinho mais préximo do seu destino. Este

processamento ird se repetir em outros nds até que o pacote alcance o seu destino.
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ffw_execute_hypercube()

Error=-1

(volta ao fluxo padrdo do OvS)

Sim

Descarta o pacote

kfree_skb()

Converte Id para
Segmentation ID

Pacote possui
tag de VLAN?

Nao N§o———— Error=-1
(volta ao fluxo padrdo do OvS)

Pacote de
broadcast?

Pacote de alguma
VM desde n6?

Pacote é para fora

Pacote vindo do Do_output

h J

Retorna para
ffw_execute()

A

do hipercubo? ontrolador de rede Nao——»

(controlador de rede)

Sim

Y

Sim

Descarta o pacote

kfree_skb()

do_output

(porta local para VMs)

Ndo

Procura o primeiro
P do_output

vizinho mais L

préximo do destino (vizinho)

Figura A. 5: Fluxograma da funcao ffw_execute hypercube()
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Apéndice C - OpenStack

OpenStack € uma arquitetura para computagdo nas nuvens de codigo aberto, que foi
projetada como um ambiente de Infraestrutura como Servi¢o (IaaS), de forma a prover
escalabilidade e elasticidade nuvens publicas e privadas [72]. Talvez o maior diferencial entre
o OpenStack e outras plataformas abertas para a computacdo em nuvem seja o ndimero de
empresas envolvidas. Atualmente mais de 200 companhias de hardware, software e servigos

apoiam o seu desenvolvimento.

O desenvolvimento do OpenStack iniciou em meados de 2010, quanto a NASA e a
Rackspace Hosting firmaram uma parceria para criar um servico de computacdo em nuvem
que pudesse ser instalado em hardware de prateleira. Assim, essas empresas combinaram seus
sistemas (Nebula, da NASA, e Cloud Files, da Rackspace) para criar um cédigo inicial. Para
que o sistema pudesse evoluir de forma rdpida, foi criado o evento OpenStack Design Summit
para discutir os detalhes e metas do OpenStack. Ainda, foi criado um calendario de
lancamento de versOes a cada seis meses. Porém, um evento em particular trouxe grande
visibilidade para a plataforma. Em 2011, a Canonical incorporou o OpenStack a distribui¢ao
Linux Ubuntu, facilitando sua instalacdo. Em seguida, outras distribui¢des Linux como a Red

Hat e Debian, fizeram o mesmo, popularizando o OpenStack entre seus usudrios [37].

C.1 Visao geral do OpenStack

O OpenStack permite controlar um grande conjunto de servidores, unidades de
armazenamento e recursos de rede em todo o data center. Para isso, ele integra um conjunto
de servigos, que podem ser gerenciados por uma unica interface web, conforme apresentado

na Figura C. 1.
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OPENSTACK

Compute MNetworking Storage

Openstack Shared Services

Standard Hardware

Figura C. 1: Componentes do OpenStack gerenciados pela OpenStack Dashboard.

Fonte: www.openstack.org

Observe no diagrama da Figura C. 1 que as camadas relacionadas a aplicacdes e

administracido de acesso estdo no topo da arquitetura. Os recursos para computacdo, redes e

armazenamento estdo logo abaixo. Por sua vez, os servicos compartilhados do OpenStack

aparecem sobre o hardware que ira dar vida a este ambiente. Observe ainda que os

componentes de hardware sao identificados como padrao, de forma que nao ha amarracdes a

um servidor, aplicacdo ou componente de rede em particular.

C.1.1 Principais componentes

Atualmente o OpenStack possui sete componentes (projetos) principais sendo eles:

Compute, Dashboard, Identity, Image, Networking.

Compute: prové o servico de servidores virtuais sobre demanda. Implementacoes
comerciais como Rackspace e HP foram criadas sobre o a versdo do servigco
Compute denominada Nova e sdo utilizadas internamente em companhias como

Mercado Livre e NASA.

Dashboard: prové uma interface web modular para todos os servicos OpenStack.
Esta interface permite que o operador facilmente lance uma instancia de maquina

virtual, associe um endereco IP, defina os controles de acesso, etc.

Identity: prové o servico de autenticacdo e autorizacdo para todos os servigos do
OpenStack. Este componente também fornece um servico de catdlogo de servigos

para uma nuvem OpenStack.
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e [mage: prové um catdlogo e um repositdério para imagens de discos virtuais. Estas
imagens de discos virtuais sio comumente usadas pelo servico Compute. Mesmo
este servico sendo tecnicamente opcional, uma nuvem de qualquer tamanho pode

requeré-lo.

e Networking: é um componente que prové a conectividade de rede como um
servigo entre a interface do dispositivo e o outro servico OpenStack (normalmente
Nova). O servigo trabalha de forma a permitir que os usudrios criem suas proprias
redes e entdo associe interfaces de rede para elas. O componente OpenStack
Network tem uma arquitetura “plugavel” capaz de suportar as tecnologias de redes

mais populares.

e Block Storage: prove o servico de bloco de armazenamento persistente para as

VMs hospedadas.

e Object Store: permite que O USUArio armazene € recupere arquivos, porém nao

montam diretorios como um sistema de arquivos.

C.1.2 Nova: a implementacao do servico Compute

Este € o componente mais complexo e distribuido do OpenStack. Assim, varios
processos cooperam entre si para executar as atividades do usudrio. A lista a seguir apresente

os componentes de acordo com as dreas funcionais:

API

e nova-api: fornece a interface pela qual o usudrio final envia e recebe comandos
para o servico Compute. Este servico suporta, de fato, as API's do OpenStack
Compute, EC2 da Amazon, além de uma API especial para administracdo. Assim,
este servico inicia a maior parte das atividades de orquestracdo, como executar

uma instancia, e ainda assegura o cumprimento de algumas politicas.

e nova-api-metadata: recebe as requisicoes de metadados das instancias.

Normalmente € utilizada quando se usa multi-nés com o nova-network instalado.
Computing Core

e nova-compute: € o processo que funciona como um daemon o qual crie e destréi
instancias de mdaquinas virtuais via API de um hypervisor, tais como: XenAPI

para XenServer, libvirt para KVM ou QEMU, VMwareAPI para VMware, etc. O
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daemon do nova-compute processa acdes de uma fila e produz uma série de
comandos em nivel de sistema para executar as acdoes, a0 mesmo tempo em que

atualiza os estados em sua base de dados.

e nova-schedule: é o processo que toma uma mdaquina virtual de uma fila e
determinada onde ela deverd ser executada. Em outras palavras, qual a maquina

fisica que ird executar a maquina virtual.

e nova-conductor: € o processo que trabalha como mediador entre o nova-compute
e a base de dados. Seu objetivo € eliminar todo acesso direto para a base de dados
da nuvem feito pelo processo nova-compute. O médulo nova-conductor escala
horizontalmente, porém deve ser implementado nos mesmos nodos que executam

0 Servigo nova-compute.
Networking for VM

e nova-network: similar ao nova-compute € um processo que funciona como um
daemon. Ele recebe as requisicdes de uma fila e entdo executa agdes para realizar
as tarefas de manipulacdo de rede, por exemplo, mudar regras no iptables. Suas
funcionalidades estdo sendo migradas para o modulo OpenStack Networking

(codinome Neutron).

e Nova-dhcpbridge: é um script que rastreia os IP associados e os armazena em
uma base de dados utilizando o dhcp-script do dnsmasq. Esta funcionalidade

também estd sendo migrada para o médulo OpenStack Networking.

C.1.3 Distribuicao dos servicos no ambiente

A Figura C. 2 apresenta a divisdo dos servigcos OpenStack por tipo de nds. Observe
que o controlador (controller node) é o responsavel por executar a maioria dos servicos,
porém vérios deles sdo servicos opcionais. O né de rede (network node) é encarregado de
garantir a funcionalidade das redes virtuais executando servigos como DHCP e roteamento de
pacote entre as maquinas. Por fim, os nds computacdo (compute node) representam os

servidores (por vezes milhares) que suportam as maquinas virtuais no ambiente em nuvem.
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Figura C. 2: Distribuicdo dos servigos por tipo de nés

Fonte: www.openstack.org

C.2 Aflexibilidade e suas implicacoes

Devido ao amplo suporte em niveis de hardware, software e servigos oferecidos, o
OpenStack possibilita a criagdo de nuvens para diferentes tipos de aplicagdes, deste uma
aplicagdo proprietdria, até um ambiente ptblico, com o fornecimento de servigos de todos os
tamanhos e classes. Dado que seu codigo fonte € livre, o OpenStack permite criar ambientes

altamente personalizados com precos atrativos.

Por outro lado, esta flexibilidade pode se tornar um grande problema, pois ela envolve
a mentalidade do “faca vocé mesmo”, para reconhecer e implementar as caracteristicas e
funcdes que ndo existem ou que ndo estdo tdo de acordo com a necessidade da empresa.
Assim, utilizar o OpenStack exige um investimento significativo de tempo e esforco. Como
exemplos dessas dificuldades, pode-se citar relatério da Samsung informando que a
implantacdo do OpenStack ¢ “complexa e inclinada a erros”. Ademais, as atualizacdes de

versdo, nem sempre garantem retro-compatibilidade, criando situacdes desafiadoras que
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podem envolver a recriagdo € uma nova projecdo dos elementos que compdem o OpenStack

nas implementa¢des em funcionamento.

Isso cria um cendrio de compromisso entre as empresas que desejam utilizar o
OpenStack, pois elas devem estar preparadas para dedicarem recursos para projeto e
programacdo da arquitetura OpenStack. Ainda, é possivel que a implantagdo de um ambiente
OpenStack, totalmente funcional, demore meses ou mesmo anos para ser alcancada. Por fim,
a manuten¢do do ambiente, também, exige um grupo especializado de funciondrios com
profundos conhecimentos sobre o OpenStack. No entanto, o retorno financeiro pode ser muito
vantajoso, pois utilizar hardware convencionais consome uma fragdo dos recursos necessarios

para aquisi¢do de alternativas proprietdrias para computacao em nuvem.



