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Resumo

As fraudes e irregularidades existentes na distribuicdo de energia elétrica geram
grandes prejuizos para as concessiondrias de energia elétrica. Uma forma tradicional de
combate as fraudes é a realizacdo de inspecdes aos consumidores. Entretando, selecionar
quais consumidores devem ser inspecionados é uma tarefa drdua para os especialistas no
assunto. Esse trabalho visa analisar o conhecimento dos especialistas € propor um sistema
baseado em conhecimento capaz de registrar e aplicar as heuristicas dos especialistas sobre o
processo de selecdo de suspeitos de fraude. O sistema é validado através de bases de
exemplos reais de inspecdes realizadas em clientes da concessiondria local de energia elétrica
e em ambiente real através de inspecdes realizadas nos consumidores indicados pelo sistema

baseado em conhecimento.
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Abstract

Frauds and measure failures in Power Distribution cause great losses to Power
Companies. A traditional way to combat these problems is performing field inspections on
customers. However, selecting customers to be inspected is a difficult task for experts on such
domain. The goal of the present work is to analyze such knowledge and propose a knowledge
based system able to acquire, modify and apply heuristics obtained from the experts on the
customer selection process. The system used a real customer database of the local power
distribution company for selecting customers for inspection. The evaluation of the results was
carried out through two different strategies: executing real field inspections on the selected

customers and comparing the results with previously performed field inspections.



11

1 Introducao

O atual mercado de distribuicdo de energia elétrica tem sofrido sérios prejuizos
devido a realizacdo de fraudes e outras irregularidades que fogem ao controle das empresas.
As fraudes, de modo geral, sdo um dos elementos de perda de receita destas empresas. Esse
fator faz com que prevenir, detectar e combater as fraudes sejam elementos de grande

importancia para as corporacoes.

No setor de distribuicdo de energia elétrica, duas componentes formam as perdas
globais das empresas: perdas técnicas e perdas comerciais - também denominas perdas nao-
técnicas. As perdas técnicas sdo relativas basicamente a propria natureza do servico realizado.
Perdas técnicas sao perdas devido aos fendomenos fisicos naturais de perdas de energia no
decorrer de sua condugdo, transformacao e distribui¢do. Por outro lado, perdas comerciais sdo

em geral decorrentes de fraudes e irregularidades encontradas na rede de distribuicdo.

Ao se tratar de combate a perdas comerciais, o principal método utilizado pelas
distribuidoras ¢ a realizacdo de inspec¢des nos consumidores. Estas inspecdes tém a finalidade
de detectar fraudes ou outras irregularidades como equipamentos manipulados ou defeituosos.
Entretanto, o nimero de clientes das distribuidoras de energia elétrica € relativamente grande.
A principal distribuidora de energia elétrica do Espirito Santo, por exemplo, ultrapassou 1
milhdo de clientes no ano de 2005. Esse nimero elevado de clientes dificulta a fiscalizacao
realizada através das inspe¢des. Outro fator negativo para a realizacdo de inspecdes em massa
€ o custo envolvido nestas operacdes. Quando as inspecdes detectam fraudes e
irregularidades, o custo envolvido na inspecdo € coberto através da receita que se recupera,
entretanto, quando se realizam muitas inspecdes que nao detectam fraudes, estas podem

agravar os prejuizos das distribuidoras.

Por estes motivos, as distribuidoras empregam métodos para melhor direcionar as
inspecdes a fim de encontrar um maior nimero de fraudes com o menor esfor¢o possivel. Um
destes métodos utiliza o conhecimento dos especialistas nestes assuntos agregado ao uso das

informacdes contidas nas bases de dados das empresas.

As bases de dados das médias e grandes empresas atuais cont€ém uma enorme
quantidade de dados disponiveis. Esses dados, quando bem utilizados por especialistas do

dominio especifico, podem revelar informacdes nao triviais de grande importancia para as
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corporacdes. Porém, a utilizacdo dessa grande massa de dados brutos € invidvel através de

andlises manuais ou processos realizados sem ajuda substancial de maquinas.

No caso de identificagdo de fraudes em energia elétrica, ndo utilizar o potencial das
heuristicas/regras conhecidas pelos especialistas sobre as bases de dados de consumidores
seria um desperdicio. Entretanto, aplicar esse conhecimento especialista sobre estas bases de
dados € um trabalho um tanto custoso, pois exige tempo e esforco por parte do especialista
para se aplicar uma determinada regra que pode demandar célculos e utilizacdo de dados de

diferentes origens.

Outro fator importante € que gerenciar e acompanhar as evolugdes nas heuristicas é
algo complicado de ser feito e mantido de forma compartilhada em uma corporagdo, tanto que

este conhecimento acaba ficando restrito a um ou outro especialista.

7z

Assim, o objetivo deste trabalho € realizar um estudo sobre esse conhecimento
especialista, propondo uma arquitetura de sistema que apdie o processo de selecdo de
suspeitos de fraude. Essa solu¢do deve suportar o registro, a manipulaciao e a aplica¢do das
heuristicas dos especialistas sobre os dados dos consumidores, indicando quais devem ser
inspecionados. A partir deste sistema, serd realizada uma pesquisa para realizacdo do
refinamento dos parametros que melhor se aplicam as heuristicas dos especialistas,
contribuindo assim para que seja feito o uso mais eficiente destas heuristicas. Além disso,
tem-se também o objetivo de registrar o conhecimento dos especialistas em uma base de
conhecimento, de modo que este possa ser reutilizado quer seja por meio do sistema ou por

outros usudrios que venham a utilizar o ambiente.

Esta pesquisa, apds realizado o estudo do problema e a identificacdo de suas
caracteristicas, resultou na proposta de um sistema baseado em conhecimento. Esse sistema
possui uma base de conhecimento que foi formalizada em uma linguagem de representagcao
proposta por este trabalho, seguindo a mesma linha de recentes iniciativas de representacao de

regras de producdo que utilizam XML como estrutura.

A ferramenta proposta e desenvolvida permite que se escolham quais regras devem
ser aplicadas e de que forma seus resultados devem ser apurados. Essas regras s@o aplicadas
sobre uma massa de dados de investigacdao, de modo a extrair dai os resultados desejados:
selecionar os consumidores que possuem indicios de serem fraudadores ou de possuirem

irregularidades em suas instalacdes.
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A distribuidora local de energia elétrica disponibilizou bases de dados com casos
reais para a realizagdo do refinamento das regras (espécie de treinamento onde se ajustou os
parametros das regras). Apds o refinamento, foram utilizadas outras bases de casos reais para
a realizacdo de testes. O sistema foi aplicado também em ambiente real. Utilizando a
ferramenta sobre uma base de casos que a distribuidora desejava investigar, selecionou-se um
grupo de consumidores suspeitos de fraudes ou irregularidades e foram geradas inspegdes
para averiguagdo. Os testes do sistema — por base de exemplos e por experimentacio em
campo — atingiram bons resultados em comparacao a outras técnicas de sele¢do de suspeitos

utilizadas pela distribuidora.

1.1 Estrutura da dissertaciao

O primeiro capitulo desta dissertacdo apresenta a introduc¢do e a estrutura deste
trabalho. O capitulo que se segue apresenta a revisdo bibliogrifica sobre aspectos que
envolvem este trabalho como: sistemas baseados em conhecimento e particularidades em seu
processo de construg¢do e aquisi¢do de conhecimento, detec¢do de fraudes e métodos para
avaliacdo de resultados.

O terceiro capitulo abordard o problema tratado por este trabalho, comentando sobre
as formas atuais de combate as perdas, os dados disponiveis para a andlise e realizacdo deste
trabalho e o procedimento atual de selecdo de suspeitos de irregularidades segundo o
conhecimento especialista sobre o dominio do problema.

O capitulo 4 apresenta a solucdo proposta - citando a arquitetura planejada e as
caracteristicas especiais do projeto - assim como a linguagem definida e suas férmulas
(fungdes, expressdes e operadores), finalizando com uma breve apresentacio do que foi
realizado na implementacao.

O capitulo 5 descreve a experimentacdo do sistema, explica como ela foi realizada,
demonstra e analisa os resultados em treinamento, teste € em campo (resultados reais).
Encerrando esta dissertacdo, o capitulo 6 apresenta as conclusdes e os trabalhos futuros que

podem ser derivados deste.
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2 Sistemas baseados em Conhecimento e Deteccao de Fraudes

Este capitulo apresentard o contexto da tecnologia computacional no qual este
projeto estd envolvido. A primeira se¢do apresentard os Sistemas Baseados em Conhecimento
(SBC), definindo-os e apresentando sua arquitetura e principais caracteristicas, assim como as
linhas gerais dos processos de aquisi¢cdo do conhecimento e constru¢do de SBC. Na primeira
secdo serd apresentado também uma breve descricdo sobre representacdo do conhecimento e
sobre ferramentas de apoio a constru¢do de SBCs. A secdo seguinte tratard de aspectos de
tratamento de dados para fins de melhoria da qualidade destes dados, explicando a
importancia desta etapa para o sucesso de SBCs. A tltima secdo discorrera sobre detec¢do de
fraudes de modo geral e sobre deteccdo de fraudes na drea de energia elétrica, citando
exemplos e caracteristicas desta drea de estudo. Nesta ultima se¢do hd uma subsecdo que se

preocupard com a apresentacdao de um método para avaliacao de resultados.
2.1 Sistemas baseados em conhecimento

Seja na 4rea académica, seja na drea comercial, Sistemas Baseados em
Conhecimento (SBC) sdo elementos de pesquisas e projetos de grande importancia. Rezende
et al. (2003) afirma que "esses sistemas devem ser usados quando a formulacdo genérica do
problema a ser resolvido computacionalmente € complexa (tipicamente combinatéria) e
quando existe uma grande quantidade de conhecimento especifico do dominio sobre como
resolvé-lo".

Stefik (1995) define Sistema Baseado em Conhecimento como sendo um sistema
computacional que representa e utiliza conhecimento para resolver problemas. Rezende et al.
(2003) define SBC de modo similar a Stefik (1995), mas enfatiza o fato de que nesta classe de
sistemas o conhecimento para resolver problemas € representado explicitamente. Essa
representacio explicita permite evolugdes no conhecimento sem que seja necessario alterar o
cddigo do nucleo de processamento do sistema.

Rezende et al. (2003) afirma também que uma boa indicagao a respeito do uso desta

tecnologia € a existéncia de um especialista humano capaz de solucionar o problema.
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A figura 2.1 apresenta a arquitetura basica de um SBC. Esta arquitetura esta

apresentada em Stefik (1995), e é composta essencialmente por quatro componentes.

Usuario
A\ 4
Especialista e
Interface com o Interface de . P .
L. . Engenheiro de Conhecimento
Usuario anrendizagem -
A .7
\ 4 v e
Maquina de < > Base de .
Inferéncia Conhecimento
Sistema Baseado em Conhecimento

Figura 2.1 - Arquitetura basica de um SBC

A primeira componente € a interface com o usudrio. Esta componente € parte do
sistema que interage com os usudrios do sistema. Em SBC que seja responsdvel por resolver
problemas, por exemplo, € através desta interface que o usudrio interage com o sistema a fim
de solucionar um caso especifico.

A segunda componente é a mdquina de inferéncia, também denominada por alguns
autores como nucleo do SBC. Esta componente € responsdvel pela interpretacdo e uso do
conhecimento contido na base de conhecimento. A maquina de inferéncia possui um
mecanismo de raciocinio capaz de realizar inferéncias sobre esta base e obter conclusdes a
partir deste conhecimento.

Uma outra componente de um SBC é a base de conhecimento. A base de
conhecimento € o repositorio onde estd armazenado o conhecimento especifico que o SBC se
propde a tratar. Nesta base de conhecimento podem-se construir sentengas em uma linguagem
de representacdo, modelando o problema que se deseja resolver.

O segundo médulo de interface do sistema € a interface de aprendizagem. A interface
de aprendizagem € essencialmente utilizada nas etapas de aquisicdo de conhecimento e em
aprimoramentos do sistema. Ela permite que o conhecimento seja registrado, alterado e
excluido da base de conhecimento. O nimero de usudrios que utilizam essa interface €
restrito. De modo geral, apenas os especialistas e engenheiros do conhecimento fazem uso
desta interface. Em alguns sistemas, a representacdo do conhecimento pode ser realizada

diretamente na base de conhecimento, dispensando a necessidade desta interface.
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2.1.1 Construcao de sistemas baseados em conhecimento

Como apresentado em Stefik (1995), e representado na Figura 2.2, o

desenvolvimento de um SBC pode ser representado basicamente pelos seguintes estagios:

Identificacdo: nesta etapa ocorre a primeira interacdo entre os participantes do
projeto. Este estdgio inclui a identificacdo de usudrios e especialistas no dominio
assim como a identificagdo geral do problema. Durante essa etapa se avalia se um
sistema baseado em conhecimento € a solu¢do adequada para o problema;
conceitualizacdo: durante este estdgio os participantes do projeto desenvolvem
um modelo externo da tarefa ou problema que estd sendo analisado, assim como
os processos de resolucdo deste problema ou de execucdo desta tarefa. Este
modelo externo pode ser representado informalmente (em linguagem natural por
exemplo);

formalizacdo: é a etapa onde ocorre a representacdo formal do conhecimento
envolvido. Nesta etapa o modelo deve ser analisado ao nivel de detalhes e
representado formalmente.

implementacdo: este estigio corresponde ao desenvolvimento de um protétipo
operacional do SBC.

testes e aplicacdo: nesta etapa o SBC deve ser testado e aplicado. Em um
primeiro momento os testes podem ser executados com dados especificos para
este fim. Uma vez validado, o sistema pode ser usado em ambiente real.
Entretanto mesmo depois de validado e implantado, comumente hd necessidade
de re-executar partes do ciclo devido a naturais evolu¢des. Em especial, em se
tratando de uso de conhecimento sobre um dominio especifico, é natural que esse

conhecimento precise ser atualizado ou aprimorado com o passar do tempo.

O diagrama da Figura 2.2 representa um processo de desenvolvimento que pode ser

ciclico, onde a cada etapa ou ao final das etapas, permite-se uma avaliacdo do resultado

atingido visando aprimorar o sistema. Esse refinamento pode exigir re-trabalho, retornando o

processo para uma etapa anterior. Entretanto, como apresentado em Stefik (1995), o sucesso

de um sistema baseado em conhecimento pode depender exatamente desta maior interacao

com o especialista ou usudrio do sistema.
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Figura 2.2 - Etapas do desenvolvimento de um SBC

O uso de processo de software assim como uso de outros requisitos fortemente
defendidos pela 4rea de Engenharia de Software (Pressman, 2001), deve também ser
considerado quando se trata de desenvolvimento de SBCs (Rezende et al., 2003). Stefik
(1995) discute que tais requisitos da Engenharia de Software podem ndo ser necessarios em
projetos académicos ou mesmo em pequenos projetos, mas que estes requisitos sao cruciais
para o desenvolvimento de sistemas mais robustos e de sistemas aplicdveis a corporagdes.

Considera-se em geral, que a principal etapa da constru¢do de um sistema baseado
em conhecimento € a aquisi¢do do conhecimento. Em se tratando das etapas definidas na
Figura 2.2, pode-se considerar que as etapas de identificacdo, conceitualizacdo e formalizagao
compdem a etapa macro de aquisicdo do conhecimento. A préxima se¢do apresentara de

forma mais detalhada o processo macro de aquisicao do conhecimento.

2.1.2 Aquisicao do Conhecimento

Durante a construcdo de um SBC, o conhecimento dos membros da organizacio
necessita ser capturado, organizado e disponibilizado na Base de Conhecimento. Uma vez
construida a base, esse conhecimento torna-se permanentemente acessivel, mais facilmente
recuperavel e pode ser mais bem utilizado por todos, independentemente de sua capacitagao.
Contudo, adquirir esse conhecimento do especialista é extremamente trabalhoso e dificil. E
por isso que a fase de aquisi¢do de conhecimento € considerada o gargalo no desenvolvimento
de tais sistemas.

H4 duas abordagens principais para realizacdo da aquisicdo de conhecimento:
manual e automdtica. A aquisi¢do manual € realizada por um Engenheiro de Conhecimento ou
por uma equipe destinada a este fim. O Engenheiro de Conhecimento € o profissional
responsavel por conduzir a constru¢do do sistema baseado em conhecimento, em especial no
que diz respeito a formalizacdo do conhecimento e a especificacdo do SBC. O trabalho deste

profissional ou equipe é basicamente interagir com o(s) especialista(s) fazendo uso de
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entrevistas, estudos de casos, estudo de problemas similares, acompanhamento das atividades
dos especialistas e outros recursos para entender e posteriormente modelar esse conhecimento
em um SBC.

A Figura 2.3 representa o processo manual de aquisicdo do conhecimento. Neste
processo, o Engenheiro de Conhecimento interage diretamente com o especialista capturando

e formalizando o conhecimento em uma base de conhecimento.

Especialista Dados e outras fontes

Engenheiro de
Conhecimento

'

Base de Conhecimento

Figura 2.3 - Aquisicao de conhecimento através do Eng. De Conhecimento

Outras técnicas de aquisi¢ao do conhecimento sdo consideradas autométicas ou ainda
semi-automaticas uma vez que em muitos casos € necessdria a intervencao do engenheiro de
conhecimento ou do especialista mesmo com o uso de ferramentas computacionais.

Entre essas técnicas, estd a tecnologia de aprendizado de mdaquina (Monard e
Baranauskas, 2003) — na qual uma estratégia comum € o uso de exemplos para induzir regras
— e a tecnologia de Minerag¢do de Dados (Fayyad et al., 1996), técnica na qual analisam-se
grandes bases de dados buscando extrair o conhecimento implicito contido nestas.

Na Figura 2.4 observa-se um diagrama que representa um exemplo desse modelo
(automatico). Neste exemplo, uma ferramenta computacional é aplicada a uma base de

exemplos gerando uma base de conhecimento.
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Exemplos

Ferramenta
Computacional

1

Base de
Conhecimento

Figura 2.4 - Aquisicao de conhecimento "automatico"

Apesar de se considerar que o aprendizado é automatico, de modo geral, ha
necessidade de interven¢dao do Engenheiro de Conhecimento ou mesmo do especialista
validando ou refinando o conhecimento adquirido pelas ferramentas computacionais.

Em se tratando das técnicas manuais, existem vdrias técnicas para auxiliar a
aquisicdo de conhecimento, tais como, entrevistas, anélise de protocolo, acompanhamento das
atividades do especialista, estudos de casos, entre outras. Dentre as técnicas manuais, as
técnicas baseadas em entrevista sdo as mais comuns (Bicharra et al., 2003).

Considerando que neste trabalho o processo principal de aquisi¢do do conhecimento
foi realizado basicamente através da técnica de entrevistas, a proxima sec¢ao apresentard mais

caracteristicas sobre esse método de aquisi¢ao de conhecimento.

2.1.3 Entrevistas com o especialista

As entrevistas com o(s) especialista(s) normalmente sdo as principais fontes de
informacdes para a aquisicio do conhecimento a ser utilizado no sistema baseado em
conhecimento. A captura das informagdes necessdrias para resolver cada caso de andlise
processado pelo sistema baseado em conhecimento pode ser custosa e drdua tanto para o
engenheiro de conhecimento quanto para o especialista.

O engenheiro de conhecimento precisard conhecer o dominio no qual o sistema sera
inserido. Assim, antes ainda das entrevistas, € interessante que o engenheiro de conhecimento
estude sobre o assunto abordado. Mesmo com um estudo inicial, considera-se normal a
ocorréncia de assuntos e termos especificos do dominio que dificultam a interacdo entre o
especialista e o engenheiro de conhecimento. O engenheiro de conhecimento precisa ser
cauteloso para conduzir as entrevistas de forma produtiva, procurando realizar reunidao apds
reunido onde a cada uma delas, o assunto € aprofundado, e tendo assim oportunidade de entre

uma reuniao e outra, buscar informar-se sobre determinado assunto, sempre tendo a cautela de
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documentar minuciosamente o que se passou na reunido. Uma pratica para ndo se perder
informacdes das reunides, € de registrd-las em dudio e video ou a0 menos em dudio, uma vez
que de modo geral o volume de informagdes € alto para que se registre apenas em anotagdoes.

Dentre diferentes tipos de entrevistas que podem ser utilizados, Bicharra et al. (2003)
destaca trés deles: entrevistas ndo-estruturadas, entrevistas estruturadas e acompanhamento de
casos. Estes diferentes tipos de entrevistas sdo normalmente empregados em conjunto, sendo
que cada tipo € utilizado de acordo com a necessidade momentanea do processo de aquisicao
do conhecimento.

As entrevistas nao-estruturadas sdo conduzidas informalmente. Normalmente tais
entrevistas sdo utilizadas em etapas iniciais da aquisi¢cdo do conhecimento, momento onde se
estd conhecendo o problema ou uma nova categoria de problema dentro de um dominio ja em
estudo. Estas entrevistas fornecem maior abertura para a exposi¢ao do problema por parte dos
especialistas.

As entrevistas estruturadas seguem um questionério ou roteiro melhor estabelecido
que em relacdo as entrevistas nado-estruturadas (que também podem possuir roteiro e
planejamento). Muitas vezes, em entrevistas estruturadas, usam-se perguntas diretas,
direcionadas a pontos especificos que o engenheiro de conhecimento deseja detalhar. Esse
tipo de entrevista é importante para o enriquecimento de detalhes do problema que se estd
analisando.

O acompanhamento de casos € utilizado para completar o modelo de conhecimento
que se estd analisando. Esta etapa visa analisar casos junto ao especialista, visando corrigir ou
completar as descri¢des e o entendimento do conhecimento adquirido através das entrevistas
estruturadas e nao-estruturadas.

Ap6s o trabalho com as entrevistas, o engenheiro de conhecimento define a estrutura
da base de conhecimento, e alimenta essa base com as informagdes adquiridas com os
especialistas. Esta base de conhecimento serd em seguida validada com o especialista e usada
pelo sistema. A forma de representacdo do conhecimento nesta base de conhecimento é
elemento de fundamental atencdo em SBCs. A proxima se¢do apresentard um pouco sobre

representacdo de conhecimento.

2.1.4 Representacao do Conhecimento com regras de producao

O conhecimento capturado na fase de aquisicdo deve ser registrado na base de
conhecimento do sistema. Esse registro deve ser realizado segundo uma linguagem especifica

que suporte todo o conhecimento do dominio da aplicagdo.
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Rezende et al. (2003) lista algumas técnicas de representacio do conhecimento
freqiientemente utilizadas em SBCs, a saber: regras de producio, representacdo logica, redes
semanticas, frames, orientacio a objetos e orientagdo a objetos associada a regras. Apresenta-
se aqui a representacao através de regras de producao por ser a utilizada neste trabalho.

As regras de producdo sdao amplamente utilizadas como técnica de representagdo de
conhecimento em SBCs, em especial ao se tratar de sistemas de deteccao de fraudes baseados
em regras (Rosset et al.,1999).

Usualmente as regras de producdo seguem o formato "se <condi¢cdes> entdao
<acgoes/conclusdoes>". Esse formato facilita o uso deste modelo de representacdo
principalmente pelo fato de ser de facil compreensdo. Outra vantagem € que a edicdo e
manutencao das regras é relativamente simples devido a modularidade - cada regra pode ser

uma unidade independente. A Figura 2.5 apresenta um exemplo de regra de producao.

Se <''ha vazamento de combustivel''>
Entdo <'"acione o alarme''>

Figura 2.5 - Exemplo de regra de producao

Nos pares condi¢do-acdo, a condicdes a serem analisadas correspondem as premissas
ou antecedente e a acdo — conclusdo, ac@o ou resultado - corresponde ao conseqiiente. No caso
do exemplo anterior, a condi¢do ou premissa é "hd vazamento de combustivel" e a a¢do ou
conseqiiente € "acione o alarme".

Esta representagdo pode ser vista como simulagdo do comportamento cognitivo de
especialistas humanos. E comum que as heuristicas dos especialistas sigam naturalmente essa
estrutura "se <condi¢des> entdo <acdes/conclusdes>". Esse fator favorece o uso desta técnica
em sistemas baseados em regras.

Atualmente hd alguns projetos que estabelecem linguagens para representacdo do
conhecimento que utilizam regras de producao como estrutura. Um destes projetos € o CLIPS
(CLIPS, 1985). CLIPS ndo é apenas uma linguagem, mas trata-se de uma ferramenta para
desenvolvimento de sistemas baseados em conhecimento, e serd apresentada na Sec¢do 2.1.6.

Iniciativas recentes de definicdo de linguagens de regra de producgdo utilizam XML
como estrutura base. Uma dessas iniciativas, apresentada por Lee & Sohn (2003) € a

linguagem eXtensible Rule Markup Language (XRML). Esta linguagem foi defina no KAIST

! Linguagem de demarcagdo simples e flexivel usada para descrever dados. A demarcagdo utilizada é também
chamada de tag, que corresponde a um elemento delimitado por “<” e “>” ou por “</” e “>”.
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- Korea Advanced Institute of Science and Technology. A Figura 2.6 apresenta um exemplo
simplificado de regra definida em XRML — simplificado para facilitar o entendimento do
leitor. Neste exemplo, o primeiro tag, o tag <Rule> engloba a regra definida. O segundo tag, o
tag <RuleTitle> define o titulo da regra. O restante da regra trata-se do corpo da regra. Nota-
se através dos tags <if> e <then> que hd uma premissa e um conseqiiente, seguindo a

estrutura cldssica das regras de producao.

<Rule>
<RuleTitle> Restriction of Type-P Research Fund Expenditure </RuleTitle>
<IF>
<AND>
<budgetary source>type-P research fund</budgetary source>
<OR> <spendable item>student’s salary </spendable item>
<spendable item>expense for data collection</spendable item>
</OR>
</AND>
</IF>
<THEN> <expenditure>permitted</expenditure> </THEN>
</Rule>

Figura 2.6 - Exemplo de regra em XRML

Assim como XRML, outros trabalhos utilizam XML como estrutura para
representacdo do conhecimento. Um destes projetos é denominado RuleML (RuleML, 2006).
RuleML, abreviatura de Rule Markup Language, trata-se de um projeto que propde uma

forma candnica de representacao de regras de produ¢ao em XML.

2.1.5 Vantagens, Desafios e dificuldades na elaboracao e uso de um SBC

Um dos principais beneficios da elaboracio de um SBC € a representacdo do
conhecimento em um sistema computacional — conhecimento este que antes era apenas
dominado pelos especialistas. Tarefas que antes um especialista realizava com certo esforgo,
passam a ser auxiliadas por uma ferramenta computacional que lhe proporciona maior
produtividade e muitas vezes maior qualidade. O fato das regras estarem registradas em um
sistema computacional permite que essas possam ser aplicadas a uma maior quantidade de
casos, situacdo que talvez nao fosse possivel de ser feita manualmente pelo especialista.

A qualidade do uso das regras também pode ser maximizada, pois a medida que as
regras vao sendo definidas e validadas, sabe-se que toda a aplicac@o destas regras serd feita de
modo padrdo, ndo correndo o risco de algum passo ser esquecido - o que seria possivel no
caso de atuacdo de um especialista humano, o qual pode realizar as mesmas tarefas de formas

diferentes podendo em alguns casos fazer consideracdes diferentes de outros. O fato de o
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especialista humano poder fazer consideracdes diferentes em situagdes similares, pode ser
positivo, uma vez que se acrescenta critica sobre o caso, ou pode ser negativo caso se esteja
deixando de considerar algo importante.

A aplicacdo das regras pode ser mais eficaz com uso de um sistema computacional, e
pode permitir testes com diferentes parametros na busca de um melhor resultado — um
especialista talvez ndo conseguisse variar muito os testes em uma andlise de um grande
conjunto de casos.

Em situagdo de risco ou emergéncia, um especialista humano pode deixar-se
influenciar pela situacdo perigosa e ndo atuar adequadamente em determinada decisdo, fato
este que ndo acontece com um sistema computacional (SBC), capaz de avaliar toda a base de
conhecimento com a mesma qualidade em qualquer situagao.

Outra vantagem de um sistema computacional € a possibilidade de sua aplicacdo e
execu¢do de modo ininterrupto sem onerar em demasia os custos de uma corporagao.

Todavia, ndo s6 vantagens existem quando tratamos de sistemas baseados em
conhecimento. H4 vdrias dificuldades e limitagdes, a comegar pelo fato das limitagdes do
mesmo a sua base de conhecimento. Um sistema baseado em conhecimento fica restrito ao
conhecimento existente em sua base, e ao conhecimento que vier a ser adicionado, enquanto
um especialista humano € dinamico e passivel de perceber necessidades de adaptacdes de sua
técnica de resolver determinado problema, a cada novo caso que surge. Essas adaptacdes
poderiam ser incorporadas a um SBC em uso, mas essa versatilidade do especialista humano é
dificil de ser simulada nos sistemas computacionais.

Um dos maiores desafios na constru¢cdo de um sistema baseado em conhecimento € a
aquisicdo do conhecimento e a sua manutengdo. Apesar dos especialistas conhecerem bem o
que fazem, muitas vezes eles ndo conseguem explicar o que fazem ou porque tomam
determinada decisdo, o que torna complexo o processo de formaliza¢do do conhecimento. Um
fator que agrava essa situacdo € o receio da “mdaquina” substituir o especialista. Esse fato ndao
€ o objetivo dos sistemas baseados em conhecimento, mas pode ser assim interpretado por
alguns funciondrios ou especialistas.

Um outro desafio na construcdo de sistemas baseados em conhecimento € a
dificuldade de se avaliar/prever como serd o desempenho do sistema. E dificil saber se o
conhecimento adquirido do especialista € suficiente ou ndo para tratar os casos reais.
Dependendo do caso, apenas com testes em ambiente real consegue-se avaliar o desempenho
do sistema, todavia nem todo ambiente em que se constréi um SBC permite que estes testes

de valida¢do e medi¢do de desempenho sejam executados.
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Um dos desafios na constru¢do de um SBC € a disponibilizagdo e dedicacdo de
tempo a elaboracdo do sistema. H4 necessidade de uma grande interac@o entre especialistas e
engenheiro do conhecimento, o que nem sempre € facil de se obter. De modo geral, os
especialistas possuem atividades que os sobrecarregam e dificultam a sua participa¢do na

elaborac¢do do sistema.

2.1.6 Ferramentas de apoio a construcio de Sistemas baseado em
conhecimento

A constru¢@o de sistemas baseados em conhecimento é normalmente apoiada pelo
uso de ferramentas que auxiliem a sua realizagdo. Tais ferramentas podem ser desde
bibliotecas que implementem determinados médulos ou algoritmos utilizados em um SBC, a
frameworks que se propdem a disponibilizar toda a arquitetura necessdria para a constru¢cao
destes sistemas.

Um exemplo de ferramenta deste tipo é o C Language Integrated Production System
- CLIPS. CLIPS ¢é uma ferramenta para desenvolvimento de sistemas baseados em
conhecimento (CLIPS, 1985). Mais especificamente, CLIPS prové um ambiente para
constru¢cdo de sistemas baseados em regras e/ou sistemas especialistas baseados em objetos.
CLIPS permite ainda o uso de linguagem procedural.

CLIPS oferece uma mdaquina de inferéncia e um ambiente para registro da base de
conhecimento, podendo ser utilizado como sistema baseado em conhecimento a partir do
simples registro de fatos e regras em sua base de conhecimento.

CLIPS surgiu em 1985 em um projeto da NASA, porém sua terceira versdo, datada
de 1986 fora disponibilizada para grupos externos a NASA, possibilitando que a ferramenta
evoluisse de modo livre de propriedade.

A Figura 2.7 apresenta um exemplo de uma regra defina em CLIPS. A regra
apresentada possui como condicdo "animal-is duck". Caso esta condicdo seja satisfeita, a

regra € acionada inserindo um novo fato na lista de fatos.

(defrule duck ; cabecalho da regra
(animal-is duck) ; condicdo
=> ; entao
(assert (sound-is quack)) ; acd@o

Figura 2.7 - Exemplo de CLIPS

Uma outra ferramenta para desenvolvimento de SBC é o Expert SINTA (Nogueira et

al., 1996). O Expert SINTA € uma ferramenta para geracao de sistemas baseados em regras.
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Esta ferramenta utiliza um modelo de representacdo do conhecimento baseado em regras de
producdo e probabilidades. O objetivo da ferramenta era simplificar o trabalho de
implementagdo de sistemas especialistas através de uma ferramenta que integra uma maquina
de inferéncia interna com uma interface amigavel de edi¢do de regras para a formalizagao do
conhecimento. A evoluc¢do desta ferramenta foi descontinuada alguns anos apds sua criagao.

Na darea de deteccdo de fraudes, o trabalho de Burge et al. (1997) propde uma
ferramenta hibrida para detec¢do de fraudes, denominada BRUTUS. Esta solucao hibrida é
composta por um moédulo que utiliza redes neurais e um moédulo que utiliza sistemas baseados
em regras. Segundo Burge et al. (1997), os testes iniciais da ferramenta, utilizando dados do
setor de telecomunicacdes, e visando detectar fraudes neste dominio tiveram bons resultados
apesar de serem preliminares. Entretanto em seu artigo ndo foram dados mais detalhes sobre
a ferramenta.

Uma outra ferramenta recentemente disponibilizada e ainda em desenvolvimento € o
JDREW (GJDREW, 2006). Essa ferramenta trata-se de uma API para JAVA que implementa
uma maquina de inferéncia. Sendo jJDREW uma API para JAVA, essa solugdo se propde a ser
um facilitador para o desenvolvimento de sistemas baseados em conhecimento em JAVA.
JDREW utiliza RuleML - vide Secdo 2.1.4 - como linguagem de representacdo de

conhecimento.
2.2 Tratamento dos dados — Pré-processamento de dados

O processo de tratamento dos dados é importante para diversas tecnologias, como
por exemplo para uso em Data Mining e Data Warehouse, e ao se tratar de SBCs, muitas
vezes este processo também pode ser de extrema importidncia para o sucesso do sistema
(Fayyad et al., 1996). De modo geral, as corporacdes possuem um grande volume de dados
que pode ser explorado, e o uso deste volume de informacdes precisa ser cauteloso para
dificultar o uso do conhecimento contido nos dados. O engenheiro de conhecimento, com
auxilio dos especialistas, precisa identificar os dados relevantes que podem ser usados no
sistema computacional.

Além de identificar informagdes relevantes, ha também de se considerar que os
dados de aplicagOes reais estdo sujeitos a erros gerados por coletores de dados defeituosos,
falhas humanas nas digitacdes dos dados, erros em transmissdes de dados, dentre outros.

Devido a este fator, os dados disponiveis precisam ser avaliados quanto a alguns aspectos:
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— Limpeza: precisa-se verificar e tratar dados incorretos, inconsistentes, incompletos ou com
ruidos;

— utilidade: tais dados oferecem informacodes reais ou se tratam de informacgdes redundantes
em relacdo a outras informacdes encontradas na base;

— existéncia de histérico: em caso de uma andlise que necessite de um amplo histdrico de
dados para se extrair uma determinada informagao, ha informacdo histdrica suficiente para
esta analise;

— dimensao e tipo de dados: as informacgdes estdo em dimensdes e tipo de dados adequados
para o uso no sistema baseado em conhecimento e

— compatibilidade entre os dados: devido aos dados serem muitas vezes provenientes de
diferentes sistemas, alguns destes dados podem estar em formato incompativel entre si.
Por exemplo, datas podem estar representadas em diferentes formas nos sistemas
existentes.

Dependendo da situagdo de cada dado a ser utilizado, hd necessidade de realizar
tratamentos especificos sobre estes dados. Wrightt (1996) apresenta um estudo sobre as principais
atividades do pré-processamento dos dados. Abaixo sdo citados alguns dos tratamentos
empregados na preparacao de dados:

— Transformacdo: informagdes que estejam em tipos inadequados de dados precisam ser
modificadas (transformadas).

- tratamento de valores discrepantes ou ausentes: dados nulos (missing values) devem ser
analisados e em alguns casos tratados, verificando o motivo de sua inexisténcia ou o
impacto que podem gerar. Do mesmo modo, campos com valores discrepantes (outliers) —
dados fora do dominio previsto — precisam ser analisados e tratados;

— integracdo de dados: dados de diferentes fontes precisam ser acoplados de modo que
possam ser utilizados em conjunto. Dados que possam ser relacionados mas que estejam
em formatos incompativeis, precisam ser modificados para adquirirem compatibilidade.
Por exemplo, dados que possuem diferencas de unidades de medidas podem ser
compatibilizados neste passo de integracao;

— derivagdo de novos dados: a partir dos dados existentes na base, pode haver necessidade
de cria¢do de novos dados que representem novas informacoes.

Esses tratamentos dos dados precisardo ser realizados cada vez que os dados forem
adquiridos de suas fontes originais. A preparacdo dos dados € uma etapa custosa quando

comparada ao processo como um todo, porém, é uma etapa que precisa ser realizada de forma
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adequada para garantir uma boa utilizacdo destes dados, possuindo grande influéncia no

resultado final (Engels & Theusinger, 1998).
2.3 Deteccao de fraudes

A deteccao de fraudes € elemento de estudo no meio académico e item em foco nos
ambientes coorporativos. Em diferentes setores hd a mesma preocupacao: prevenir, detectar e
combater as fraudes. Em geral a deteccdo de fraudes envolve recuperacdo de receita e esse é
um dos motivos pelos quais € um elemento de grande importancia para as empresas.

Ao tratar de deteccdo de fraudes, necessita-se em geral analisar um grande volume de
dados. Brause et al. (1999), por exemplo, em seu estudo sobre Data Mining na detec¢dao de
fraudes em cartdes de crédito, indicou uma propor¢ao de cerca de 1:1000 (1 fraude em 1000
transagcdes), o que indica que para analisar um ndmero significativo de fraudes, faz se
necessario analisar um volume considerdvel de transagdes. Outro exemplo de um estudo
envolvendo grande volume de dados é o de Bolton & Hand (2002) que cita casos como o do
Royal Bank da Escécia que possui cerca de 2 bilhdes de transacdes ao ano e ainda, outro
exemplo, a Barclaycard com 350 milhdes de transagdes ao ano em um tinico pais.

Além de grandes bases de dados, ha também a limitacdo com o acesso a esses dados
e o sigilo envolvido nesse processo. Informagdes pessoais, informacgdes sobre transacdes
financeiras, entre outras, sdo em muitos casos consideradas confidenciais, € o acesso a dados
desta natureza por muitas vezes ¢ bloqueado ou limitado, o que pode dificultar a elaboracao
de sistemas que se propdem a investigar fraudes. Esses fatores tornam o processo um tanto
complexo.

Um trabalho interessante por se tratar de uma arquitetura hibrida se encontra no
trabalho de Burge et al. (1997). Burge propde uma ferramenta para detec¢do de fraudes que
utiliza redes neurais e sistemas baseados em regras (o trabalho de Burge foi comentado na
Secdo 2.1.6 desta dissertacao).

Os estudos e trabalhos em investigacdo de fraudes estdo presentes em diversos ramos
de atividades. H4 estudos na area de cartdes de crédito e instituicdes financeiras como citado
em Brause et al. (1999) e Bolton & Hand (2002), assim como na &area de sistemas
computacionais (Kou et al., 2004) e na drea de energia elétrica, que € o foco deste trabalho.

A atividade de fornecimento de energia elétrica é, assim como vdrias outras
atividades, alvo comum de fraudes. Por se tratar de um servigo disponibilizado a uma grande

clientela, e de dificil monitoramento e controle de fraudes, muitos sdo os casos de fraudes
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neste setor. As fraudes podem ser simples desvios instalados diretamente na rede elétrica ou
manipulagdes mais complexas como violagdes ao equipamento de medicdo e alteragdes no
mesmo para que este ndo realize corretamente a leitura.

Em Eller (2003), apresenta-se um estudo sobre o gerenciamento de perdas
comerciais de energia elétrica, no qual se propde uma arquitetura que atua na indicacdo de
possiveis fraudadores e ainda no gerenciamento de perdas comercias. Neste trabalho de Eller
(2003), usou-se mineracao de dados (Fayyad et al., 1996), em especial, destacou-se o uso de
redes neurais (Haykin, 2001), e suas conclusdes foram que esta ¢ uma arquitetura com
potencial, mas que ainda necessitava aprimorar os modelos para que os resultados fossem
mais eficazes. Outro trabalho em deteccao de fraudes de energia elétrica esta apresentado em
Cabral (2004), no qual se utilizou rough sets como algoritmo para sele¢do de caracteristicas
de maior potencial para utilizacdo em ferramentas de classificacao.

Um outro trabalho também envolvendo mineracdo de dados foi apresentado em
Queiroga (2005), no qual um amplo estudo foi realizado na andlise de perdas comerciais,
envolvendo diversos modelos computacionais para a geracao de classificadores, a citar:

— redes neurais (Haykin, 2001);

— naive bayes ( Mitchel, 1997);

— bayes netk2 ( Mitchel, 1997);

— bayes netb ( Mitchel, 1997);

— one nearest neighboor (Cover & Hart, 1967);
— k nearest neighboor (Cover & Hart, 1967);

— indutor de regras ID-3 (Quinlan, 1986) e

— indutor de regras J4.8 (Quinlan, 1986).

No trabalho de Queiroga (2005), foram realizados testes com as diversas técnicas
citadas acima, utilizando diferentes bases de dados, e os resultados atingidos em campo
(resultados reais) se aproximaram dos resultados previstos no treinamento.

Este trabalho faz parte do mesmo escopo da pesquisa de Queiroga (2005). Enquanto
o trabalho de Queiroga analisou o uso de classificadores a partir de algoritmos de aprendizado
de méquina, este trabalho visa o uso do conhecimento dos especialistas, empregando regras

para a pesquisa de suspeitos de fraude.
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2.3.1 Método para avaliacao de resultados

Como método para avaliar o desempenho do sistema definido neste trabalho sobre as
bases de exemplos de testes, optou-se por fazer uso do mesmo método utilizado em Cometti
et al. (2005), Queiroga (2005) e Drago (2005). Estes trabalhos utilizam-se de indicadores
calculados a partir da matriz de confusio resultante dos experimentos que se estd avaliando.

Conforme apresentado em Monard & Baranauskas (2003) a matriz de confusdo
oferece uma medida efetiva do modelo de classificagdo, a0 mostrar o nimero de
classificacOes corretas versus as classificagdes preditas. Basicamente, a matriz de confusao
confronta os resultados reais dos exemplos com a classificagdo realizada pelo sistema. A
partir desta confrontacdo dos dados, calculam-se algumas métricas: taxas de acerto,
especificidade, entre outras, que serdo definidas em seguida. Estas medidas também podem
ser consultadas em Monard & Baranauskas (2003).

A Figura 2.8 apresenta um modelo de matriz de confusdo para facilitar a explicagcdo e

compreensao do leitor.

Classificados como:

Situacao Real: Normal Fraude
Normal a b
Fraude c d

Figura 2.8 - Matriz de confusao

Em uma matriz de confusao, os dados contidos nas células indicam o numero de
exemplos que possui a referente classificacio, sendo que a classificagdo indicada pela linha,
indica sua classificacao/situagdo real, enquanto a classificacdo indicada pela coluna indica a
classificacdo dada pelo sistema. Por exemplo, para a matriz de confusdo da Figura 2.8, b’
representa o nimero de casos que na base de exemplos estao classificados como 'normal' e o
sistema classificou como 'fraude’. Seguindo este raciocinio, ao se observar as linhas:

- 'a'e'd" indicam exemplos onde a classificacdo real é 'normal’,

- 'c'e'd" indicam exemplos onde a classificacdo real € 'fraude'.

Por outro lado, as colunas da matriz de confusdo indicam a classificacdo realizada
pelo sistema:

- 'a'e'c": indicam exemplos classificados pelo sistema como 'normal’,

- 'b'e'd": indicam exemplos classificados como 'fraude'.
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Assim, sabemos que 'a' sdo os exemplos normais que foram classificados como
normais. Enquanto 'b' sdo exemplos normais que foram classificados como sendo fraudadores.
Da mesma forma, 'c' sdo fraudadores que foram classificados como normais e 'd' sdo
fraudadores que foram classificados como fraudadores.

A primeira métrica a ser calculada trata-se da taxa de acerto do sistema. Entretanto,
no dominio de fraudes em distribuicdo de energia elétrica, esta métrica sozinha ndo € muito
significativa uma vez que o mais importante sdo as fraudes detectadas. Se considerarmos
apenas a taxa de acerto, em determinadas situacdes, poder-se-ia ter um sistema que acerta
80% das classificacdes simplesmente classificando todos os casos como mormal’, mas nao
detecta nenhum fraudador. Por este motivo, sdo calculadas e avaliadas outras métricas, a fim
de encontrar resultados mais satisfatérios. Abaixo sdo definidas as métricas obtidas a partir da
matriz de confusao utilizadas por Queiroga (2005):

1. Taxa de Acertos (7): total de classificacOes corretas dividido pelo total de exemplos de

teste. (Figura 2.9)

T=(a+c)/la+b+c+d)
Figura 2.9 - Taxa de Acerto

2. Especificidade (e): numero de consumidores classificados corretamente como

fraudadores sobre o total de fraudadores. (Figura 2.10)

e=c/(c+d)
Figura 2.10 - Especificidade

3. Confiabilidade Negativa (c): nimero de fraudadores classificados como fraudadores

sobre o total de exemplos classificados como fraudadores (Figura 2.11).

c=d/(b+d)
Figura 2.11 - Confiabilidade Negativa

Em outras palavras, a métrica especificidade representa o percentual dos fraudadores
que estdo sendo classificados como fraudadores, e a métrica confiabilidade negativa
demonstra dentre os classificados como fraudador qual o percentual de acerto.

Para o escopo deste trabalho, verificou-se que os especialistas desejavam um certo
equilibrio entre essas duas métricas, pois:

- Se considerar apenas a especificidade, pode-se ter um resultado muito bom em

relacdo aos fraudadores encontrados, mas pode-se errar muito classificando

muitos exemplos normais como fraudadores;
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- Ja considerando apenas a confiabilidade negativa, pode-se ter uma boa taxa de
acerto dentre os classificados como fraude, mas pode-se estar classificando
muitos fraudadores como 'normais'.

Como o mais interessante para os resultados € ter um equilibrio entre essas duas
métricas, usou-se uma métrica baseada na média harmoénica que faz uma ponderagdo entre
especificidade e confiabilidade negativa.

A média harmonica ponderada € uma variacdo da métrica apresentada em Rijsbergen
(1979). Esta métrica valoriza mais o equilibrio entre duas varidveis do que em situagdes nas
quais uma varidvel tem um valor muito alto e a outra um valor muito pequeno (Drago, 2005):

4. Média Harmonica: média harmonica ponderada entre a confiabilidade negativa e a
especificidade. A Figura 2.12 apresenta esta féormula da média harmonica em relagdo a
suas componentes: especificidade (e) e confiabilidade negativa (c¢) — onde B1 e B2 sdo

constantes que visam dar um peso maior a uma ou outra medida.

Média harmonica = e * ¢/ (Bl e+ B2 ¢)

Figura 2.12 - Média harménica
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3 Identificacao de Perdas Comerciais na Distribuicao de Energia
Elétrica

O problema de perdas comerciais atinge de forma preocupante as distribuidoras de
energia elétrica. Perda comercial é uma parcela das perdas globais registradas pelas
distribuidoras de energia elétrica. A outra parcela das perdas globais sdo as perdas técnicas.

Perdas técnicas sao definidas pelo Comité de Distribuicdo de Energia Elétrica (Codi,
1997) como: “a energia perdida no transporte, na transformac¢do e nos equipamentos de
medicdo da energia elétrica quando do fornecimento da mesma”. E perdas comerciais como
“aquelas decorrentes da energia efetivamente entregue aos consumidores finais ou a outras
concessiondrias, mas ndo computada na venda” (Codi, 1997).

A Figura 3.1 apresenta uma visdo apresentada em MCPT (2004) das componentes
que formam as perdas das distribuidoras de energia elétrica. A parte superior indica as

componentes relacionadas as perdas técnicas. A parte inferior indica as componentes de

perdas comerciais.

EQUIPAMENTOS TRANSFORMAGAO REDES
Reg. De tens&o Trafos urbanos Distribuigdo AT
Comp.Sincrono Trafos rurais MédiaTensao urbana
Capacitores Trafos AT/MT Média Tensao rural o
Equip. medigdo Trafos AT/AT Secundéria Perdas Técnicas
Medidores, Ramal de ligacéo
outros Ramal de entrada
\ \ Perda
»
7| Global
- ADMINISTRATIVA
FRAUDE Medigao FURTO / DESVIO Lig. Sem medidor
Queima bobina Lig. clandestina Lig. Revelia-corte
Desconexdo borne Curto Circuito TC’s Medicao defeituosa Perdas Comerciais
medidor ) Bay-pass medidor Consumo proprio
Retrocesso medidor outros Erro de leitura
Trocg engrenagem Erro no processamento
medidor

Figura 3.1 — Origens das perdas de energia (MCPT, 2004)

As perdas comerciais, objeto de estudo deste trabalho, sdo causadas de modo geral
pelo uso irregular de energia ocasionado pela acdo de terceiros ou por equipamentos
defeituosos — ocorrem ainda perdas comerciais devido a erros de leitura, de processamento,
consumo proprio, entre outros, mas esta parcela da perda comercial é pequena quando
comparada as perdas por fraudes, desvios e irregularidades. A¢des irregulares como desvios

de energia realizados diretamente na rede de distribuicdo ou manipulagdo nos medidores para
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que estes ndo funcionem corretamente sdo exemplos destas agdes que ocasionam prejuizos as
distribuidoras de energia elétrica, prejuizo esse, registrado como perda comercial.

Os desvios e fraudes nas redes elétricas ocorrem em todas as categorias de
consumidores (residenciais, comerciais, industriais). Porém, segundo os especialistas, sdo nos
clientes residenciais que se encontram o maior nimero destas irregularidades. A Figura 3.2

apresenta um caso de diversas ligagoes irregulares realizadas em um determinado poste.

Figura 3.2 - Ligacao irregular na rede de distribuicio de energia.

3.1 Formas atuais de combate as perdas comerciais

As concessiondrias de energia elétrica, também nomeadas distribuidoras de energia
elétrica, combatem as perdas comerciais através de diferentes formas. A conscientizacdo de
que fraude nas instalacdes elétricas € um ato criminoso € um dos meios empregados.
Utilizando-se da midia através de propagandas em canais abertos, outdoors, folders entre
outros recursos, as distribuidoras buscam realizar esta conscientizacdo. Um outro recurso
empregado € o estudo e utilizagdo de equipamentos que cada vez mais dificultem a realizacao
de fraudes nas redes de distribuigdo.

Apesar do uso destes e de outros recursos, a principal forma de combate as perdas
comerciais sdo as inspe¢des aos consumidores. Essas inspe¢des sao visitas realizadas a um
determinado consumidor, onde realiza-se uma averiguagdo em sua instalacio e investigam-se
possiveis fraudes ou equipamentos defeituosos.

A ESCELSA - Espirito Santo Centrais Elétricas -, concessiondria que distribui
energia para a maior parte do Espirito Santo, atua com os seguintes tipos de inspec¢des:

— Inspecdes de varredura: em regides onde as perdas comerciais estdo muito altas, realizam-
se inspecdes em todas as unidades consumidoras, autuando as unidades surpreendidas
com fraudes no momento da inspecdo e adequando equipamentos defeituosos a fim de
diminuir as perdas;

— 1inspegdes de medicdo indireta: em unidades consumidoras que utilizam medigdo indireta

(consumidores geralmente industriais ou comerciais, com utilizacdo de energia em média
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tensdo). A distribuidora optou por se programar para realizar ao menos uma inspecao
anual em cada consumidor deste grupo;

— inspecdes por denuncia: sdo inspecdes geradas a partir de dentincias andnimas registradas
pela central de atendimento da empresa;

— 1inspegdes por indicacdo de leituristas: ao realizar a leitura, os leituristas observam as
condicdes das instalagdes do medidor, e se suspeitarem de alguma anomalia, indicam a
unidade para ser inspecionada;

— inspecdes a pedido do cliente: os clientes também podem solicitar inspecdes e nestes
casos, apesar das fraudes ocorrerem com muita raridade, o ponto maior de investigacao €
a da situacdo do medidor;

— inspecdes de consumo zero: para unidades consumidoras que permanecem um longo
periodo com um consumo muito abaixo do minimo, geram-se solicitacdes de inspecdao
para averiguar se ha alguma irregularidade;

— inspecdes de clientes especiais: sdo inspecdes realizadas nos clientes com demanda acima
de 500 KW. Estas sdo realizadas periodicamente, de acordo com a disponibilidade das
equipes de inspecao.

Todavia, as inspecdes por si s6 nao resolvem o problema das perdas comerciais, pois
de modo geral o nimero de consumidores € muito grande e € invidvel realizar um ntimero de
inspecOes suficientes para manter o percentual de perda comercial em niveis aceitaveis.

Como o numero de inspecdes € pequeno perante o nuimero de clientes das
distribuidoras, uma forma de melhorar os resultados € a realiza¢ao de inspe¢des de modo mais
seletivo, buscando inspecionar consumidores com maior possibilidade de estarem fraudando.
Para este fim, € essencial o uso de softwares que auxiliem na escolha de quais consumidores
devem ser inspecionados.

Atualmente, no caso da ESCELSA, a maior parte das inspeg¢des realizadas sao
programadas a partir da escolha das regides com maiores perdas — normalmente se escolhem
os alimentadores de maiores perdas comerciais. Com isso, realiza-se um grande niimero de
inspecdes que em geral ndao atingem bons resultados. No ano de 2006, iniciou-se o uso do
sistema MIP (Melhoramento de Identificacdo de Perdas), apresentado no trabalho de
Queiroga (2005), no qual se utilizam técnicas de mineracdo de dados para a melhor selecdo
das unidades consumidoras suspeitas.

Diferentemente do MIP, este trabalho visa analisar o conhecimento dos especialistas

no assunto e propor um sistema que utilize essencialmente o seu conhecimento para realizar a



35

selecdo de provaveis suspeitos de fraudes ou de possuirem equipamentos defeituosos. Assim,
utilizando esse conhecimento, pretende-se investigar nas bases de dados os clientes que
devem ser inspecionados.

A proxima se¢do apresentard os dados que os especialistas indicaram a equipe do

projeto para utilizarem na solucio proposta.
3.2 Dados disponiveis para analise

A medida que os especialistas disponibilizaram informagdes de como se poderiam
identificar unidades consumidoras com suspeita de anomalia, um conjunto de informacdes foi
sendo agrupado e considerado como importante para a andlise e criacdo de regras para o
sistema baseado em conhecimento.

Basicamente, o conjunto de dados considerado inicialmente se divide em trés grupos
de informagdes: informacdes cadastrais sobre o consumidor, informacdes histdricas de
consumo e faturamento do consumidor e informag¢des sobre a ultima inspecdo do consumidor.

As secdes seguintes definem melhor estes trés grupos de informagdes.

3.2.1 InformacoOes cadastrais

O cadastro de informagdes gerais sobre cada unidade consumidora é bem
diversificado. H4 campos como 'categoria de cliente' e 'categoria ANEEL' que aparentam ser
redundantes mas que, segundo os especialistas, sdo igualmente importantes. Dentre os dados
existentes, o conjunto de dados selecionado para uso no sistema baseado em conhecimento

foram:

a) Subestacdo de Distribuicdo do Alimentador: campo numérico discreto identificando a

subestacdo que serve a unidade consumidora;

b) Dw_uc: campo numérico discreto identificando a unidade consumidora. E a chave de

identificacdo da base;

c) categoria de Clientes: campo numérico discreto indicando a categoria do cliente

segundo a classificagdo disposta no artigo 20° da resolugdo 456 (ANEEL, 2000);
d) municipio: campo numérico discreto indicando o municipio do cliente;

e) razdo: campo numérico discreto indicando o razdo do cliente. Os razdes sio

grupamentos de consumidores que sdo faturados no mesmo dia do més;



g)

h)

3
k)

)

p)

q)

r)
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z

local: campo numérico discreto indicando o local do cliente, isto é, em uma

determinada localidade, contém consumidores de todos os razodes;

livro: campo numérico discreto indicando o livro do cliente. O livro indica um
conjunto de consumidores lidos num mesmo dia por um tunico leiturista. Um conjunto

de livros forma um razao;

rota: campo numérico discreto indicando a rota do cliente. O fato de um grupo de

clientes possuir a mesma rota significa que estes estdo préximos uns dos outros.

Conta: Este campo € a composi¢do de Razao, Local, Livro e um identificador tnico

para uma unidade consumidora;
regido: campo numérico discreto indicando a regido do cliente;

alimentador do posto transformador: campo numérico discreto indicando o

alimentador do posto transformador do cliente;

bloco do posto transformador: campo numérico discreto indicando o bloco do posto

transformador do cliente, ou seja, a chave que desliga aquele posto transformador;

nimero do transformador: campo numérico discreto indicando o nimero do

transformador do cliente;
poste: campo numérico discreto indicando o poste do cliente;

classe: campo numérico discreto indicando a classe do cliente de acordo com o artigo
20° da resolugdo 456 da ANEEL (ANEEL, 2000), porém com identificacdo interna da

empresa;

subClasse: campo numérico discreto indicando a subclasse do cliente de acordo com o
artigo 20° da resolugao 456 da ANEEL (ANEEL, 2000), porém com identificacdo

interna da empresa;

tarifa: campo numérico discreto indicando o tipo de tarifa do cliente como disposto

nos artigos 40° a 56° da resolu¢do 456 da ANEEL (ANEEL, 2000);

subClasse ANEEL: campo numérico discreto indicando a subclasse ANEEL do cliente
de acordo com o artigo 20° da resolucdo da ANEEL (ANEEL, 2000), porém com

identifica¢do equivalente a disposta na resolucao;
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s) classe de servigo: campo numérico discreto indicando a classe de servi¢o do cliente,
de acordo com o artigo 2° da resolucao 456 da ANEEL (ANEEL, 2000), alineas XXII
e XXIII (Grupo A, Grupo B, dentre eles Al, A2, ..., B1, B2, ...);

t) éarea da atividade: campo numérico discreto indicando a drea da atividade do cliente de

acordo com classificacdo interna da empresa;

u) atividade: campo numérico discreto indicando a atividade do cliente, com significado

similar ao campo anterior;

v) setor econdomico: campo numérico discreto indicando o setor econdomico de atuacao do

cliente;

w) atividade CNAE: campo numérico discreto indicando a atividade CNAE do cliente,

com informac¢des de mesma natureza do setor econdomico;

x) categoria ANEEL: campo numérico discreto indicando a categoria ANEEL do cliente,

com informacdes de mesma natureza do setor econdmico;
y) escritdrio: sigla do escritério responsével pelo atendimento a UC na regido;
z) nome do municipio: nome do municipio da unidade consumidora;
aa) data de ligacdo da UC: data de ligac@o da unidade consumidora no sistema elétrico;

bb) poténcia nominal do transformador: caracteristica relativa ao equipamento que atende

a unidade consumidora;

cc) fator de carga do transformador: razao entre a demanda média e a demanda maxima de
uma UC num mesmo intervalo de tempo (mensal) e que caracteriza o transformador

que serve a unidade consumidora;

dd)demanda em KiloWatt Hora (KWh): energia medida no transformador que serve a

unidade consumidora;

ee) demanda em KiloWatt (KW): média das poténcias elétricas ativas ou reativas,
solicitadas ao sistema elétrico pela parcela da carga instalada em operacdo na unidade

consumidora;

ff) dw_motivo_ss: identificador de motivo da solicita¢dao de inspecao.
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3.2.2 Informacdes historicas de faturamento

Sobre faturamento a principal informagao utilizada € o histérico de consumo de cada
unidade consumidora. Os especialistas indicaram que os dados de consumo dos dltimos 24
meses seriam suficientes para fazer as andlises. Além dos consumos, foram requisitadas
também o histérico de irregularidades de leitura. Essas irregularidades de leitura sao
registradas no momento em que o leiturista realiza o registro do consumo a partir da leitura do
medidor de cada unidade consumidora. Neste instante, ele registra irregularidades de diversos
tipos, por exemplo:

— Medidor sem lacre;

— padrao avariado;

— portao de acesso fechado;
— consumo fora do esperado;
— sem leitura.

Algumas dessas irregularidades possuem informacdes que podem invalidar o
consumo do més em observagdo, e, portanto sdo importantes para o uso no sistema baseado
em conhecimento.

Outra informacdo similar as irregularidades de consumo sdo as ocorréncias de
faturamento. Estas sao registradas automaticamente pelo sistema e também indicam que
houve alguma anomalia no més em observacdo. Abaixo citam-se algumas ocorréncias de
faturamento a titulo de exemplo:

- Consumo faturado pela média trimestral;
— consumo abaixo do minimo;
- consumo faturado pela média semestral;
— consumo refaturado;
- ajuste de consumo anterior.
As informagdes de ocorréncias de faturamento sao utilizadas de modo similar as

irregularidades de leitura.

3.2.3 Informacoes sobre ultimas inspecoes

Além dos dados cadastrais e das informacdes de consumo e faturamento, os
especialistas utilizam os dados das ultimas inspe¢des dos clientes para selecionar ou ndo um

cliente para inspecao.
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Os dados de inspec¢do utilizados sdo basicamente: data da inspecdo, identificacao da
unidade consumidora, motivo de geracdo da inspecdo e resultado obtido pela inspecgdo.

Abaixo apresentam-se mais informagdes sobre esses dados:

a) Data da inspecdo: data em que a inspe¢do foi realizada. Existem outras datas
relacionadas a inspecdo como data de geracdo da inspecdo - data na qual a inspecdo foi
solicitada - e data de digitacdo da inspecdo — data em que o usudrio cadastrou o resultado da

inspecao - mas essas outras datas nao foram consideradas importantes;

b) identificacio da unidade consumidora: identificador do cliente que foi

inspecionado;

c¢) resultado da inspecdo: informagdo sobre a situagdo encontrada no momento da

inspecao na unidade consumidora. Os resultados podem ser:

— Normal: wunidade consumidora sem anomalias técnicas. Podem haver
irregularidades comerciais, mas estas nido sdo consideradas de importancia para

investigacdes de perdas comerciais;

— fraude/irregular: unidade consumidora possuia fraude em algum ponto de sua
instalacdo ou irregularidade técnica - havia alguma anomalia técnica como, por

exemplo, um equipamento defeituoso ou em estado precério de conservagao;

— impedimento: ndo foi possivel realizar a inspecdo (por exemplo, devido a

residéncia estar desabitada).

d) motivo de geracdo da inspec¢do: indica qual motivo ocasionou a geracdo desta
inspecdo. Por exemplo, a inspecdo pode ter sido criada devido a uma dentincia, ou por

indicagdo do leiturista ou ainda por outros motivos diversos.

3.3 Procedimento atual de selecao segundo heuristicas

Como apresentado na Secao 3.1, a principal forma de combate as perdas comerciais
atualmente empregadas pela ESCELSA sdo as inspegdes realizadas nas instalacdes dos
consumidores. O procedimento mais comum s3ao as inspe¢des por varredura. Neste
procedimento, os especialistas escolhem uma é4rea onde as perdas comerciais estdo altas, e
submetem inspe¢des para todas as unidades consumidoras desta drea. Com isso, chega-se a
realizar, segundo os especialistas, cerca de 8.000 inspecdes em um unico més (média

realizada em 2004). Entretanto, este ¢ um procedimento custoso € que possui uma taxa de
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identificacdo de fraudes e irregularidades relativamente baixa, na faixa de 12% (Cometti et
al., 2005).

Uma solu¢do melhor do que inspecionar todas as unidades de uma determinada
regido € realizar inspecdes somente em suspeitos de irregularidades. Os especialistas neste
dominio de problema aplicam atualmente algumas heuristicas, mas ha limitacdes e
dificuldades para que todo o conhecimento do assunto seja utilizado nas selecdes de casos. A
aplicacdo das heuristicas envolve o uso de um volume de dados extenso, dificil de ser
realizado sem ferramentas adequadas. O préximo capitulo apresentard melhor essas
dificuldades. Por esta razdo os especialistas ficam limitados a poucas heuristicas que
conseguem aplicar através das ferramentas computacionais que dispdem. Abaixo, citam-se

duas heuristicas utilizadas pelos especialistas.

3.3.1 Consumo Zero

Os especialistas consideram que qualquer residéncia/unidade consumidora consome,
em se tratando de energia elétrica, um certo valor minimo por més. Clientes com um
determinado periodo de meses com consumo abaixo do minimo esperado sdo considerados
suspeitos de irregularidades. Sobre esses casos suspeitos, excluem-se os casos de residéncias
em areas de veraneio ou em dreas com muita incidéncia de imdveis desocupados. Aos casos
que se enquadram neste perfil, excluidos os de drea de veraneio e de imdveis desocupados,

geram-se inspecoes para averiguagao de possiveis fraudes ou irregularidades.

3.3.2 Degrau de consumo

A regra degrau de consumo, considera que o consumo de um determinado més nao
deve variar demais em relacdo ao consumo dos meses anteriores. Com exce¢do de casos nos
quais ocorrem troca de inquilino ou proprietério, ou desocupagdo de imdvel, espera-se que o
consumo ndo tenha uma variacdo brusca entre dois meses consecutivos. Assim, uma
heuristica simples utilizada pelos especialistas € comparar o consumo do més com os
consumos dos dltimos meses anteriores, € gerar inspe¢des para averiguar os casos que forem

suspeitos.
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4 SAUIPE: Um Sistema Baseado em Conhecimento para
auxiliar a identificacao de Perdas Comerciais na
distribuicao de Energia Elétrica

Como apresentado no capitulo anterior, o combate a perdas comerciais, realizado
principalmente por meio de inspecdes, pode ser aprimorado através da realizagdo de inspegdes
de forma criteriosa. Realizar inspecdes de varredura, de modo a inspecionar todos os
consumidores de uma determinada regido € uma solucdo na qual se deixa de usar as
informacdes contidas nas bases de dados das corporagdes, e deixa-se de usar o conhecimento

dos especialistas em prol de uma pré-selecdo dos clientes a serem inspecionados.

No caso da ESCELSA, j4 existe por parte dos especialistas a iniciativa de utilizar o

conhecimento existente para realizar a pré-selecao dos suspeitos de irregularidades.

Uma forma de realizar esta pré-selecdo é através da aplicacdo de heuristicas que
identifiquem suspeitos através da andlise dos dados dos clientes. Os especialistas, analisando
os histéricos de consumo e outros atributos do cliente, conseguem detectar suspeitos de

irregularidades.

Entretanto, a aplicacdo destas heuristicas € iniciativa modesta devido as dificuldades
de se realizar esta tarefa de modo manual e a auséncia de ferramentas que facilitem o uso

deste conhecimento. Dentre essas dificuldades, destacam-se:

- A aplicag@o das heuristicas envolve andlises sobre um conjunto de dados extenso
e exige um esfor¢o considerdvel dos especialistas para a anélise de cada caso. Em
se tratar de uma base com centenas ou milhares de casos para se analisar, o
trabalho pode tornar-se impréprio para a realizagdo manual devido ao tempo que
demandaria;

- os dados a serem avaliados muitas vezes precisam ser tratados, modificados e/ou
agrupados, o que aumenta as tarefas necessdrias para a realiza¢do da anélise de
cada caso;

- com o passar do tempo, os tipos de fraudes, ou padrdes que indicam determinada
fraude, variam, e ha necessidade de reavaliar a heuristica, alterando parametros,

ou aprimorando as regras;
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- o desenvolvimento destas regras em ferramentas computacionais nao é simples,
em especial devido a natureza de constante necessidade de alteracao que dificulta

a manutencao de uma solu¢cdo computacional tradicional.
Assim, visando utilizar de forma eficiente o conhecimento dos especialistas, e
mediante as caracteristicas citadas acima, propde-se como solucdo o desenvolvimento de um
sistema baseado em conhecimento capaz de registrar e aplicar as heuristicas definidas pelos

especialistas sobre as bases de clientes.

O SBC proposto e desenvolvido, denominado SAUIPE — Sistema de Auxilio a
Investigacdo de Perdas Elétricas — foi projetado com o objetivo de possibilitar de modo
simples o mapeamento do conhecimento especialista e sua aplicagdo de modo configurédvel e
flexivel sobre bases de casos de investigagao.

Ser configurdvel e de fécil expansdo de regras foi um dos requisitos bdsicos. As
regras analisadas junto aos especialistas mostraram-se um tanto flexiveis e parametrizaveis, o
que exige uma ferramenta dinamica e configurdvel no que diz respeito a cada regra que esteja
formalizada em sua base de conhecimento. Isso motivou o desenvolvimento de uma solug@o
que nido demandasse dificuldades em possiveis alteracdes na base de conhecimento, e que
permitisse a parametrizacao das regras de modo fécil e prético.

Outro requisito da ferramenta é a possibilidade de aplicar essas regras sobre uma
massa de dados de investigacdo de modo agrupado, combinando os resultados de cada regra
segundo um critério definido pelo especialista. O especialista deve realizar a selecdo dos
consumidores segundo uma, duas ou vdrias regras, sendo que o resultado final da selecao
possa ser a unido, interse¢do ou outra combinacdo dos resultados individuais de cada regra,

segundo a determinagdo do especialista.

O desenvolvimento deste sistema iniciou-se pela aquisicdo do conhecimento e estudo
do dominio e das caracteristicas deste problema especifico. Uma vez realizado o levantamento
do conhecimento especialista e os requisitos desejados para o sistema, projetou-se o sistema

conforme o apresentado nas proximas secoes.
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4.1 Aquisicao do conhecimento

Uma das etapas mais importantes da constru¢do de um sistema baseado em
conhecimento € a aquisicao do conhecimento. No caso deste trabalho, esta tarefa foi realizada
com uma seqiiéncia de entrevistas junto aos especialistas da distribuidora de energia.

As entrevistas foram realizadas no ambiente de trabalho dos especialistas. Algumas
foram gravadas — com a devida autorizacdo dos envolvidos - para facilitar a posterior
transcricao e andlise das informagdes. Foram entrevistados dois especialistas no assunto. Em
uma primeira etapa as entrevistas tinham um roteiro, mas de modo geral eram nao-
estruturadas. A medida em que se precisava atingir um ndimero maior de detalhes, ou
esclarecer davidas, utilizava-se entrevistas estruturadas. Além disso, utilizou-se a técnica de
acompanhamento de casos para analisar casos especificos e capturar melhor o conhecimento
dos especialistas.

Inicialmente as entrevistas foram realizadas com os dois especialistas juntos.
Notando-se a diferenca entre os perfis dos especialistas, passou-se a dar preferéncia para
entrevistas individuais, visando facilitar a aquisicdo do conhecimento de cada especialista.

O primeiro especialista, mais cauteloso em suas afirmagdes e comentdrios, buscava
dizer apenas o que tinha comprovacgdo, e encontramos dificuldades de extrair o conhecimento
heuristico, visto que o mesmo tinha receio em dizer algo que ndo fosse concretizado
posteriormente em campo. J4 o segundo mostrou-se mais aberto para as tentativas e
apresentou suas idéias com maior abertura, possibilitando um melhor aproveitamento das
entrevistas em relacao a aquisi¢do do conhecimento.

Com base nas informagdes dos especialistas, e com os dados disponiveis para
andlise, foi elaborado um conjunto de regras para identificar unidades consumidoras com
suspeita de anomalia em seu comportamento — comportamento esse baseado nos dados que a
distribuidora possui sobre a unidade consumidora: dados cadastrais, dados de histérico de
faturamento e dados de inspecdes realizadas.

Inicialmente as regras foram documentadas em texto corrido, mas logo passou-se a
utilizar o formato de fluxograma pois este facilitava a validag¢do junto ao especialista.

A partir das entrevistas e das regras documentadas, analisou-se qual seria a estrutura
necessdria para armazenar e utilizar este conhecimento. As proximas sec¢des apresentardo a

arquitetura e estrutura definida para atender a necessidade deste sistema.
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4.2 Arquitetura do sistema

A arquitetura estabelecida para o sistema segue as linhas gerais das arquiteturas de
Sistemas Baseados em Conhecimento conforme apresentado em Stefik (1995). A Figura 4.1

apresenta a arquitetura geral do SAUIPE, na qual o sistema esta dividido em trés camadas.

Camada de Camada de Camada de
Interface Inteligéncia Conhecimento
Interface de Moédulo de
= Edicdo > Aquisicao
de Regras de Conhec. [ <>
| Base de
. ) Conhec.
nterface de . H
"~ Aplicacao >{ Modulo de =
Inferéncia
de Regras
7}

Base de

Exemplos

Figura 4.1 - Arquitetura do SAUIPE

A camada de conhecimento é explicitamente separada das outras camadas -
caracteristica tipica dos SBCs. Na camada de conhecimento estd a base de conhecimento que
por se tratar de um elemento especial para o sistema baseado em conhecimento serd
apresentada em detalhe na proxima secao.

Além da base de conhecimento, outro importante componente do SAUIPE € a sua
maquina de inferéncia — aqui denominada moédulo de inferéncia. O fato de o problema
envolver um dominio especifico (fraudes em distribui¢do de energia elétrica) e o desejo de
atender determinados requisitos — que serdo apresentados no decorrer deste - foi um
importante delimitador para direcionar o desenvolvimento de uma mdaquina de inferéncia
especifica. O motivo maior para a proposta de uma maquina de inferéncia propria € devido a
representacdo do conhecimento adotada. A Se¢do 4.3 apresentara a justificativa para a escolha

da representacdo do conhecimento adotada.
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O moédulo de inferéncia encontra-se na camada de Inteligéncia. A Camada de
Inteligéncia possui dois componentes do SAUIPE: o médulo de aquisi¢do de conhecimento e
o moédulo de inferéncia. O moddulo de inferéncia foi projetado de modo a realizar a
interpretacdo das regras contidas na base de conhecimento aplicando-as de modo isolado ou
agrupado, conforme os parametros utilizados em seu acionamento. O médulo de interface de
aplicacdo de regras também deve permitir, de forma dindmica, que o usudrio informe os
valores que deseja utilizar para os parametros das regras. Basicamente este requisito é
atendido da seguinte forma: ao ler a estrutura da regra, o mddulo de interface de aplicacdo de
regras permite que o usudrio altere os valores dos parametros existentes nas regras. Estes
valores serdo utilizados na aplicacio das regras sobre a base de casos em andlise.

O médulo de interface de aplicacao das regras também permite flexibilidade quanto a
escolha e formato das bases de dados utilizadas na aplicagdo das regras. O moddulo de
inferéncia recebe, ao ser acionado pela interface de aplicacdo de regras, a informacgdo do
formato da base de dados. Basicamente, este formato refere-se as colunas de dados existentes
na base de dados. Estes formatos podem ser alterados através da configuracdo de arquivos
XML (Secao 4.4 deste trabalho).

Em resumo, antes da miquina de inferéncia ser acionada, o usudrio pode selecionar
quais regras da base de conhecimento deseja utilizar, quais parametros estas devem utilizar e
qual o modo de jun¢do dos resultados em um resultado final deseja utilizar (vide Secdo 4.5) .
Além disso o usudrio seleciona uma base de casos de analise e indica o seu formato. Quando
o mdédulo de inferéncia é acionado, este realiza basicamente as seguintes tarefas:

- para cada caso ¢’ da base de casos/exemplos:

- para cada regra x' da base de conhecimento selecionada para ser utilizada:
- avalie o caso ¢’ com a regra x' e adicione o resultado y' obtido a lista
de resultados.
- avalie a lista de resultados segundo o modo de junc¢do escolhido, e defina o
resultado final para ¢’ a partir de todos os y' deste caso.
- registre o resultado final para ¢'.

O outro componente do Mddulo de Inteligéncia € o médulo de aquisicdo de
conhecimento. Esse médulo trabalha em conjunto com a Interface de Edicao de Regras. Esses
dois mdédulos juntos possibilitam ao usudrio especificar novas regras assim como alterar as

regras existentes.
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4.2.1 A base de conhecimento

As regras estabelecidas a partir do conhecimento dos especialistas foram analisadas
de modo a buscar uma melhor forma de representacdo, buscando atender a alguns requisitos:

- Uso de uma forma de representacao simples e de facil compreensao;

- uso de uma representacao que permitisse alteracdo com facilidade;

- disponibilizacdo do conhecimento em formato aberto, publico e facilmente

acessivel.

Além destes requisitos, observou-se que as regras especificadas pelos especialistas
seguiam em geral a estrutura "se ... entdo ... sendo", ou, quando ndo estavam neste formato
explicitamente, poderiam ser facilmente transformadas para este formato.

Observando esses requisitos bdsicos, e analisando as regras especificadas pelos
especialistas (conhecimento especifico para anélise dos casos em investigacio), optou-se por
utilizar regras de produ¢do como metodologia de representa¢do do conhecimento.

As regras foram representadas através do encadeamento de condi¢des no formato "se
<..>entdo <...> sendo <...>". Essa escolha permitiu gerar uma base de conhecimento de fécil
leitura e manipulagdo. Para representacdo deste conhecimento, foi definida uma linguagem
especifica denominada XmlRuleLang que serd apresentada na Secdo 4.3. As regras capturadas
na fase de aquisicdo do conhecimento, representadas na linguagem XmlRuleLang formam a
base de conhecimento do sistema. Estas regras serdo apresentadas, de forma simplificada, nas

proximas sub-secoes.

4.2.1.1 Consumo Zero

Como apresentado anteriormente, os especialistas consideram que qualquer
residéncia/unidade consumidora consome, em se tratando de energia elétrica, um certo valor
minimo por més. A partir deste fato, clientes com um longo periodo de meses com consumo
abaixo do minimo esperado sdo considerados suspeitos de irregularidades. Sobre esses casos
suspeitos, excluem-se os casos de residéncias em dreas de veraneio ou em dreas com muita
incidéncia de imdveis desocupados. Exclui-se também consumidores que foram
inspecionados recentemente e obtiveram resultado 'mormal'. Aos casos que se enquadram
neste perfil, excluidos os de area de veraneio, de imdveis desocupados e os recentemente
inspecionados com resultado normal, geram-se inspe¢des para averiguagdo de possiveis

fraudes ou irregularidades.
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4.2.1.2 Degrau de consumo

Como apresentado anteriormente, a regra degrau de consumo, considera que o
consumo de um determinado més ndo deve variar demais em relagdo aos meses anteriores.
Com excec¢ao de casos nos quais ocorrem troca de inquilino ou proprietario, ou desocupacao
de imovel, espera-se que o consumo ndo tenha uma variagdo brusca entre um intervalo de
apenas dois meses consecutivos. Assim, essa heuristica compara o consumo do més com o0s
consumos dos meses anteriores, € gera inspe¢des para averiguar os casos que forem suspeitos.
Essa comparagdo ¢é feita utilizando o desvio padrdo. Os especialistas definiram que caso o
consumo diminua em relagdo a média dos dltimos 24 meses o valor referente a duas vezes o

desvio deste mesmo periodo, entdo, o cliente € suspeito de fraude.

4.2.1.3 Média Por Rota

A regra “Média por rota” trata-se de uma heuristica que assume que os consumidores
que residem em uma mesma rota, ou seja, consumidores que residem em uma certa
proximidade, devem possuir um consumo um tanto similar.

O fato de um grupo de clientes possuir a mesma rota significa que estes estdo
localizados fisicamente préximos uns dos outros. De modo genérico, considera-se que os
consumos em uma pequena area de vizinhanca sejam similares.

Assim, esta regra busca por consumidores cujo consumo estd um certo percentual
abaixo da média de consumo dos outros consumidores de sua rota. Além disso, a regra
verifica se este consumo baixo nio é devido a uma irregularidade de leitura ou irregularidade
de faturamento, o que justificaria um consumo fora do esperado.

Naturalmente sabe-se que hd um ndmero grande de excecdes a esta regra. Essas
excegoes devem-se ao fato que uma determinada drea de vizinhanca pode conter
consumidores de diferentes portes. Mesmo com essas excecdes, considera-se interessante

realizar inspecdes a estes casos, pois dentre eles podem haver fraudes e irregularidades.

4.2.1.4 Média dos ultimos n meses

Esta regra baseia-se no fato de que os consumos de um determinado consumidor nao
oscilam de forma brusca quando comparados em um curto periodo de meses. Assim, esta
regra avalia se o consumo do ultimo més reduziu um certo percentual em relagdo ao consumo
dos ultimos trés meses. Caso tenha reduzido, verificam-se irregularidades de leitura ou
ocorréncias de faturamento no periodo. Verifica-se também se foi realizada alguma inspec¢ado a

este consumidor. Caso tenha tido inspe¢do com resultado normal, ou caso tenha ocorrido
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alguma irregularidade de leitura ou ocorréncia de faturamento, entdo o consumidor €

desconsiderado, do contrario ele € indicado para inspecao.

4.2.1.5 Média por atividade

Esta heuristica assume que os consumidores que possuem a mesma atividade
econdmica, devem possuir um consumo um tanto similar. Por exemplo, espera-se que os
consumidores que estiverem cadastrados como "posto de gasolina" devem possuir consumos
relativamente similares.

Assim, esta regra busca por consumidores cujo consumo estd um certo percentual
abaixo da média de consumo de sua atividade. Além disso, a regra verifica se este consumo
baixo ndo € devido a uma irregularidade de leitura ou irregularidade de faturamento, o que

justificaria um consumo fora do esperado.

4.2.1.6 Irregularidade de leitura

Essa regra se propde a investigar se o consumidor possui determinadas
irregularidades de leituras que sdo indicios de possiveis fraudes. Além disso, verifica-se se
houveram inspecdes recentes para o consumidor. Outra condicdo € a de o consumidor fazer
parte de determinados grupos ou subgrupos de clientes. Por exemplo, pode-se com essa regra
determinar que ela considere suspeito todos os consumidores do grupo de "consumidores da
area rural”, que possuem irregularidade de leitura indicando "lacre violado" e ndo foram

inspecionados nos ultimos 9 meses.

4.2.1.7 Analise do fator de carga por atividade

Esta heuristica baseia-se no fato que de regra geral, o fator de carga dos
consumidores de uma determinada atividade ndo devem ser muito diferentes uns dos outros.
Assim, consideram-se suspeitos de fraudes os consumidores que possuem o fator de carga
muito abaixo ou muito acima da média dos fatores de carga de sua atividade. Além disso,
verifica-se se o més atual é més de férias. Nos meses de férias o fator de carga pode variar
muito. Caso seja més de férias, nenhum consumidor é considerado suspeito nesta regra (ha

um parametro na regra que indica quais meses sdo considerados meses de férias).
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4.3 A linguagem proposta para representar o conhecimento

A base de conhecimento do sistema proposto, constitui-se de uma base de regras
definidas na linguagem XmlRuleLang. Essa linguagem, que utiliza XML? (eXtensible
Markup Language) como estrutura, foi definida para atender a necessidade de registro das
regras de uma forma simples e alterdvel com facilidade pelo usudrio final, como explicado na
Secao 4.2.1.

A utilizagao de XML como estrutura da linguagem foi importante, pois:

— XML € uma linguagem amplamente utilizada e de facil entendimento de sua estrutura e
conteddo - isso facilita o entendimento das regras caso seja necessario alterar ou analisar
uma regra diretamente em sua definic¢ao;

— XML € uma linguagem flexivel, que permite definir tags especificas para as
funcionalidades desejadas; sua flexibilidade permite atribuir a esses tags propriedades e
valores de acordo com a necessidade especifica;

— usar XML facilita integracdo com outras ferramentas que possam vir a utilizar esta base
de conhecimento. O uso, por exemplo, de uma ferramenta que realize a edi¢do de XML
pode ser feito para a atualizacdo de alguma regra, sem necessidade de um software
especifico. Caso se deseje apresentar o conteido das regras em uma interface web, por
exemplo, poder-se-ia extrair as regras diretamente do XML, garantindo-se assim que o
conhecimento publicado ndo estaria desatualizado pois poderia refletir a situacdo das
regras que estdo em uso no momento;

— usar XML para definicdo das regras permite adicionar regras novas sem necessidade de
recompilar c6digo algum, alterando apenas os documentos que definem as regras;

— pode-se usar o DTD (Document Type Definition) para validar a regra escrita, sem haver
necessidade de um software especifico para este fim.

O uso de XML deixa a arquitetura aberta, facilitando o reaproveitamento das regras
ou o entendimento das mesmas por outros profissionais que venham a utilizar essa base de
conhecimento.

Como apresentado na Secdo 2.1.4, hd alternativas para a representagdo do
conhecimento similares a solu¢do adotada. Entre elas cita-se a apresentada por Lee & Sohn

(2003) —a linguagem XRML — e a linguagem RuleML defendida pelo projeto RuleML (2006)

2 Cf. nota 1 contida no Capitulo 2 deste trabalho
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— ambas apresentadas na Secdo 2.1.4 deste trabalho. Entretanto, alguns fatores influenciaram

a decisdo de definir uma linguagem especifica para este trabalho:

a estrutura e os tags propostos por estas linguagem (XRML, RuleML, entre

outras) visam um escopo mais abrangente que o deste trabalho. Elas permitem,

por exemplo, ndo apenas representar o conhecimento em regras de produgdo, mas
também em representacdo 1dgica — formatada em estrutura XML. Esse fator ndao
impediria seu uso, mas implica em duas conseqiiéncias:

- A estrutura da linguagem e seus tags sdo mais complexos de serem
entendidos — isso dificultaria a manipulacido da base de dados (quer seja pelo
especialista, quer seja por uma interface de edicdo de regras ou mesmo pela
madquina de inferéncia);

- A maéaquina de inferéncia para estas linguagens precisa ser mais robusta em
relacdo a necessidade deste dominio em estudo, o que demandaria um esforgo
computacional desnecessario.

os tags definidos nestas linguagens estdo em lingua estrangeira, dificultando a

manipulacdo e entendimento destes por parte de especialistas, assim como o

compartilhamento desta base de conhecimento com outros sistemas corporativos;

nao depender de linguagens em desenvolvimento;

ter controle sobre a linguagem, possibilitando facilmente realizar extensoes, se

necessario;

estes trabalhos sdo recentes, ainda em evolucdo e defini¢ao, implicando em:

- existéncia de poucas alternativas de mdquina de inferéncia implementadas,
sendo que estas também encontram-se em aprimoramento;

- risco de elaborar uma base de conhecimento em uma linguagem de
representacao ainda ndo estavel, que rapidamente pode vir a ser considerada
ultrapassada - dificultando possiveis evolugdes ( isso poderia, por exemplo,

dificultar a atualizacdo futura da maquina de inferéncia).

Uma outra alternativa para a representacdo do conhecimento seria o uso da

ferramenta CLIPS (ou outra similar), que possui uma linguagem de representagdo propria e

uma mdquina de inferéncia interna a ferramenta. Entretanto, o fato de ter-se o objetivo de uma

solug@o simples, flexivel e de facil manipulacdo da base de conhecimento, influenciou o uso

de uma linguagem propria, assim como o uso de um mecanismo de inferéncia préprio. Isso

permite que todo o sistema seja moldado segundo as necessidades especificas requeridas pelo

usudrio, além de permitir que a solu¢do possua plena interoperabilidade em diferentes
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plataformas. O uso de uma solu¢do como CLIPS dificultaria o compartilhamento da base de
conhecimento e dificultaria também a edi¢do das regras devido a maior complexidade da
linguagem de representagdo quando comparado a representacdo proposta.

Por estes motivos, foi definida a linguagem XmlRuleLang. Para apresentar a
linguagem XmlRuleLang, inicialmente serd apresentada uma regra simplificada. Isso objetiva
a compreensdo da estrutura da linguagem. Em seguida serd apresentada uma regra real

definida pelos especialistas.

4.3.1 Conhecendo a linguagem por uma regra simplificada

Essa secdo apresenta e explica a regra "Avaliacao por média" — uma simplifica¢do da
regra "média dos ultimos 3 meses"- com o propésito de apresentar a linguagem definida.

A Figura 4.2 apresenta o fluxograma da regra a ser utilizada para facilitar a
compreensdo do leitor. Esta regra verifica se o ultimo consumo € inferior a uma certa
propor¢ao da média dos ultimos 3 consumos. Caso seja maior ou igual, o consumidor é
considerado um caso normal. Caso seja menor, a regra verifica se houve irregularidade de
leitura no més do ultimo consumo (pode ter ocorrido algum problema com a leitura deste
consumidor, e neste caso, se houver, desconsidera-se o consumidor). Se houve irregularidade

de leitura, o consumidor € classificado como normal, do contrario € classificado como

suspeito.

Parametros configuraveis
fator: fator da média

Ultimo_consumo < (fator *
media(3ultimos consumos))

Houve Irreg. Leitura?
(irregularidade <>0)

< Ins;ecionar > Sim

Figura 4.2 - Fluxograma da regra avaliacio por média
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Abaixo segue esta regra, representada na linguagem XmlRuleLang, sendo que a

explicacdo de cada trecho serd em seguida apresentada:

<regra nome="Avaliagdo por média" inicio="Primeira">
<descricao> Busca por clientes consumo muito abaixo da
Ultimos meses</descricao>
<propriedades>
<propriedade nome="fator" descricao="Fator da média"
tipo="numerico" visualizavel="true" default="0.6">
0.6</propriedade>
<propriedade nome="x" descricao="Exemplo X"
tipo="numerico" visualizavel="true" default="6">
6</propriedade>

</propriedades>
<cond nome="Primeira">
<se>

<formula nome="menor">
<base atributo="consumo24" />
<formula nome="multiplicacao">
<propriedade nome="fator"/>
<formula nome="media">

média dos

<lstAtributos atributos="consumo2l, consumo22, consumo23"/>

</formula>
</formula>
</formula>
</se>
<entao>
<testacond nome=" SegundaCondigao "/> </entao>
<senao>
<resultado valor="0">normal</resultado> </senao>
</cond>
<cond nome="SegundaCondigao">
<se>
<formula nome="igual">
<base atributo="irreg24"/>
<const wvalor="0"/> </formula> </se>
<entao>

<resultado valor="1">Inspecionar</resultado> </entao>

<senao>
<resultado valor="0">normal</resultado> </senao>
</cond>

</regra>

A primeira sec@o da regra, apresentada abaixo, possui dois tags XML. O primeiro é o

tag "regra". Este tag determina o nome da regra e possui uma propriedade que determina o

nome da primeira condi¢ao que serd avaliada no corpo da regra.

<regra nome="Avaliagdo por média" inicio="Primeira">

<descricao>Busca por clientes com consumo muito abaixo da média dos

Gltimos meses</descricao>

Além do tag "regra", hd o tag "descricdo" que apresenta uma descricdo mais

detalhada da regra.
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O préximo tag definido na linguagem €é um tag opcional, denominado
"propriedades". Este tag permite definir quais os parametros e quais varidveis existirdo na
regra. Os parametros sdo varidveis que podem ser alteradas antes da execucao das regras pelo
usudrio do sistema. As varidveis sdo propriedades da regra que ndo sao alteradas pelo usuério
do sistema, mas que sdo utilizadas nas condicionais do corpo da regra com o intuito de fazer

algum tipo de controle, como, por exemplo, controlar a avaliacdo ou ndo de uma condigao.

<propriedades>
<propriedade nome="fator" descricao="Fator da média"
tipo="numerico" visualizavel="true" default="0.6">
0.6</propriedade>
<propriedade nome="x" descricao="Exemplo X"
tipo="numerico" visualizavel="true" default="5">
5</propriedade>
</propriedades>

No bloco de propriedades podem ser definidas diversas propriedades. Cada
propriedade estard definida em uma tag </propriedade>. Cada propriedade possui um nome,
uma descri¢do, um tipo, um indicador de visualizdvel ou ndo e um valor default.

O "nome" é a referencia para uso dessa propriedade no corpo da regra. As
propriedades possuem também um tipo que pode ser:

- 'numerico: quando a propriedade representa um ndmero ou uma lista de

ndmeros;

- 'flag" quando a propriedade representa uma opg¢ao configuravel;
- 'nominal: quando a propriedade representa uma palavra ou uma lista de palavras.

O indicador de visualizdvel ou ndo indica se a propriedade serd ou ndo exibida nos
didlogos de configuracdo da regra. Propriedades que servem como varidveis para a regra, €
que ndo devem ser alteradas pelo usudrio do sistema devem possuir esse indicador ajustado
para "false".

O valor default € o valor padrdao para a propriedade. Apds realizadas alteragdes no
valor da propriedade, este valor serve de referéncia para caso o usudrio deseje retornar o valor
para o valor inicialmente padronizado para a propriedade.

O restante do XML - listado abaixo — é o corpo da regra, trecho no qual podem
existir um ou mais condicionais. Cada condicional € composto por um bloco
"se"..."entd0"..."sendo0". Esses blocos também sdo tags no documento XML. A tag "se"

estabelece a condi¢do que serd testada. Esta condi¢ao pode ser uma expressao légica, um teste

de varidveis ou propriedades, ou uma férmula/funcdo que retorne um valor 'booleano'. Caso a
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condi¢do seja atendida, o bloco do tag "entdo" serd executado. Do contrario o bloco "sendo"

serd executado. Abaixo estéd a primeira condicional da regra em anadlise.

<cond nome="Primeira">
<se>
<formula nome="menor">
<base atributo="consumo24"/>
<formula nome="multiplicacao">
<propriedade nome="fator"/>
<formula nome="media">
<lstAtributos atributos="consumo2l, consumo22, consumo23" />
</formula>
</formula>
</formula>
</se>
<entao>
<testacond nome=" SegundaCondigdo "/> </entao>
<senao>
<resultado valor="0">normal</resultado> </senao>

As férmulas — denominacdo dada as funcdes e operadores da linguagem - serdo
apresentadas na Se¢do 4.3.3. No caso da regra em andlise, observa-se que foram utilizadas

~ AN

diversas formulas/funcdes: "menor”, "multiplicacao" e "média". O tag "entdo" pode definir o
resultado da avaliacdo da regra, usando para isso o tag "resultado", ou pode direcionar o
processo de avaliagdo da regra para o proximo condicional a ser avaliado (através do tag
"testacond"). Desta forma, consegue-se encadear uma seqiiéncia de condicionais.

Ao se tratar o primeiro condicional apresentado acima, caso a avaliagdo do
condicional retorne o valor "verdadeiro", o tag "entdo" serd avaliado, direcionando deste
modo para o segundo condicional. Caso contrario, o tag "sendo" é executado determinando o
resultado "normal" para esta regra.

O segundo condicional, apresentado abaixo, avalia através de um atributo da base de

entrada se houve irregularidade de leitura na unidade consumidora no més do dltimo consumo

registrado.
</cond>
<cond nome="SegundaCondigao">
<se>
<formula nome="igual">
<base atributo="irreg24"/>
<const valor="0"/> </formula> </se>
<entao>
<resultado valor="1">Inspecionar</resultado> </entao>
<senao>
<resultado valor="0">normal</resultado> </senao>
</cond>

Caso ndo tenha havido irregularidade de leitura, o atributo estard preenchido com "0"
e, portanto, a férmula "igual" retornard verdadeiro. Com este retorno, o resultado serd

estabelecido pelo tag "entao" — sendo assim esse caso seria indicado para inspecdo. Caso
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tenha havido irregularidade de leitura, o bloco acionado serd o do tag "senao" e assim o
resultado seria "normal".

Essa regra foi apenas uma simplificacio de uma regra verdadeira para facilitar o
entendimento da representa¢do do conhecimento realizada através da linguagem. A préxima

secdo apresenta uma regra real e sua representacdo completa na linguagem XmlRuleLang.

4.3.2 Conhecendo uma regra real na linguagem definida

Para apresentar um exemplo real da utilizacdo do XML na linguagem proposta,
utilizaremos a regra "média por rota". Esta € uma das regras formalizadas a partir das
entrevistas com os especialistas.

Como apresentado anteriormente, a regra “Média por rota” trata-se de uma heuristica
que considera os consumidores de uma determinada regido como possuidores de um consumo
similar e portanto, aqueles que estiverem muito abaixo da média da rota — média de sua
vizinhanca - devem ser inspecionados. Assim, esta regra busca por consumidores cujo
consumo estd um certo percentual abaixo da média de consumo dos outros consumidores de
sua rota. Além disso, a regra verifica se esse consumo baixo ndo é devido a uma

irregularidade de leitura ou ocorréncia de faturamento.
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Para facilitar a compreensdo e validacdo da regra, apés a descri¢do textual obtida a
partir das entrevistas, optou-se por fazer uma representacido da regra através de fluxograma
para facilitar a valida¢do e compreensdo da regra. A Figura 4.3 apresenta o fluxograma da

regra "Média por rota".

Parametros configurdveis
k: percentual minimo permitido sobre a média da rota
n: nimero de meses com inspe¢ao normal
bl: desconsiderar consumidor ¢/ irreg. de leitura e ocorréncia d
faturamento?

Ultimo Consumo <
K *media_da_Rota

bl AND Consumidor
possui irregularidade nos
ultimos 2 mese

Sim

Desconsiderar

bl AND
consumidor possui
Qcorréncia de faturamentg
nos ult. 2 mese

Sim

Desconsiderar

Consumidor
teve inspecdo normal no
ultimos n meses
(c er3)

Nao

Sim

Figura 4.3 - Fluxograma da regra média por rota

Inspecionar

O sistema proposto possui arquitetura que incorpora as novas regras ou modificacoes
nas regras existentes sem necessidade de recompilagdo. A base de conhecimento é realmente
independente, e as parametrizagdes que o sistema permite deixam-no flexivel até mesmo em
relacdo ao formato da base de casos que serd usada na aplicacdo das regras — essa
flexibilidade quanto ao formato da base de casos serd apresentado na Secao 4.4.

A seguir segue a representacao desta regra “Media por Rota” na linguagem definida:

<regra nome="Media por rota" inicio="Primeira" sem_resultado="2">
<descricao>Busca por clientes com ultimo consumo inferior a um
percentual da media dos consumos por rota</descricao>
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<propriedades>
<propriedade nome="k" descricao="Percentual minimo"
tipo="numerico" visualizavel="true" default="0.75">0.75</propriedade>
<propriedade nome="n" descricao="Meses com insp normal"
tipo="numerico" visualizavel="true" default="12">12</propriedade>
<propriedade nome="bl" descricao="Descartar consum. com irreg e
ocor" tipo="flag" visualizavel="true" default="1">1l</propriedade>

</propriedades>
<cond nome="Primeira">
<se>

<formula nome="menor">
<base atributo="consumo24" />
<formula nome="multiplicacao">
<propriedade nome="k"/>
<base atributo="media_rota"/>
</formula>
</formula>
</se>
<entao>
<testacond nome="Segunda"/>
</entao>
<senao>
<resultado valor="0">normal</resultado>
</senao>
</cond>
<cond nome="Segunda">
<se>
<expressao nome="and">
<propriedade nome="bl"/>
<expressao nome="or">
<formula nome="diferente">
<base atributo="irreg23"/>
<const valor="0"/>
</formula>
<formula nome="diferente">
<base atributo="irreg24"/>
<const valor="0"/>
</formula>
</expressao>
</expressao>
</se>
<entao>
<resultado valor="2">sem resultado</resultado>
</entao>
<senao>
<testacond nome="Terceira" />
</senao>
</cond>
<cond nome="Terceira">
<se>
<expressao nome="and">
<propriedade nome="bl" />
<expressao nome="or">
<formula nome="diferente">
<base atributo="ocor_ fat23" />
<const valor="0" />
</formula>
<formula nome="diferente">
<base atributo="ocor_ fat24" />
<const valor="0" />
</formula>



</expressao>
</expressao>
</se>
<entao>
<resultado valor="2">sem resultado</resultado>
</entao>
<senao>
<testacond nome="Quarta" />
</senao>
</cond>
<cond nome="Quarta">
<se>
<expressao nome="and">
<formula nome="maior">
<base atributo="ano_mes_inspecao" />
<formula nome="subtraiMes">
<base atributo="ano_mes_ultimo_consumo"
<propriedade nome="n" />
</formula>
</formula>
<formula nome="menor_ou_igual">
<base atributo="ano_mes_inspecao" />
<base atributo="ano_mes_ultimo_ consumo" />
</formula>
</expressao>
</se>
<entao>
<testacond nome="Quinta" />
</entao>
<senao>
<resultado valor="1">inspecionar</resultado>
</senao>
</cond>
<cond nome="Quinta">
<se>
<expressao nome="or">
<formula nome="igual">
<base atributo="resultado" />
<const valor="1" />
</formula>
<formula nome="igual">
<base atributo="resultado" />
<const valor="4" />
</formula>
<formula nome="igual">
<base atributo="resultado" />
<const valor="5" />
</formula>
</expressao>
</se>
<entao>
<resultado valor="0">normal</resultado>
</entao>
<senao>
<resultado valor="1">inspecionar</resultado>
</senao>
</cond>

</regra>

/>
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Uma caracteristica importante de ser notada é que o bloco de propriedades permite
que as regras fiquem flexiveis que em tempo de execugdo do sistema. Antes que o usudrio
inicie a avaliacdo de uma base de casos, ele mesmo pode alterar os parametros através de
didlogos de configuracdo de cada regra. O usudrio nio necessita alterar a regra nos casos em

que a parametrizacdo seja suficiente para atender a flexibilidade e aplicacdo desejada.

4.3.3 Expressoes, formulas e outros recursos da linguagem definida

A linguagem XmlRuleLang foi definida basicamente a partir de duas premissas:

- Atender as necessidades das regras estabelecidas junto aos especialistas;

- disponibilizar um conjunto de operacdes possiveis que venha a permitir
flexibilidade para que novas regras sejam inseridas sem necessidade de alteracao
da linguagem.

A partir destas premissas, analisou-se o que as regras existentes demandavam de

recursos e avaliou-se, além destes, quais outros recursos poderiam vir a serem interessantes de
estarem disponiveis. As se¢des que se seguem apresentardao mais detalhes sobre os recursos

definidos na linguagem para atender ao problema em questao.

4.3.4 Inicializacao e atribuicao de variaveis

Além das caracteristicas ja apresentadas, a linguagem permite realizar operacdes de
inicializacdo e atribuicdo de varidveis. O bloco apresentado abaixo mostra como pode ser feita
uma inicializac@o de varidveis. Esse tipo de inicializacao € util, por exemplo, quando se deseja
ter uma variavel inicializada com um valor de cada instancia da base de casos. Nesse caso,
esse recurso de inicializacdo permite, por exemplo, que se inicie uma varidvel com um valor

de um atributo da base de dados.

<inicializa>
<formula nome="atribui">
<variavel nome="x"/>
<base atributo="mesesEmAtraso"/>
</formula>
<formula nome="atribui">
<variavel nome="cont"/>
<formula nome="soma">
<propriedade nome="m"/>
<propriedade nome="n"/>
</formula>
</formula>
</inicializa>

Esse bloco de inicializagdo apresentado acima deve ser definido entre o bloco de
propriedades e o primeiro bloco condicional — antes do corpo da regra. Nota-se ainda que o

bloco utilizou uma férmula/fungao denominada "atribui" que realiza a atribuicao de valores as
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varidveis, sendo que essas varidveis devem ter sido definidas na secdo de propriedades. A

atribuicao realizada pode ser de uma constante, de um campo da base de casos ou ainda um

resultado de uma férmula.

4.3.5 Argumentos de férmulas/funcoes e dados basicos da linguagem

O ndmero de argumentos de uma férmula varia de férmula para férmula. Os dados

que sdo usados como argumentos das férmulas e expressdes podem basicamente ser de trés

tipos:

Atributo: indica o nome de um atributo da base de dados de entrada (base de

casos de andlise ou de exemplos);

<base atributo="consumo24”/>
constante: Valor constante definido na regra;

<const valor="30"/>
propriedade: Valor de uma propriedade da regra. Esta propriedade pode ser um

parametro configurdvel pelo usudrio no momento em que ele vai aplicar a regra
ou pode ser uma varidvel ndo alterdvel pelo usudrio.

<propriedade nome="k”/>

Utilizando-se destes argumentos foram definidos os seguintes grupos de operadores:

Expressoes ("and", "or", "not"): operadores para realizacdo de operagdes logicas
sobre expressoes ou férmulas que retornem valores booleanos;

férmulas relacionais ("maior”, "menor"”, "igual", "pertence", entre outras): sao em
geral operadores de 'comparacdo' que a partir da avaliacdo de seus argumentos
retornam um valor booleano. Em geral recebem dois argumentos, mas podem
receber mais argumentos;

férmulas numéricas ("soma", "diferenca", "div", "mod", "incrementa", "absoluto"
entre outras): sao formulas/funcdes que realizam operagdes sobre seus
argumentos de modo a retornar valores numéricos. Em geral estas férmulas
executam operacOes matemdticas, mas podem executar operagdes sobre

conjuntos como, por exemplo, retornar o nimero de elementos de um conjunto.

A relacdo completa destes operadores, assim como exemplos de sua aplicagdo,

encontra-se no Anexo A. As principais férmulas sdo apresentados na proxima secao.

4.3.6 Principais formulas/funcoes (primitivas da linguagem)

Dentre as fun¢des/férmulas definidas na linguagem, cita-se aqui as principais:
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- media: calcula a média de uma lista de valores, que pode ser uma propriedade
(que contenha uma lista de valores), uma constante (que contenha uma lista de

valores) ou uma lista de atributos da base. Exemplo:

<formula nome="media">
<lstAtributos atributos="consumo23, consumo22,

consumo21”/>
</formula>

- desvio_padrao: Calcula o desvio padrao de uma lista de valores, que pode ser
uma propriedade (que contenha uma lista de valores), uma constante (que

contenha uma lista de valores) ou uma lista de atributos da base. Exemplo:

<formula nome="desvio_padrao">
<lstAtributos atributos="consumo23, consumo22,

consumo21”/>
</formula>

- intervalo: funcdo que verifica se um elemento estd em um intervalo. Retorna
verdadeiro quando o primeiro elemento € menor ou igual ao segundo elemento e
o segundo elemento € menor ou igual ao terceiro. Esta férmula deve ser aplicada
a trés elementos, que podem ser elementos basicos (propriedade, atributo da base

e constante) ou formulas numéricas. Exemplo:

<formula nome="intervalo">
<const valor="0"/>
<base atributo="consumo24”/>
<const valor="30"/>
</formula>

- pertence: férmula que retorna verdadeiro quando o primeiro argumento pertence
ao conjunto de valores definido no segundo argumento. Esta férmula deve ser
aplicada a dois argumentos numéricos. O primeiro pode ser um elemento bésico
(propriedade, atributo da base e constante) ou uma férmula numérica. O segundo
elemento deve ser uma lista de valores (propriedade, lista de atributos ou lista de

constantes). Exemplo:

<formula nome="pertence">
<base atributo="mes_ultimo_ consumo’/>
<propriedade nome="MesesDeFerias”/>
</formula>

N

- pertenceString: féormula semelhante & “pertence”, mas que realiza a comparacao
considerando os valores como seqii€ncia de caracteres (string). Esta férmula deve
ser aplicada a dois elementos. O primeiro pode ser elemento bédsico (propriedade,

atributo da base e constante) ou férmula numérica. O segundo elemento deve ser
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uma lista de valores (propriedade, lista de atributos ou lista de constantes).

Exemplo:

<formula nome="pertenceString">
<base atributo="mes_ultimo_consumo”/>
<const valor="JAN,FEV,NULL”/>
</formula>

- subtraiMes: calcula a subtragdo, em meses, de um argumento, que pode ser um
elemento bdsico (propriedade, atributo da base e constante) no formato

YYYYMM' Exemplo:

<formula nome="subtraiMes">
<base atributo="ano_mes_ultimo_consumo”/>
<propriedade nome="n"/>

</formula>

Essas s@o as principais féormulas/fun¢des definidas na linguagem a fim de atender as
necessidades especificas do tipo de regra e de manipulacio de dados utilizados pelos
especialistas entrevistados. O conjunto completo das férmulas definidas na linguagem

encontra-se listado no Apéndice A.
4.4 Flexibilidade quanto a entrada de dados e calculos nao previstos

A entrada de dados para avaliacdo pelo sistema € realizada por arquivo no formato
CSV®. A escolha deste formato deve-se ao desejo de possibilitar flexibilidade quanto aos
dados a serem recebidos.

O formato do arquivo de entrada é definido através de um arquivo de configuragio,
possibilitando assim a flexibilidade desejada. Esse arquivo de configuracdo utiliza XML
como estrutura, e € de facil manipulacdo e atualizacdo. Esse arquivo contem as seqiiéncias de
campos que compdem a base de casos.

No momento em que se deseja aplicar as regras, escolhe-se o formato da base. Os
formatos disponiveis estdo no arquivo de configuracdo do sistema. Novos formatos podem ser
adicionados alterando esse arquivo. Apresenta-se abaixo um trecho do tag "formatosbase" que

se encontra no arquivo de configuragao:

<formatosBase>
<formatoBase nome="Formato Base Padraol">
<argxml>conf/formatoBasePadraol.xml</argxml>
</formatoBase>
<formatoBase nome="Formato Analise Atividade Especifica">
<argxml>formatoAnaliseAtividadeEspecifica.xml</argxml>
</formatoBase>

2

3 “CSV’ é um formato publico, de arquivo texto com campos separados por virgula. Em geral possui um
cabecalho das colunas na primeira linha. Cada linha seguinte do arquivo representa um registro.
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</formatosBase>

Para cada formato previsto, hd um arquivo XML que determina a ordem dos
atributos e quais atributos que se encontram na base de casos. O usudrio pode alterar esses
formatos, assim como pode incluir novos formatos. Em seguida, apresenta-se um exemplo de

um arquivo de configuracao de base:

<atributo nome="ue" tipo="numeric"/>
<atributo nome="consumol" tipo="numeric"/>
<atributo nome="classe" tipo="numeric"/>

Em caso de necessidade de uso de formulas/funcdes nio definidas na linguagem, a
primeira solucdo a ser tentada € a constru¢do de uma estrutura na prépria linguagem
XmlRuleLang a fim de atender a nova necessidade. O cdlculo de uma média, por exemplo,
poderia ser realizado através da propria linguagem sem a necessidade da existéncia da
férmula "média" ou de um calculo externo.

Caso a linguagem ndo seja suficiente para tal construg¢do, a arquitetura proposta
utiliza a flexibilidade do formato de entrada dos dados. Essa flexibilidade permite que uma
nova coluna seja incorporada a base de casos de anélise. Deste modo, em caso de necessidade
de calculo ndo previsto na linguagem, tal cdlculo pode ser realizado em tempo de preparacao
da base de dados, gerando uma nova coluna na base.

Essa nova coluna (novo dado) passa a ser utilizado na linguagem como um atributo
da base. O usudrio do sistema necessita apenas cadastrar adequadamente o formato da base

informando essa nova coluna, e posteriormente pode utiliza-la nas regras desejadas, ou ainda

definir novas regras que utilizem-na.
4.5 Definicao do resultado final a partir dos resultados de cada regra

A proposta do Sauipe prevé a existéncia de vdrias regras na base de conhecimento.
Estas regras podem ser aplicadas isoladamente ou em conjunto. Quando aplicadas em
conjunto, um consumidor da base de casos avaliado pelo sistema pode ter resultados
diferentes nas diversas regras aplicadas. Um mesmo consumidor pode ser classificado por
uma regra como "suspeito" — classificagdo dada a um suspeito de ser fraudador ou suspeito de

possuir anomalias em suas instalacdes - mas ser considerado "normal" por uma outra regra.

Para resolver este tipo de ocorréncia, o SAUIPE prevé diferentes modos de avaliacao
deste conjunto de resultados. Cada modo de avaliagdo trata o conjunto de resultados de uma
forma diferente, gerando um tnico resultado. Os modos de avaliagio previstos para o Sauipe

Sao:
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- Unido: este modo de avaliagdo considera o consumidor "suspeito” se a0 menos

um dos resultados das regras indicar esta classificacdo;

- intersecdo: considera o resultado final "suspeito" apenas se todas as regras

classificarem o consumidor desta forma;

- voto: este modo de avaliacdo considera o resultado como 'suspeito’ se dentre os
resultados de todas as regras, a maioria obtiver esta classificagdo. Caso o nimero
de resultados das duas classificagdes seja igual, entdo o consumidor &
classificado como "normal". Se existem por exemplo 7 regras sendo aplicadas, é
necessario que pelo menos 4 regras indiquem resultado 'suspeito' para que o

resultado final seja 'suspeito';

- voto 2/3: comporta-se de modo similar ao método de avaliacdo por voto, todavia,
ndo basta a maioria simples. Para um consumidor ser considerado "suspeito”, €

necessario que 2/3 das regras indiquem esta classificacao;

- minimo: permite ao usudrio do sistema informar quantas regras (no minimo)
precisam indicar que o consumidor € "suspeito" para que ele seja assim

classificado.

4.6 Solucao implementada

Este trabalho faz parte de um projeto maior, no qual toda uma equipe esteve
envolvida nas diversas fases de desenvolvimento deste e de outros produtos. O foco deste
trabalho foi a definicdo da arquitetura e das estruturas necessdrias para o desenvolvimento do
sistema baseado em conhecimento bem como a definicdo da linguagem de representacdo do
conhecimento necessdria. denominado SAUIPE. A linguagem definida por este trabalho foi
fundamental para a elaboracao deste sistema.

A implementagdo do sistema SAUIPE € apresentada no trabalho de Perim (2006).

As funcionalidades e interfaces do SAUIPE foram sugeridas por este trabalho e serdo

apresentadas nas proximas secoes.

4.6.1 O sistema Sauipe

A interface principal do SAUIPE proporciona o acesso a inicializa¢do do processo de
aplicacdo das regras. A Figura 4.4 apresenta a tela principal do sistema. Por meio desta

interface, realizam-se as seguintes operagoes:
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- Seleciona-se a base de casos a ser avaliada, escolhendo o arquivo de dados no
formato CSV;

- seleciona-se o formato da base de casos (formato que define a estrutura de
colunas que existem na base de casos);

- seleciona-se o conjunto de regras que se deseja aplicar sobre a base de casos,
possibilitando a configucdo das propriedades de cada regra;

- seleciona-se o modo de avaliacdo desejado;

- inicia-se o processo de avalia¢do da base de casos.

EI " o Sauipe - Sistema de Auxilio na Investigacao de Perdas Elétricas
Arquivo
-Selecdo da Base de Casos -
Arquivo: Menhum

Modificado em: Menhum

=1 Selecionar || Informactes

~Selecdo do Formato da Base -

Formato Base de Dados: |F0rm ato Base Geral |v|

Controle de Regras -

Regras Selecionadas

Consumo Zero
Degrau de Consumo
fMedia dos Consumos por Rota

| Selecionar Regras |

| Configurar Regra |

~Modo de Avaliacio

) Voto 0 Woto 243 O Interseccdo ) Unido ) Minimo

@ConfigurarSal’da ‘ | =8 Aplicar Regras ‘ | Interromper ‘ | Estatisticas |

Figura 4.4 - Interface principal do Sauipe
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A Figura 4.5 demonstra uma caixa de didlogo que permite ao usudrio alterar os
valores configurdveis das propriedades das regras. Esta interface € montada dinamicamente de
acordo com cada regra e suas configuracdes. Na Figura 4.5, por exemplo, o sistema esta

apresentando os parametros (propriedades) da regra média dos consumos por atividade.

v Opgoes para Media dos Consumos p “

Percentual minimo
Meses cam insp normal

Descartar cCoNsum. com [rreg e ocor i

| QK Lancelar |

Figura 4.5 - Dialogo de configuracio dos parametros de uma regra

Outra opg¢ao € selecionar como deve ser registrado o resultado da avaliacdo dos
casos. A Figura 4.6 apresenta o didlogo de configuracdo de como serd o formato de saida dos
resultados. Uma opcdo € que no resultado final sé liste os selecionados como suspeitos ou
liste todos os consumidores indicando a classificacao realizada. Outra opcao refere-se ao nivel
de detalhe do resultado. Pode-se configurar para que o sistema exiba para cada consumidor os
resultados de cada regra separadamente (resultado detalhado), ou se preferir configurar para
que o sistema exiba apenas uma linha para cada consumidor e apresente os resultados das

regras em colunas. O resultado final em qualquer um dos casos € sempre listado.

® Todos os consumidores

) Apenas selecionados como suspeitos

Formato

@ Resultado detalhado de cada regra

1 Resultado resumido de cada regra

| k. | | Cancelar

Figura 4.6 - Interface de configuraciao do formato de saida dos resultados
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4.6.2 Edicao de regras

A interface de edicdo de regras permite ao usudrio cadastrar novas regras sem a
necessidade de editar diretamente um arquivo XML. Esta interface esti em fase de
desenvolvimento. O sistema Sauipe ndo depende desta interface pois as regras podem ser
definidas diretamente em XML, entretanto, esse modulo propiciard maior facilidade para o
usudrio. Através de interface apresentada nas figuras 4.7 e 4.8, o usudrio podera registrar uma
nova regra: cadastrar seu nome e descricdo, cadastrar suas propriedades e cadastrar o
encadeamento de férmulas/fungdes através de blocos "se ... entdo ... sendo".

Edicao de Regras E]

Informacdies Gerais

Mama: | Rezultado sem avaliagdo: Condigdo inicial: l:EI

Descrigdo; |

Fropriedades

same | Descricdo | Tipo | Walar

—riar

| b

Editar

50 W |

Excluir

Condigies

Marme Zriar

| b

Editar

Excluir

ok |

cancelar |

Figura 4.7 - Interface de edicao de regras

A Figura 4.8 apresenta a interface da janela de edicdo de uma condi¢do da regra.

Edigdo da Condigao <]
Informagbes Gerais
Morne: | |
Farmulas Condigdo
= = Expressao1 = Expressao2
= =<
- Express&ol: |Atributo |V| | | I:l
< a=zxzh Express&oZ |Atributo [«] | | |:|
&a Atributo
t Propriedade
Rot Constarte
Expressio
Resultado
Entéo: |Gerar Fesuttado | h | l:l
Sendo |Gerar Fesuttado | - | l:l
| OK | | Cancelar |

Figura 4.8 - Interface de edicdo de uma condicio de uma regra
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5 Descricao dos Experimentos

Como apresentado no capitulo anterior, as regras registradas na base de
conhecimento podem possuir parametros diversos que ajustam a forma como a regra atuara.
Por exemplo, a regra "avaliagdo por média" - apresentada na Secdo 4.3.1 - possui um
parametro denominado "fator da média". Esta regra verifica se o dltimo consumo € inferior a
uma determinada propor¢ao da média dos ultimos 3 consumos. O parametro "fator da média"
define qual a proporcao a ser avaliada. Por exemplo, se esse parametro for ajustado para 50%,
a regra verificard se o ultimo consumo € inferior a 50% da média dos ultimos trés meses de
consumo do cliente.

De modo geral os especialistas ndo possuem um valor exato para definir este
parametro — da mesma forma que nao possuem valores exatos para definir os parametros de
outras regras. Por este motivo, precisou-se realizar uma etapa de selecdo de valores para os
parametros das regras. Essa etapa inicial foi denominada de treinamento — termo utilizado na
area de aprendizado de maquina para denominar o processo de preparacdo de classificadores
mediante bases de exemplos. Pode-se considerar que esta etapa foi um refinamento da etapa
de aquisicao de conhecimento — prova disto € o fato desta fase de treinamento ter demandado
grande interagdo com os especialistas.

Apoés o processo de treinamento, foi realizada a etapa de testes. Os testes foram
realizados de duas formas: a primeira foi através de bases de exemplos que possuiam dados
de consumidores que haviam sido inspecionados no passado. Desta forma poder-se-ia
comparar a classificacdo indicada pelo SBC com a classificagdo real do consumidor —
resultado da inspe¢do realizada no passado. A segunda forma de testes foi realizada através do
envio de casos selecionados pelo sistema para inspe¢do de campo, avaliando assim o
desempenho do SBC desenvolvido no ambiente real da distribuidora de energia elétrica do

Espirito Santo.
5.1 Bases disponiveis para treinamento e teste

A concessiondria de energia local disponibilizou uma base de dados com cerca de
40.600 clientes de diversos municipios do estado, que foram inspecionados no ano de 2005.

A base de exemplos possuia dados cadastrais dos clientes, dados de faturamento com
histérico de cerca de 2 anos e os dados de resultados da ultima inspecdo realizada em cada

cliente — como descrito na Secao 3.2.
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Esta base foi dividida em dois grandes conjuntos, de forma aleatéria, de modo a um
ser usado para treinamento e outro para testes. Uma base com 29.000 clientes
(aproximadamente 70% da base completa) e outra com o restante dos clientes (11.600
clientes). A base de 29.000 clientes foi utilizada para a etapa de treinamento e a de 11.600 foi
destinada aos testes.

Estas duas bases, treinamento e testes, foram re-divididas em diversas partes:

- A base de treinamento foi dividida de forma aleatéria em 10 bases distintas, com o
objetivo de individualmente serem utilizadas em cada procedimento de treinamento;

- a base de testes foi dividida em 4 bases distintas para que seja realizado o teste e
verificacdo se os resultados foram compativeis com os alcangados no treinamento.

Além da base de exemplos, a concessiondria forneceu uma base de dados para
consulta a campo que ndo possuia resultados de inspecdes. Esta segunda base foi utilizada em
um segundo momento para selecionar casos reais para investigacdo em campo € assim testar o

sistema na prética.

5.2 Procedimento de Treinamento

O objetivo principal desta etapa € definir quais os melhores valores para serem
utilizados nos parametros das regras. Vale lembrar que tais valores de pardmetros nio serdao
necessariamente sempre os melhores valores, mas sim, um conjunto de parametros que
atingiu em média os melhores resultados em uma amostra consideravel de treinamento e que
foram comprovadas em testes em bases independentes.

Em ambiente operacional (corporativo), esses valores de pardmetros devem ser
reavaliados periodicamente com novos experimentos de treinamento. Em cada reavaliagao
desses valores, deve-se utilizar bases de exemplos recentes, visto que as caracteristicas de
comportamento dos consumidores podem se alterar com o passar do tempo.

Em um primeiro momento as regras foram aplicadas individualmente com o objetivo
de aperfeicoar as heuristicas. Apds a aplicacdo das regras, alguns clientes eram analisados
manualmente, averiguando se a classificacdo era ou nao coerente. Confrontou-se também a
classificac@o realizada com o resultado obtido na inspecdo real realizada no passado. Com
base nesta andlise — realizada em conjunto com o especialista -, alteracdes foram feitas nas

regras, de modo a melhorar as heuristicas empregadas.
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ApOs este primeiro momento, foi realizado o processo referente a busca dos melhores
valores para os parametros das regras. Nesta busca, cada regra foi trabalhada isoladamente.
Basicamente, os procedimentos realizados para cada regra foram:

a) identificar os parametros da regra;

b) definir quais valores devem ser testados para cada pardmetro (definicdo dos

limites da busca). Definir, por exemplo, que o parametro "fator da média" deve
ser testado no intervalo entre 25% e 50%;

¢) aplicar a regra sobre diversas bases de exemplos para cada conjunto de valores de

parametros definido no passo anterior;

d) identificar o conjunto de parametros que apresentou melhor resultado médio a

partir dos resultados encontrados;

e) aplicar a regra com o conjunto de parametros escolhido em bases de testes para

verificar a eficicia destes parametros (etapa de testes, Sessdo 5.3).

Para facilitar o entendimento de como foi realizado o treinamento, a proxima se¢ao

apresenta os dados da escolha do conjunto de parametros da regra "média por atividade"

(treinamento) e a se¢do 5.3 apresenta os resultados dos testes destes parametros selecionados.

5.2.1 Realizando treinamento

Essa secdo apresenta os dados do processamento do treinamento para a regra “média

por atividade”. A apresentacdo desta secao segue o procedimento definido na se¢do anterior:

a) Identificar os parametros da regra

A regra média por atividade possui trés parametros:

- Percentual minimo ou Fator da média: Refere-se ao percentual minimo (fator) da
média que um consumidor pode possuir para ser considerado ‘“normal”’; de modo
geral, um consumidor € considerado suspeito se seu utltimo consumo for inferior
a um percentual de sua média (percentual indicado por este parametro);

- descartar consumidor com irregularidade de leitura e ocorréncia de faturamento:
determina se a regra desconsiderard os consumidores com irregularidade de
leitura ou ocorréncia de faturamento;

- meses com inspe¢do normal: a heuristica desta regra prevé que se o consumidor
foi inspecionado em um periodo recente e obteve resultado "normal", entdo este

nio deve ser considerado suspeito. A proposta dos especialistas para este
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parametro é de 6 meses. Assim: se o consumidor tiver sido inspecionado com
resultado normal nos dltimos 6 meses, entdo este ndo € considerado suspeito.
A realizagdo do treinamento sobre um conjunto de bases de exemplos, determinara

quais valores devem ser utilizados para cada um destes parametros.

b) Definir quais valores devem ser testados para cada parametro investigado

- Fator da média (Percentual minimo): Para este pardmetro os especialistas
determinaram que este percentual devesse estar entre 15% e 60% (0,15 e 0,60).
Investigou-se portanto todo o intervalo entre 0,15 e 0,70;

- descartar consumidor com irregularidade de leitura e ocorréncia de faturamento:
Este parametro possui duas possibilidades: “sim”(1) ou “n@o”(0). Ambas foram
avaliadas no treinamento.

- meses com inspe¢do normal: este parametro foi considerado fixo em fase de
treinamento. Para efeito de treinamento este parametro nao tem sentido pois na
base de casos de exemplo sO existe a informagdo da ultima inspe¢do que foi
realizada no cliente, e esta informacao € utilizada como ponto de referéncia para
a andlise de sucesso ou nao da predicdo realizada pelo sistema. Além disso, os
especialistas determinaram que este parametro existe apenas para dar-lhe uma
margem de configuragdo, mas que em geral este parametro serd fixado em 6
meses.

c¢) aplicar a regra sobre diversas bases de exemplos para cada conjunto de
valores de parametros definido no passo anterior

Neste passo, utilizou-se o Sauipe para aplicar a regra sobre as bases de treinamento
com os parametros utilizando cada um dos valores determinados no passo anterior. Os
resultados destes testes estdo registrados na Tabela 5.1. As métricas utilizadas foram
apresentadas na Secdo 2.3.1. Todas elas sao baseadas na matriz de confusdo. A matriz de
confusdo — também explicada na Secdo 2.3.1 — confronta a classificacdo real dos exemplos
com a classificagdao dada pela aplicacdo da regra através do SBC.

Nesta etapa, o sistema automaticamente aplicou a regra em questdo, com cada
conjunto de pardmetros em treinamento para cada uma das 10 bases de treinamento. Isso
gerou uma grande massa de dados de resultados. A Tabela 5.1 apresenta uma parte destes
dados a titulo de exemplo. Nesta tabela, cada linha equivale a uma aplicagdo da regra sobre

uma base de treinamento. Nota-se que o mesmo conjunto de parametros foi aplicado sobre
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cada uma das bases de treinamento de modo independente, obtendo resultados individuais

para cada aplicacdo.

Param1 — Param2 Base | pcerto| ¢ (Conf. e h (média
Fat9r_da (Descart. d? (%) | Negativa) | (especif.) | harmdnica)
média Irreg.) Treino
b01 81,053 0,207 0,321 0,2317
b02 80,296 0,205 0,338 0,2326
b03 80,248 0,205 0,337 0,2327
b04 79,954 0,214 0,303 0,2345
~ b05 80,467 0,257 0,384 0,2849
0,30 OMNao)  rioe  [81527] 0222|0331 0,2465
b07 81,644 0,218 0,331 0,2424
b08 80,628 0,197 0,309 0,2211
b09 81,787 0,215 0,352 0,2436
b10 79,827 0,180 0,287 0,2023
b01 88,723 0,240 0,134 0,1936
b02 88,058 0,188 0,121 0,1611
b03 88,110 0,237 0,153 0,2036
b04 87,197 0,232 0,127 0,1857
0,30 1(Sim) b05 88,010 0,281 0,168 0,2341
b06 88,429 0,220 0,131 0,1829
b07 88,579 0,274 0,174 0,2336
b08 88,759 0,239 0,123 0,1858
b09 89,030 0,228 0,152 0,1984
b10 87,247 0,197 0,129 0,1702
b01 80,695 0,202 0,321 0,2276
b02 79,992 0,203 0,342 0,2309
b03 79,985 0,204 0,341 0,2316
b04 79,645 0,211 0,307 0,2328
0,31 0 (N&o) b05 80,133 0,253 0,387 0,2820
b06 81,091 0,217 0,335 0,2428
b07 81,419 0,216 0,335 0,2414
b08 80,370 0,197 0,316 0,2219
b09 81,523 0,213 0,356 0,2421
b10 79,639 0,179 0,291 0,2024
b01 88,535 0,232 0,134 0,1900
b02 88,017 0,192 0,126 0,1662
b03 88,037 0,239 0,158 0,2072
b04 86,921 0,220 0,127 0,1803
0,31 1(Sim) b05 87,774 0,270 0,169 0,2286
b06 88,264 0,220 0,136 0,1852
b07 88,508 0,270 0,175 0,2320
b08 88,726 0,248 0,132 0,1962
b09 88,992 0,227 0,153 0,1978
b10 87,252 0,197 0,130 0,1705

Tabela 5.1 — Resultado da aplicacao da regra Média por atividade para escolha de parametro

A tabela 5.1 apresenta apenas uma parte dos dados de treinamento. O trecho onde os
parametros variaram entre 0,30 e 0,31 e o segundo parametro entre O(Ndo) e 1 (Sim). A partir

destes dados de resultados individuais, calculou-se o desempenho médio de cada conjunto de
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parametros aplicando-se a média sobre a métrica média harmonica. Obteve-se assim a tabela

5.2, que representa o resultado médio de cada conjunto de pardmetros.

Param1 - Param2 o
Fat9r_da (Descart. hgrgnéer'f’i:?a)
média Irreg.)

0,30 0 0,2372
0,30 1 0,1949
0,31 0 0,2355
0,31 1 0,1954
0,32 0 0,2366
0,32 1 0,1980
0,33 0 0,2378
0,33 1 0,2030
0,34 0 0,2371
0,34 1 0,2052
0,35 0 0,2347
0,35 1 0,2024

Tabela 5.2 — Desempenho médio de cada conjunto de pariametros

Para melhor apresentar os dados dos resultados (exemplificados na Tabela 5.2), estes
estdo apresentados no grifico da Figura 5.1. Neste gréfico, os valores do parametro 1 estdo
mapeados pela escala no eixo horizontal e os valores no eixo vertical referem-se a média
harmonica. Observando-se que os testes com parametro 2 igual a 1 resultaram em resultados
bem diferentes dos testes nos quais este parametro foi ajustado para 0, optou-se pela
apresentacdo dos dados em duas curvas. Uma curva para os casos onde o Parametro 2
(descartar consumidores com irregularidade de consumo) foram testados como sendo O e

outro como sendo 1.

Resultados do Treinamento

‘E 0,23 4 VN
g 022 M
T 0,21 e
@ .2 2
E S 0.19 —e— Casos Parametro 2 = 0
3 E ’ —=— Casos Parametro 2 = 1
o8 0,18
3 0,17
= 0,16 -
o] |
= 0,15
> 0,14H\\HH\\HH\H\\\H\\\H\H\H\\\H\\\H\HH\\HH\\

Te] [o2 2N ep] ~N n o (o B ~— L [o2 N op] N~

- NN 0 ¥ Y N 0 0 9 ©

o o o o o o o o o o o o
Valor do Parametro 1

Figura 5.1 — Resultados do treinamento para a regra média por Atividade
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No gréfico apresentado, cada ponto representado ndo se refere a uma aplicagdo da
regra sobre uma base, mas sim a média dos resultados de vérias aplicacdes da regra nas
diversas bases de treinamento.

Como o objetivo era maximizar o resultado observando a métrica média harmonica,
observou-se que o parametro 2 apresentava resultados melhores sempre que ajustado para 0.
Assim, considerando apenas estes casos, tem-se no grafico da Figura 5.2 uma representacdo
mais clara dos resultados, que permite verificar a convergéncia dos resultados para o
parametro 1 ajustado para 0,25. O grafico da Figura 5.2 retrata os mesmos dados da Figura
5.1, desconsiderando, entretanto, os casos de treinamento com parametro 2 ajustado para 1

(segunda curva na Figura 5.1).

Resultados do Treinamento variando apenas parametro 1

i
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0,236
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Figura 5.2 — Resultados do treinamento para a regra média por Atividade com parimetro 2 = (

d) identificar o conjunto de parametros que apresentou o melhor resultado

médio a partir dos resultados encontrados
Como explicado anteriormente, para verificar qual experimento obteve melhor
resultado utilizou-se a métrica média harmodnica — como apresentado na Secdo 2.3.1. Esta
métrica foi considerada a mais adequada por buscar um ponto de equilibrio entre as outras
métricas. A partir do grafico, verificou-se que os melhores resultados foram alcancados
quando o parametro 1 era proximo de 0,25. A Tabela 5.3 apresenta os dados da regidao do

grafico que apresenta os melhores resultados.
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Parametro 1 - Parametro 2 h (média

Fator da Média | (Descart. Irreg.) | harmonica)
0,21 0 0,233
0,23 0 0,237
0,25 0 0,239
0,27 0 0,237
0,29 0 0,235
0,31 0 0,236

Tabela 5.3 — Melhores resultados

Com este processo completado, e a devida avaliacdo dos gréificos e da tabela de
resultados realizada (Tabela 5.3), definiu-se que o pardmetro 1 ("fator da média") da regra
analisada deve ser utilizado com o valor 0,25. Ou seja, os consumidores serdao considerados
suspeitos de fraude caso seu ultimo consumo esteja mais que 25% abaixo da média da sua
atividade. Quanto ao parametro 2 (desconsiderar consumidores com irregularidade de
consumo), o treinamento indicou que este dever ser usado com valor = 0 (ou seja, ndo se deve
desconsiderar os consumidores que possuem irregularidade de consumo). A préxima etapa
constitui da validagdo destes parametros sobre bases de teste para concluir se os resultados
serdo estdveis e no mesmo nivel dos encontrados em treinamento.

e) aplicar a regra com o conjunto de parametros escolhido em bases de testes

para verificar a eficacia destes parametros

Esta etapa de verificacdo dos parametros encontrados € denominada de experimentos

de teste e estd apresentada na préxima sessao.
5.3 Experimentos de Teste

Apés a realizacdo do treinamento, onde se definiu quais os valores deveriam ser
utilizados para os parametros das regras, realizaram-se os experimentos de teste que estdo
apresentados nesta sessao.

Os experimentos de teste servem para verificar o desempenho das regras com os
parametros definidos e prever a eficiéncia do sistema em ambiente real. Nao se deve
considerar os resultados dos experimentos de treinamento pois estes experimentos podem
estar super-ajustados (overfitting): apds o treinamento, as regras podem resultar em bom
resultado nas bases de treinamento devido a estarem super-ajustadas para estas bases. Por esta
razdo, utiliza-se uma ou mais bases de dados de teste diferentes das bases de treinamento para

a valida¢do dos resultados.
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Para a regra Média por Atividade, estabeleceu-se para o procedimento de teste a
averiguacdo dos resultados sobre quatro bases de testes distintas (geradas a partir da divisdo
aleatéria da base destinada a teste). A Tabela 5.4 apresenta os resultados da aplica¢do da

Regra Média por Atividade com os parametros definidos no treinamento.

sase | orere ! | Pemero2 | s | contabiiaade
Média Irreg.) harménica (h) Negativa

Base Teste 1 0,25 0 0,245 0,221
Base Teste 2 0,25 0 0,278 0,255
Base Teste 3 0,25 0 0,220 0,202
Base Teste 4 0,25 0 0,248 0,223
Média da média harmonica = 0,248
Média da Confiabilidade negativa = 0,225

Tabela 5.4 — Resultado dos testes
A Figura 5.3 representa graficamente a tabela 5.4, auxiliando a comparacido dos

resultados.

Média harmonica dos Testes

0,3

0,25

0,2 1

0,15 | O Média Harmonica

0,1 1

0,05 -

Teste

Figura 5.3 — Resultados dos testes com os parametros definidos no treinamento

Analisando a Tabela 5.4 e Figura 5.3, verifica-se que os experimentos de testes
demonstraram que os resultados atingidos no treinamento foram mantidos. Além de obter um
resultado médio acima do encontrado no treinamento (0,248 no teste e 0,239 no treinamento),
todos os resultados de teste tiveram bom resultado (mesmo o pior desempenho, no teste 3,
obteve um resultado préximo aos demais resultados). Isso indica que os parametros foram
adequadamente selecionados pelo processo de treinamento.

Além de serem bons resultados quando comparados aos alcangados em treinamento,

um indicativo positivo de sucesso neste processo ¢ a comparacdo destes resultados com os
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indices que os especialistas possuem em suas atuais formas de selecdo e realizacdo de
inspecdo. O indice atual dos especialistas em campo possui acerto de cerca de 12% dentre os
inspecionados. Esse indice de sucesso dos especialistas pode ser comparado a métrica
confiabilidade negativa, pois ela representa o ndmero de acertos sobre o total de
consumidores indicados para inspecao (classificados como suspeitos de fraude). Observando
a Tabela 5.4 pode-se verificar que todos os testes tiveram a métrica confiabilidade negativa
com indice superior a 20%.

Deste modo, conclui-se que os parametros definidos no treinamento sao vélidos e
podem ser aplicados, uma vez que o teste confirmou-se através dos testes a eficiéncia dos
mesmos.

Este procedimento completo de treinamento e teste foi repetido para cada uma das
regras investigadas neste trabalho, gerando um conjunto de parametros que melhor se aplicam
segundo o treinamento realizado. Ressalva-se que tais pardmetros ndo sdao os melhores
parametros para qualquer base de casos, entretanto, sdo os parametros que apresentaram
melhor desempenho médio nos treinamentos realizados. Além do treinamento, estes
parametros foram verificados sobre as bases de testes, averiguando assim que os parametros
mantinham os resultados alcangados no treinamento.

As secOes seguintes apresentam as configuragdes de parametros encontrados nos
experimentos (valores dos parametros encontrados na etapa de treinamento) e os resultados

destes parametros nas bases de teste.

5.3.1 Parametros encontrados para cada regra

Esta secdo apresenta os valores dos parametros encontrados em tempo de
treinamento. Esses parametros foram utilizados posteriormente na aplicagcao dos testes.
a) Consumo zero: busca por consumidores com um consumo inferior a um valor

minimo nos utltimos meses. Configuracao dos pardmetros da regra:

Meses a avaliar = 12;

Meses da base = 24;

Meses acima do consumo minimo = 3;

Consumo minimo = 30;

Iméveis desocupados (classe) = (relacdo das classes que representam imoéveis

desocupados);

Areas de veraneio (nfo definido);

periodo férias = 1, 7 (janeiro e julho);
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- meses com inspec¢ao normal = 12

b) Degrau de consumo: Busca por consumidores que tiveram variacdo de consumo
superior a 2 sigma, ou seja, consumidores que tiveram uma queda de consumo no ultimo més.

Parametros:

- grupo sazonal (ndo definido);

- periodo férias = 1, 7 (janeiro e julho);

- periodo de férias coletivas = 1 (janeiro);

- meses com inspec¢ao normal = 6.

c) Média dos ultimos 3 meses: Busca por consumidores com dltimo consumo inferior
a um percentual da média dos ultimos 3 consumos. Configuracio dos parametros da regra:

- Percentual minimo = 0,60;

- Meses com inspecao normal = 12;

- Descartar consumidor com irregularidade de leitura e ocorréncia de faturamento

= nao;

d) Média por atividade: Busca por consumidores com ultimo consumo inferior a um
percentual da média dos consumos dos consumidores com a mesma atividade do consumidor
analisado. Pardmetros:

- Percentual minimo = 0,25;

- Meses com inspecdo normal = 6 (determinado pelo especialista);

- Descartar consumidor com irregularidade de leitura e ocorréncia de faturamento

nao;

e) Média por rota: Busca por consumidores com ultimo consumo inferior a um
percentual da média dos consumos dos consumidores com a mesma rota a qual o consumidor
analisado estd ligado. Parametros:

- Percentual minimo = 0,20;

- Meses com inspecdo normal = 6 (determinado pelo especialista);

- Descartar consumidor com irregularidade de leitura ou ocorréncia de faturamento

=nao;

5.3.2 Resultados dos experimentos de teste individuais
A Tabela 5.5 apresenta os resultados médios finais dos experimentos individuais de
teste sobre as diversas regras avaliadas. Estas regras passaram por treinamento e teste como

apresentado nas sessdes anteriores.
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Regra  Percentagem Confiabilidade Especificidade ~ Média
de Acerto(%) Negativa Harmonica

Consumo 85.805 0,226 0,143 0,193
Zero
Degrau de 87.866 0,149 0,031 0,069
Consumo
Média dos
Gltimos 3 83,956 0,202 0,186 0,197
meses
Média por 82,267 0,225 0,324 0,248
atividade
Média por 81,749 0215 0316 0.238
rota

Tabela 5.5 — Resultado da aplicacio individual das regras usando a base de testes

Os resultados destes experimentos de testes sdo considerados positivos pois
mantiveram-se com confiabilidade negativa superior aos indices que os especialistas possuem
nas atuais formas de selecdo e realizacdo de inspecdo (cerca de 12% de acerto dentre os
inspecionados). Nota-se na Tabela 5.5 que todas as regras tiveram a métrica confiabilidade

negativa com indice superior a 12%.

5.3.3 Experimentos em Campo

O trabalho de escolha das regras e da metodologia de agrupamento para realizacdo
dos testes em campo foi realizado junto ao especialista, utilizando-se assim do conhecimento
e experiéncia do mesmo na busca de melhores resultados. As consideragdes bésicas para estas
escolhas foram os resultados do treinamento e teste realizados na ocasido junto ao
especialista. O processo foi o0 mesmo apresentado nas secdes anteriores. Desta forma, os
especialistas escolheram a seguinte a configuragdo para os testes em campo:

- Regras: “média por atividade”, “média por rota”

- Modo de avaliagdo escolhido: Intersecao

Um dos motivos que influenciou na escolha do modo de avaliacdo por intersec¢ao foi
o de este método ser o que retorna o menor nimero de casos de clientes suspeitos (tinha-se
um limite definido pela distribuidora no periodo em que os testes foram solicitados).

A base de casos utilizada foi uma base de dados de uma regido da Grande Vitdria
(ES) que era de interesse de investigacdo por parte da concessiondria local. Dentre os casos
selecionados como suspeitos de irregularidades pelo sistema, foram escolhidos 200 casos

aleatoriamente para que estes fossem enviados a campo para inspecdo. Dentre as 200

inspecdes, o ultimo levantamento obtido da distribuidora indica que 184 haviam sido
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realizadas até o momento da escrita deste trabalho, e o resultado encontrado em campo esta

apresentado na Tabela 5.6.

Classificacao Total de consumidores
Normal 134
Irregular 50

Tabela 5.6 - Resultado obtido em campo

A Tabela 5.6 demonstra que o sistema obteve um percentual de acerto de 27,17%,
um ndmero expressivo quando comparado a resultados de outras operagdes de investigacao
deste género. A taxa de acerto das operagdes de varredura estdo na faixa de 12%. E a taxa de
acerto das inspecOes motivadas por dentincias € de 22%, sendo que estas, motivadas por
denuncias, sdo as que de modo geral resultam nos melhores indices.

Quando comparado aos indices de acerto conseguidos com a ferramenta de
mineragdo de dados MIP, tais nimeros também sdo expressivos, uma vez que a taxa de acerto
do MIP foi, nos testes divulgados, de cerca de 23,20% de sucesso (Cometti et al., 2005).

Os experimentos de campo dependem da disponibilidade da concessiondria em
realizar as inspecoes. Esse fator limita a possibilidade de realizar um amplo teste do sistema
em ambiente real. Por este motivo, o experimento realizado em campo foi relativamente
pequeno e preliminar. Todavia, apesar de serem em numero limitado, sdo resultados que
enfatizam os resultados dos experimentos com bases de teste (apresentados nas secoes
anteriores), pois os resultados de campo ndo s6 acompanham as tendéncias mas ainda

superam as expectativas de tais experimentos de teste.



81

6 Conclusoes e Trabalhos Futuros

Este capitulo apresenta as conclusdes desta pesquisa, revisando o que foi realizado e
o que foi atingido de resultado final. A segunda secdo apresentard um pouco sobre as
dificuldades e os desafios enfrentados para a realizacdo do trabalho e por fim a dltima se¢do

indicard trabalhos que podem ser realizados a partir deste.
6.1 Conclusoes

Selecionar quais consumidores de uma empresa de distribui¢cdo de energia elétrica
devem ser inspecionados € o problema que motiva este trabalho. Uma forma amplamente
utilizada por algumas distribuidoras € a execucdo de inspecdes a todos os consumidores de
determinadas regides onde as perdas sdo muito elevadas. Entretanto, esta modalidade de
filtro gera milhares de inspe¢des que muitas vezes ndo atingem resultados satisfatorios,
desperdicando tempo e dinheiro. Por este motivo, € de grande importancia o desenvolvimento
de solugdes para apoiar a indicagao de suspeitos de irregularidades ou fraudes para que apenas
estes sejam inspecionados.

Duas abordagens sdo indicadas como promissoras para a realizacdo desta tarefa de
selecdo de suspeitos de irregularidades:

- uma ¢ a utilizagao de Data Mining e aplicacdo de técnicas como Redes Neurais e

outros modelos computacionais para a geragdo de classificadores, (Queiroga,
2005), (Eller, 2003) , (Cometti et al., 2005);

- a segunda abordagem trata do uso do conhecimento dos especialistas para

realizacdo desta sele¢do de suspeitos.

O foco desta dissertacdo foi exatamente nesta segunda abordagem, uma vez que a
primeira fora explorada por trabalhos complementares a este (Queiroga, 2005).

O estudo iniciou-se pela andlise do conhecimento especialista a respeito de fraudes e
irregularidades existentes nas redes de distribuicdo de energia elétrica, mais especificamente
nas instalagdes dos consumidores deste setor.

Neste estudo, verificou-se que o conhecimento existente compde-se de diversas
heuristicas. Essas heuristicas — também denominadas regras - determinam meios de classificar
um consumidor como sendo ou ndo suspeito de fraude ou irregularidade. Entretanto, o uso
dessas heuristicas sem a ajuda de ferramentas adequadas trata-se de uma tarefa drdua ou

mesmo invidvel. O fato das bases de informacdes possuirem milhares de dados a serem
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avaliados, e o fato dessas regras muitas vezes envolverem diversos cdlculos e grandes
volumes de dados € o principal motivo desta complexidade. Por este motivo, o conhecimento
especialista acaba por ser sub-aproveitado.

A fim de colaborar com a utilizacdo deste conhecimento, propds-se um sistema
baseado em conhecimento, denominado SAUIPE, capaz de registrar este conhecimento e
utiliza-lo em grandes quantidades de dados, apoiando a realizacdo da selecdo de suspeitos de
fraude. A partir deste sistema, pode-se realizar um refinamento das heuristicas dos
especialistas, determinando melhores parametros para sua aplicac¢do e contribuindo assim para
o melhor uso das mesmas.

O refinamento e avaliag@o do sistema foi realizado com bases de casos de exemplos
reais de consumidores que foram inspecionados no passado. Além de utilizar bases de dados
reais para refinamento e teste, o sistema foi testado em campo (em ambiente real). A
distribuidora local de energia disponibilizou uma base de dados de consumidores que foi
submetida a selecdo de suspeitos de irregularidades pelo sistema. A esses suspeitos
selecionados foram realizadas inspec¢des para averiguar possiveis fraudes. Os resultados dos
testes de exemplo e do teste em ambiente real atingiram bons resultados, especialmente se
comparados a resultados de outras técnicas de selecdo de suspeitos utilizadas.

A solucdo proposta envolveu a definicao de uma nova linguagem de representacgao,
denominada XmlRuleLang, similar a outras em desenvolvimento recente — como apresentado
em Lee & Sohn (2003) e RuleML (2006) - e, portanto, condizente com as atuais pesquisas em
andamento, que indicam o uso de XML como opcdo de estrutura para novas alternativas de
representacio do conhecimento.

As contribui¢des deste trabalho iniciam-se pela apresentacdo de um caso onde uniu-
se pesquisa e aplicacdo corporativa. O presente trabalho aplicou os conceitos de sistema
baseados em conhecimento em um ambiente real, apresentando os passos bdsicos e os
desafios a serem considerados no desenvolvimento de sistemas deste género.

Todavia, a contribuicdo principal foi o estudo realizado sobre as heuristicas dos
especialistas. Além de contribuir para a melhor definicdo e posterior documenta¢ao destas
heuristicas na base de conhecimento, esta pesquisa realizou também a definicao de parametros
que maximizam os resultados das mesmas tendo por base os dados histdricos reais analisados
neste trabalho.

O desenvolvimento de um sistema baseado em conhecimento foi importante pois foi
utilizado para modelar o conhecimento dos especialistas em detec¢do de fraude e utilizar este

conhecimento em prol da selecdo de suspeitos.
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Um dos objetivos alcancados foi a documentagdo e formalizacdo do conhecimento
especialista em uma base de conhecimento disponivel e utilizdvel por outros profissionais ou
sistemas. Algo comum de acontecer em diversos setores € a existéncia de documentos
desatualizados. Isso ocorre, por exemplo, com manuais de sistemas que em muitos casos nao
sdo atualizados quando os sistemas sofrem evolucoes.

Essa desatualiza¢do ndo ocorre com as regras registradas no SBC proposto, uma vez
que a documentagdo da regra € a prépria base de conhecimento do sistema. Basicamente essa
base de conhecimento permite:

- disponibilizar o conhecimento a outros sistemas e

- garantir que a informagdo compartilhada entre sistemas ou profissionais estara

sempre atualizada e condizente com as regras utilizadas pelos especialistas.

Uma vez que uma regra seja atualizada na base de conhecimento, qualquer aplicagcao
ou profissional que acessar as regras terd acesso a nova regra, ndo correndo o risco de acessar
uma documentagdo desatualizada.

Uma caracteristica da proposta de grande importdncia para a concretizacdo do
compartilhamento da base de conhecimento € o uso de XML como estrutura para a linguagem
definida. Essa caracteristica tem motivado vdrias outras propostas de linguagem de
representacdo de conhecimento baseadas em XML.

Uma outra contribuicdo deste trabalho refere-se a propria linguagem que foi definida.
A linguagem proposta, denominada XmlRuleLang, é uma linguagem de representacdao de
regras que nao precisa estar limitada ao dominio de distribuicao de energia, mas que pode ser
utilizada em outros dominios de problema. Além disso, trata-se de uma representagdo que
possui suas primitivas em lingua portuguesa, fato que facilita sua utilizagdo ao tratar de
trabalhos realizados nesta lingua — em especial quando envolvem especialistas que venham a
manipular a base de conhecimento sem uso de ferramenta grafica ou ainda usudrios ou
analistas que queiram analisar ou alterar uma regra através de sua definicio em
XmlRuleLang.

Outras linguagens similares em geral propdem-se a atender um amplo nimero de
requisitos, gerando complexidade no uso de tais abordagens. Por este motivo, apesar de
possuir propostas similares, a linguagem definida fica como opg¢do para casos em que 0s
requisitos sejam compativeis com este trabalho.

Uma critica que se pode fazer a este trabalho é a auséncia de um moédulo de
explicacdo. O presente trabalho ndo possuia o objetivo de propor um sistema de explicagao,

entretanto este poderia ser um modulo que agregaria valor a solucdo definida, facilitando sua
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utilizacdo. Este modulo ajudaria os especialistas a aprimorarem as bases de conhecimento
uma vez que teriam um mapeamento dos motivos pelos quais o SBC classificou ou deixou de
classificar determinado caso como suspeito.

Outra critica refere-se aos testes realizados em ambiente real. A amostragem
realizada para estes testes é pequena para garantir a boa avaliacdo do sistema. Apesar dos
testes em ambiente real representarem pouco para se avaliar o sistema, os testes realizados
com as bases de exemplos demonstraram bons resultados e uma perspectiva de sucesso -

aparentemente comprovada com testes preliminares em ambiente real.

6.2 Dificuldades e desafios enfrentados

O acesso a dados corporativos é algo naturalmente restrito, € o uso destes dados em
pesquisas e em desenvolvimento de sistemas para as distribuidoras é em geral dificultado
pelas regras de sigilo das empresas. Com isso, encontra-se uma dificuldade nata em trabalhos
desta natureza. Além de o acesso ser limitado a certo volume de dados, ndo se tem acesso a
todas as informagdes que poderiam ser utilizadas, e ndo se tem acesso ha um grande histérico
de informagdes. Essas limitagdes restringem o potencial que poderia ser atingido.

Uma outra dificuldade € a existéncia de uma grande quantidade de dados com ruidos
ou mesmo incompletos — nulos — nas bases de dados fornecidas para andlise. A existéncia de
ruidos ou nulos muitas vezes inviabiliza a utilizacdo de muitos exemplos — casos reais de
clientes com inspecdes anteriores — que poderiam ser usados para avaliar a precisdo das regras
desenvolvidas. Em parte destes casos consegue-se tratar eventuais nulos ou ruidos, entretanto
varios casos sdo descartados por auséncia de dados necessdrios para algumas heuristicas.

Como o acesso aos dados é de certo modo restrito e sigiloso, muitos atributos
fornecidos foram codificados para ndo fornecerem informagdes claras quanto aos dados que
estavam sendo utilizados. Alguns atributos vieram com os dados como sendo apenas as
chaves utilizadas no data warehouse da distribuidora, fator que ndo gerou dificuldades em
alguns casos, mas que em outros complicava o entendimento em analisar 0 que se estava
tratando.

Outra dificuldade - comum na definicdo e constru¢do de sistemas baseados em
conhecimento - foi a pouca disponibilidade de tempo dos especialistas. Normalmente os
especialistas estdo envolvidos com diversas atividades que ndo os permite dedicar o tempo

ideal para a constru¢ao de um SBC. As dificuldades de se reunir, as reunides desmarcadas ou
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realizadas as pressas foram situagdes relativamente normais e compreensiveis mediante o
volume de atividades que os mesmos desempenham.

Os desafios citados, entre outros, sdo de certo modo caracteristicos de sistemas
baseados em conhecimento e previsiveis dentro da literatura existente. Sobretudo, estes

desafios dificultam mas nio invalidam e nem impedem a defini¢do e constru¢cdo de um SBC.

6.3 Trabalhos futuros

Um trabalho que influenciaria positivamente na utilizacio do SAUIPE seria o
desenvolvimento de um sistema ou médulo de explicacdo. Este mddulo deverd trabalhar em
conjunto com o médulo de inferéncia, acompanhando e registrando os passos realizados € os
caminhos seguidos pela execucdo das regras. O objetivo deste moédulo seria de poder
apresentar ao usudrio do sistema uma explicacdo sobre os motivos de uma determinada
classificagdo realizada pelo sistema.

Um trabalho mais robusto que poderia ser implementado seria a integracdo do
SAUIPE com sistemas que utilizem Data Mining - como € o caso do MIP (Queiroga, 2005).
A utilizagdo destas ferramentas em conjunto resultaria em uma soluc¢do hibrida que poderia
potencializar o poder de precisdo nas classificagdes realizadas.

Um trabalho que é naturalmente continuagdo deste € a implementacdo da interface de
edicao de regras — que atualmente se encontra em estadgio de desenvolvimento. A interface de
edicao de regras nao é pré-requisito para a utilizacdo do sistema. A manipulacdo da base de
conhecimento pode ser realizada diretamente nos arquivos de defini¢do de regras. Todavia,
apesar da linguagem de representacdo utilizar XML e ser de facil compreensdo e alteracio, a
existéncia de uma interface grafica que permita a edi¢ao de regras em uma interface amigével,
potencializard o uso da ferramenta.

A auséncia de um validador sintdtico de regras - caréncia do atual trabalho - poderia
ser suprida em um trabalho futuro. Atualmente espera-se que o mddulo de edi¢do de regras
venha a validar as regras inseridas, entretanto, regras que tenham sido inseridas ou alteradas
manualmente ou através de outras ferramentas deveriam ser validadas por alguma
funcionalidade do sistema.

Para implementar essa valida¢do, uma solug@o simples seria utilizar um recurso do
proprio XML: os DTD's. Um DTD - Document Type Definition, ou definicdo de tipo de
documento - define como as tags sao estruturadas em uma determinada categoria de

documentos XML. Este DTD permite validar se um documento estd ou nao de acordo com as
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regras de defini¢do previstas para aquele tipo de documento. Assim, definir um DTD para a
linguagem proposta, a XmlRuleLang, e implementar um acionamento da validacdo das regras
a partir deste DTD permitiria a realizacao de validacdo das regras definidas.

A ferramenta desenvolvida, tendo apresentado bom desempenho nos testes
preliminares, tende a ser melhor explorada pelos especialistas. Desta forma, as regras
definidas evoluirdo de forma natural, podendo demandar novas necessidades. A linguagem de
representacdo definida visa disponibilizar ampla flexibilidade para a constru¢dao de regras,
entretanto, podem surgir necessidades de novas primitivas para atender a necessidades nao

previstas até o presente momento.
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Apéndice A: Descricao de Expressoes e Férmulas na
Linguagem de Representacao

As expressdes e formulas foram definidas na linguagem de representacdo para
realizar o conjunto de operagdes necessdrias na andlise de condicdes e na geracdo de
resultados das regras.

Chamamos de expressdo toda féormula que realiza uma operacdo 'booleana’, ou
seja, que retorna sempre um valor 'verdadeiro' ou 'falso'. As expressoes definidas foram:

- and: Expressao que sé retorna verdadeiro quando todas as expressoes
condicionais subseqiientes sdo verdadeiras. As expressoes subseqiientes também

devem ser condicionais. Exemplo:

<expressao nome="and">
<formula nome="diferente">

<base atributo="irreg24”/>
<const valor="0"/>

</formula>

<formula nome="diferente">
<base atributo="irreg23”/>
<const valor="0"/>

</formula>

</expressao>

- or: Expressao que s6 retorna falso quando todas as expressdes condicionais
subseqiientes sdo falsas. As expressdes subseqiientes também devem ser

condicionais Exemplo:

<expressao nome="or">
<expressao nome="not">
<propriedade nome="bl”/>
</expressao>
<formula nome="pertence">
<base atributo="cod_grupo”’/>
<propriedade nome="r4"/>
</formula>
</expressao>

- not: Expressio que retorna verdadeiro quando a expressdo condicional
subseqiiente € falsa, e retorna falso quando a expressdo condicional subseqiiente

¢ verdadeira. Exemplo:

<expressao nome="not">
<formula nome="pertence">
<base atributo="cod_grupo’/>
<propriedade nome="r4"/>
</formula>
</expressao>
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No sistema foram definidos dois tipos de férmulas: formulas condicionais e férmulas
numéricas. As formulas condicionais realizam operagdes 'booleanas'. As seguintes férmulas
condicionais foram definidas no sistema:

- maior: Férmula que retorna verdadeiro quando o primeiro elemento € maior que

o segundo elemento. Esta féormula deve ser aplicada a dois elementos, que podem
ser elementos bdésicos (propriedade, atributo da base e constante) ou férmulas

numéricas. Exemplo:

<formula nome="maior">
<formula nome="soma">

<base atributo="consumo24”/>
<const valor="2"/>
</formula>
<propriedade nome="n"/>
</formula>

- maior_ou_igual: Férmula que retorna verdadeiro quando o primeiro elemento é
maior ou igual ao segundo elemento. Esta féormula deve ser aplicada a dois
elementos, que podem ser elementos bdsicos (propriedade, atributo da base e

constante) ou férmulas numéricas. Exemplo:

<formula nome="maior_ou_igual">
<formula nome="soma'">
<base atributo="consumo24”/>
<const valor="2"/>
</formula>
<propriedade nome="n"/>
</formula>

- menor: Férmula que retorna verdadeiro quando o primeiro elemento € menor que
o segundo elemento. Esta férmula deve ser aplicada a dois elementos, que podem
ser elementos bdésicos (propriedade, atributo da base e constante) ou férmulas

numéricas. Exemplo:

<formula nome="menor">
<base atributo="consumo24”/>
<formula nome="multiplicacao">
<propriedade nome="k”/>
<base atributo="media_rota”/>
</formula>
</formula>

- menor_ou_igual: Férmula que retorna verdadeiro quando o primeiro elemento é
menor ou igual ao segundo elemento. Esta formula deve ser aplicada a dois
elementos, que podem ser elementos bdsicos (propriedade, atributo da base e

constante) ou formulas numéricas. Exemplo:

<formula nome="menor_ou_igual">
<formula nome="diferenca">
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<base atributo="consumo24”/>
<propriedade nome="n"/>
</formula>
<const valor="10"/>
</formula>

igual: Formula que retorna verdadeiro quando o primeiro elemento € igual ao
segundo elemento. Esta férmula deve ser aplicada a dois elementos, que podem
ser elementos bdésicos (propriedade, atributo da base e constante) ou férmulas

numéricas. Exemplo:

<formula nome="igual">
<base atributo="resultado”/>
<const valor="0"/>
</formula>

igualString: Férmula semelhante a “igual”’, mas que realiza a comparacdo
considerando os valores como seqii€ncia de caracteres (string). Esta férmula deve
ser aplicada a dois elementos, que podem ser elementos bdsicos (propriedade,

atributo da base e constante) ou férmulas numéricas. Exemplo:

<formula nome="igualString">
<base atributo="consumo20”/>
<const valor="NULL”/>
</formula>

diferente: Férmula que retorna verdadeiro quando o primeiro elemento ¢é
diferente do segundo elemento. Esta férmula deve ser aplicada a dois elementos,
que podem ser elementos basicos (propriedade, atributo da base e constante) ou

férmulas numéricas. Exemplo:

<formula nome="diferente">
<base atributo="irreg24”/>
<const valor="0"/>
</formula>

intervalo: Férmula que retorna verdadeiro quando o primeiro elemento é menor
ou igual ao segundo elemento e o segundo elemento € menor ou igual ao terceiro.
Esta férmula deve ser aplicada a trés elementos, que podem ser elementos
basicos (propriedade, atributo da base e constante) ou férmulas numéricas.

Exemplo:

<formula nome="intervalo">
<const valor="0"/>
<base atributo="consumo24”/>
<const valor="30"/>
</formula>
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- pertence: Férmula que retorna verdadeiro quando o primeiro elemento pertence
ao conjunto de valores definido no segundo elemento. Esta formula deve ser
aplicada a dois elementos. O primeiro pode ser elemento bésico (propriedade,
atributo da base e constante) ou formula numérica. O segundo elemento deve ser
uma lista de valores (propriedade, lista de atributos ou lista de constantes).

Exemplo:

<formula nome="pertence">
<base atributo="mes_ultimo_consumo”/>
<propriedade nome="r3"/>

</formula>

- pertenceString: Férmula semelhante a “pertence”, mas que realiza a comparagao
considerando os valores como seqii€ncia de caracteres (string). Esta férmula deve
ser aplicada a dois elementos. O primeiro pode ser elemento bésico (propriedade,
atributo da base e constante) ou férmula numérica. O segundo elemento deve ser
uma lista de valores (propriedade, lista de atributos ou lista de constantes).

Exemplo:

<formula nome="pertenceString">
<base atributo="mes_ultimo_ consumo’/>
<const valor="1,2,NULL”/>

</formula>

As férmulas numéricas realizam operagdes que retornam algum valor
numérico. No sistema foram definidas as seguintes férmulas numéricas:
- soma: Calcula a soma entre dois elementos, que podem ser elementos basicos

(propriedade, atributo da base e constante) ou férmulas numéricas. Exemplo:

<formula nome= "soma">
<base atributo="consumo24”/>
<const valor="3"/>
</formula>

- Diferenca: Calcula a subtracdo entre dois elementos, que podem ser elementos
basicos (propriedade, atributo da base e constante) ou férmulas numéricas.

Exemplo:

<formula nome="diferenca">
<base atributo="consumo24”/>
<formula nome="soma">
<base atributo="consumo24”/>
<const valor="3"/>

</formula>
</formula>
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multiplicacao: Calcula a multiplicacdo entre dois elementos, que podem ser
elementos bdésicos (propriedade, atributo da base e constante) ou férmulas

numéricas. Exemplo:

<formula nome="multiplicacao">
<formula nome="soma">
<base atributo="consumo23”/>
<const valor="3"/>
</formula>
<const valor="2"/>
</formula>

divisao: Calcula a divisdo real entre dois elementos, que podem ser elementos
basicos (propriedade, atributo da base e constante) ou férmulas numéricas.

Exemplo:

<formula nome="divisao">
<formula nome="soma">

<base atributo="consumo23”/>
<const valor="3"/>

</formula>
<formula nome="multiplicacao">

<base atributo="consumo23”/>
<const valor="3"/>

</formula>
</formula>

div: Calcula o quociente da divisdo inteira entre dois elementos, que podem ser
elementos bdésicos (propriedade, atributo da base e constante) ou férmulas
numéricas. Esta férmula retorna o valor q da expressdo a = b*q + r, onde a é o

dividendo, b € o divisor, q € o quociente e r € o resto. Exemplo:

<formula nome="div">
<base atributo="consumo24”/>
<formula nome="multiplicacao">
<base atributo="consumo23”/>
<const valor="3"/>

</formula>
</formula>

mod: Calcula o resto da divis@o inteira entre dois elementos, que podem ser
elementos bdésicos (propriedade, atributo da base e constante) ou férmulas
numéricas. Esta férmula retorna o valor r da expressao a = b*q + r, onde a é o

dividendo, b € o divisor, q € o quociente e r € o resto. Exemplo:

<formula nome="mod">
<base atributo="consumo24”/>
<const valor="3"/>
</formula>

incrementa: Soma o valor 1 (um) ao elemento, que pode ser um elemento basico

(propriedade, atributo da base e constante) ou uma férmula numérica. Exemplo:
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<formula nome="incrementa">
<base atributo="consumo24”/>
</formula>

decrementa: Subtrai o valor 1 (um) do elemento. Esse elemento pode ser
elemento basico (propriedade, atributo da base e constante) ou uma férmula

numérica. Exemplo:

<formula nome="decrementa">
<base atributo="consumo24”/>
</formula>

absoluto: Calcula o valor absoluto de um elemento, que pode ser um elemento
basico (propriedade, atributo da base e constante) ou uma férmula numérica.

Exemplo:

<formula nome="absoluto">
<formula nome="decrementa">

<base atributo="consumo24”/>
</formula>
</formula>

negacao: Calcula o valor com sinal inverso de um elemento, que pode ser um
elemento basico (propriedade, atributo da base e constante) ou uma férmula

numérica. Exemplo:

<formula nome="negacao">
<formula nome="absoluto">
<formula nome="decrementa">

<base atributo="consumo24”/>
</formula>
</formula>
</formula>

media: Calcula a média de uma lista de valores, que pode ser uma propriedade
(com uma lista de valores), uma constante (com uma lista de valores) ou uma

lista de atributos da base. Exemplo:

<formula nome="media">
<lstAtributos atributos="consumo23, consumo22, consumo2l”/>
</formula>

desvio_padrao: Calcula o desvio padrao de uma lista de valores, que pode ser
uma propriedade (com uma lista de valores), uma constante (com uma lista de

valores) ou uma lista de atributos da base. Exemplo:

<formula nome="desvio_padrao">
<lstAtributos atributos="consumo23, consumo22, consumo2l”/>
</formula>

condicional: Retorna o segundo argumento se o primeiro argumento ¢

verdadeiro. Sendo, retorna o terceiro argumento. O primeiro argumento deve ser
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uma férmula condicional. O segundo e terceiro argumentos podem ser elementos
basicos (propriedade, atributo da base e constante) ou férmulas numéricas.

Exemplo:

<formula nome="condicional">
<formula nome="maior”/>
<base atributo="consumo24”/>
<const valor="30"/>
</formula>
<base atributo="consumo23”/>

<base atributo="consumo24”/>
</formula>

subtraiMes: Calcula a subtracdo, em meses, de um elemento, que pode ser um
elemento bdsico (propriedade, atributo da base e constante) no formato

YYYYMM' Exemplo:

<formula nome="subtraiMes">
<base atributo="ano_mes_ultimo_consumo’/>
<propriedade nome="n"/>

</formula>

atribui: Um outro tipo de férmula definida € a de atribuicdo. Esta férmula atribui
um valor a uma varidvel. O primeiro argumento deve ser uma varidvel e o
segundo argumento pode ser um elemento basico (propriedade, atributo da base e

constante) ou uma férmula numérica. Exemplo:

<formula nome="atribui">
<variavel nome="cont”/>
<formula nome="incrementa”/>
<propriedade nome="cont”/>

</formula>
</formula>
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