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Resumo

A demanda por acesso e andlise de dados, sejam privados, sejam publicos, que promove a
tomada de decisdo comercial e a ciéncia, tem impulsionado a Economia e os avangos
cientificos, de forma a atrair a atencdo de varios segmentos da sociedade. No contexto Big
Data, surge, como necessidade urgente, a aplicacdo de direitos individuais e empresariais e de
normas regulatorias que resguardem a privacidade, a imparcialidade, a precisdo e a
transparéncia. Este artigo aborda possiveis alternativas que podem assegurar a aplicacao da
ética, bem como a regulamentagdo para acesso e reiso de dados, a Responsible Data Science
(Ciéncia de Dados Responsaveis). Nesse cenario, a Responsible Data Science desponta como
uma iniciativa que tem como base as diretrizes FACT, que correspondem a ado¢do de quatro
principios: imparcialidade, precisao, confidencialidade e transparéncia. Para a implementacao
dessas diretrizes, deve-se considerar o uso de técnicas e abordagens que estdo sendo
desenvolvidas pela Green Data Science. Para tanto, foi desenvolvida investigagdao
exploratéria e descritiva com abordagem qualitativa. Quanto a literatura sobre os temas,
foram realizadas pesquisas nas bases de dados bibliograficas Web of Science, Scopus e pelo
motor de busca Scholar Google. Foram adotados os termos ‘“Responsible Data Science”,
“Fairness, Accuracy, Confidentiality, Transparency + Data Science”, FACT e FAT
relacionados com Data Science. Apoés a andlise dos documentos selecionados, concluiu-se
que a Green Data Science e as diretrizes FACT contribuem significativamente para a
salvaguarda dos direitos individuais, ndo sendo necessario recorrer a medidas que impegam o



acesso e a reutilizacao de dados. A iniciativa Responsible Data Science € vista pelos autores
como boa pratica no contexto do Big Data, principalmente pela possibilidade de retiso dos
dados. Os desafios para implementar as diretrizes FACT requerem estudos, condigdes sine
qua non para que as ferramentas para andlise e dissemina¢do dos dados sejam desenvolvidas
ainda na fase de design, ou seja, na concepcdo de metodologias que garantam a
imparcialidade, a precisdo, a transparéncia e a confidencialidade. Caso contrario, a sua nao
efetivagdo podera resultar em consequéncias indesejaveis para a sociedade.

Palavras-chave: Ciéncia de dados. Ciéncia Responsavel de Dados. Big Data. Etica. FACT.

Abstract

The demand for access and analysis of data be it private or public, and that promotes business
decision-making and science, has driven the economy and scientific advances, attracting the
attention of various segments of society. In the Big Data context, there is an urgent need to
apply individual and corporate rights and regulatory standards that safeguard privacy,
impartiality, precision and transparency. This article discusses possible alternatives and
applications of ethics, as well as the regulation for access and reuse of data (Responsible Data
Science). In this scenario, Responsible Data Science emerges as an initiative based on the
FACT guidelines, which correspond to the adoption of four principles: impartiality, precision,
confidentiality and transparency. For the implementation of these guidelines, the use of
techniques and approaches being developed by Green Data Science should be
considered. With this in mind, an exploratory and descriptive research with a qualitative
approach was carried out. As for the literature on this topic, we searched the bibliographic
databases Web of Science, Scopus and the Scholar Google search engine. The terms
"Responsible Data Science", "Fairness, accuracy, confidentiality, transparency + Data
Science", FACT and FAT related to Data Science were used. After reviewing the selected
documents, we concluded that Green Data Science and the FACT guidelines contribute
significantly to safeguarding individual rights and there is no need to resort to measures that
prevent access to and reuse of data. The Responsible Data Science initiative is seen by the
authors as a good practice in the context of Big Data, mainly because of the possibility of data
reuse. The challenges to implementing the FACT guidelines require studies and sine qua non
conditions for data analysis and dissemination tools to be developed at the design stage, i.e.
designing methodologies that ensure impartiality, accuracy, transparency and confidentiality.
Not doing so may result in undesirable consequences for society.

Keywords: Data Science. Responsible Data Science. Big Data. Ethic. FACT

1 Introducao

O aumento do volume de dados tem modificado a maneira como pesquisas, governanga,
socializacdo e negocios estdo sendo realizados (Hilbert & Lopez, 2011, Kemper & Kolkman,
2018). Esses dados sdo gerados por diferentes segmentos da sociedade, governo, industria,
institutos de pesquisa e universidades. A forma como sdo coletados, armazenados e



divulgados também ¢ realizada de diferentes maneiras e por diferentes organismos (European
Data Science Academy, 2019, Stoyanovich & Howe, 2018, Taylor, 2017).

Exemplos recentes de coletas e utilizagdo de dados tém sido amplamente noticiados: o uso de
dados referentes ao registro digital e bibliométrico pela India e pela China com o intuito de
rastrear ¢ monitorar os cidaddos (Taylor, 2017); a coleta de dados pessoais do Facebook,
utilizados para fins politicos, sem consentimento dos usuarios, pela Cambridge Analytica
(Facebook, 2019); a utilizagdo dos dados dos usuarios do Google Maps e Youtube pelo
Google para enviar anlncios personalizados (Satariano, 2019); e o compartilhamento de
dados por meio de Application Programming Interface (API) (Piersma, 2018). A¢des como
essas estdo relacionadas com a preocupagdo quanto ao uso € a publicacdo de dados no que
concerne ao acesso € a divulgacdo de informagdes privadas ou publicas e a privacidade ou
conclusdes injustas e/ou tendenciosas por parte de diferentes atores (AIMS, 2017, Ohm, 2014,
Taylor, 2017). Sao fatos associados as novas “Webs”, a “Internet das Coisas (IoT)”, a “Web
de Dados”, ao Big Data.

A demanda por acesso e andlise de dados privados e publicos tem aumentado de forma a
chamar a aten¢do de varios segmentos da sociedade. O panorama atual mostra que empresas
obtém lucro, governos influenciam a tomada de decisdo em relacdo aos seus cidaddos e
pessoas sdo induzidas a conceitos cujo agravante ¢ que nem sempre os dados que subsidiam
essas agdes sdo imbuidos dos principios da ética e da justica (Kemper & Kolkman, 2018,
Stoyanovich & Howe, 2018, Taylor, 2017)

Em meio a essa problematica, surge, como forte demanda, a aplicagdo de direitos individuais
e empresariais € de normas regulatorias que resguardem a privacidade do individuo e a
transparéncia das informagdes (Moerel & Prins, 2016). Teve inicio, nos anos de 2016-2017,
um movimento em busca da imparcialidade, responsabilidade e transparéncia (FAT) na
tomada de decisdo algoritmica e na ciéncia dos dados de forma mais ampla (Stoyanovich,
Howe, & Jagadish, 2018). Nesse sentido, surge o projeto Responsible Data Science (RDS),
Ciéncia Responsavel dos Dados, apresentado como possibilidade de equacionar questdes em
relacdo a imparcialidade, precisdo, confiabilidade e transparéncia, no que se refere ao Big
Data e a Ciéncia dos Dados. Esses quatro principios sdo representados pelo acronimo FACT
(Fairness, Accuracy, Confidentiality, Transparency) (van der Aalst, 2016).

O RDS busca desenvolver métodos e técnicas para apoiar a publicagdo e o uso de dados de
acordo com o FACT, com o objetivo de propiciar tecnologia para garantir esses principios
ainda na etapa de desenvolvimento e criar plataformas multidisciplinares. A adog¢do do
FACT, ainda na fase de concepcdo das tecnologias e métodos aplicados ao Big Data e a
Ciéncia dos Dados, apresenta-se como alternativa para garantir a qualidade e seguranga na
utilizagdo de dados (Stoyanovich & Howe, 2018, van der Aalst, 2016).

Diante dos desafios de incorporar valores éticos de forma justa e sustentavel aos direitos
individuais conforme as inovagdes tecnoldgicas que envolvem a Ciéncia dos Dados, o
presente estudo busca identificar orientagdes e iniciativas que viabilizem a implementagao das
diretrizes FACT por aqueles que trabalham nesse contexto.

Este artigo estd estruturado em quatro segdes: Introducdo; Secdo 1, onde é apresentado o
tema; Secdo 2, que contém a abordagem tedrica em torno da Responsible Data Science e das
diretrizes FACT. Os procedimentos metodologicos sdo descritos na Se¢do 3; os resultados
obtidos sdo elencados na Se¢do 4; e, ao final, sdo apresentadas as Consideragdes Finais,
Referéncias e Glossario.



2 Referencial tedrico

Para Mayo (1996) e Chalmers (2013), citados por van der Aalst (2016), no contexto da Web
ha uma mudanga na forma como o conhecimento ¢ gerado. Quando o conhecimento ¢
baseado em dados, “[...] segue a logica do novo experimentalismo, em que o conhecimento ¢
derivado de observagdes experimentais, ndo da teoria”. Nesse novo paradigma, surgem
preocupacdes em relagdo aos dados, principalmente como eles podem ser utilizados de forma
irresponsavel.

Um grupo de pesquisadores de diferentes instituigdes na Holanda deu inicio a um novo
preceito: RDS que, segundo van der Aalst (2016), visa a produzir solu¢des positivas ao invés
de evitar o uso dos dados. O consércio RDS foi langado em 2016 com o objetivo de “[...]
combater desafios éticos e legais, e desenvolver técnicas de ciéncia de dados, infraestruturas e
abordagens responsaveis por processos justos, precisos e dados confidenciais, transparentes
por concep¢ao” (AIMS, 2017, Moerel & Prins, 2016).

Essa iniciativa envolve disciplinas, como processo de mineragdo de dados, humanidades
digitais, ética, recuperacao da informacao, representacdo do conhecimento, direito, machine
learning, processamento de linguagem natural, seguranca, estatistica e visualiza¢do (van der
Aalst, 2016, van der Aalst, Bichler, & Heinzl, 2017) e pode ser aplicada nos dominios de
midia, seguranca e saude.

Para a Academia Europeia de Ciéncia dos Dados (http://edsa-project.eu/overview/aboutedsa/),
“A ‘Era dos Dados’ produz uma diversidade de dados de forma exponencial cujos desafios
estdo relacionados a recolha, armazenamento e analise desses dados”. Nesse ambiente, tém
sido desenvolvidas técnicas poderosas, como minera¢do de dados, aprendizado de méquina,
banco de dados e visualizagdo, que objetivam melhorar a vida de pessoas com a oferta de
novos servigos e produtos com maior qualidade e eficiéncia (GE 301 Group 7, 2017,
Stoyanovich et al., 2017, Stoyanovich, Howe, & Jagadish, 2018). Na visao de Piersman
(2018), a RDS “[...] ¢ um dos fundamentos da transformacao digital”.

No entanto, decisdes automaticas de dados podem ser injustas e ndo transparentes; dados
confidenciais podem ser compartilhados involuntariamente ou utilizados de forma indevida
por terceiro; imprecisdes podem ser geradas a partir de incorporagdo de vieses por parte de
algoritmos, entre outros problemas (Ohm, 2014, Stoyanovich & Howe, 2018). Esses fatos
provocam grande preocupacao em relagdo a produ¢ao e uso dos dados, nomeadamente no que
concerne a informacgdes falsas, conclusdes preconceituosas, divulgacdo de informagdes
privadas e ndo transparentes, o que pode prejudicar a aplicagdo de dados cientificos (AIMS,
2017), por exemplo, ou ainda comprometer a seguranca das pessoas € a vida pessoal e
profissional do individuo (GE 301 Group 7, 2017, Ohm, 2014, Taylor, 2017).

Exemplos sobre algumas dessas ocorréncias sdo identificados no nosso dia a dia da forma
mais simples a mais complexa e podem provocar sérias consequéncias tanto para os
prestadores de servigos como para os proprietarios dos dados (Facebook, 2019, Satariano,
2019). Um exemplo de como facilmente se pode chegar a uma conclusdo preconceituosa
pode ser observado a partir de uma simples busca realizada no Google para definicdo do
termo professores (Figura 1).



Figura 1- Pesquisa no Google
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Fonte: Google

Richard & King (2014), referenciados por Lodder (2016), professor da Vrije Universiteit,
Amsterdam, considera que a construcdo dessa nova sociedade digital, a qual ele denomina de
Sociedade Big Data, e o equilibrio de valores humanos, como privacidade, confidencialidade,
transparéncia, identidade, livre arbitrio, associados as novas estruturas digitais, serdo
impactantes na constru¢do dos individuos. Nesse sentido, alerta sobre a relevancia de se
preservar esses valores em beneficio da inovagdo e da conveniéncia.

Esses valores sdo reiterados pela a iniciativa RDS que, como esbogado, tem por objetivo o
desenvolvimento de um modelo sustentavel para a ciéncia de dados com base nos valores
éticos e aplicacdo de técnicas em conformidade com os requisitos de imparcialidade,
responsabilidade, transparéncia e confidencialidade por concepgdo (Data Science Center
Eindhoven, 2018).

Para o Data Science Center Eindhoven Research Program,

[...] os valores da sociedade sdo uma parte intrinseca do valor do Big
Data. Construir valores na ciéncia de dados ‘por design’ ¢ um campo
de pesquisa interdisciplinar desafiador e fascinante, com muitas
aplicagdes praticas. Criar valor social através da ciéncia de dados
requer uma compreensdo do contexto e uma governanga eficaz dos
dados! (Data Science Center Eindhoven, 2018).

Assim, a Research Data Science emerge baseada em quatro pilares - imparcialidade, precisao,
confidencialidade e transparéncia -, com o objetivo de atender as questdes que afetam a
sociedade em diferentes aspectos, éticos, economicos e/ou sociais (Figura 2).



Figura 2 - Research Data Science

Nota: (1) Michaelis.uol.com.br; (2) Wikipédia; (3) Infopedia.pt
Fonte: Adaptado de van der Aalst (2016)

Esses principios podem ser assim definidos:

IMPARCIALIDADE: “[...] vocébulo formado pelo prefixo ‘in’, privativo, + ‘parcial’. E a
atitude de quem considera, objetivamente, sem paixdes ou preconceitos, um determinado fato
na totalidade de seus aspectos. Quem ¢ imparcial ndo sacrifica a verdade e a justica a propria



conveniéncia ou a conveniéncia de outros, para tirar proveito pessoal, nem faz pesar no
julgamento fatos anteriores ou informac¢des que possam prejudica-lo ou favorecé-lo
individualmente” (Avila, 1967).

A titulo de imparcialidade, justica dos dados, Taylor (2017, p. 1) afirma que a disponibilidade
de dados digitais, principalmente a partir do uso de dispositivos e servi¢os tecnologicos pelas
pessoas, “[...] tem implicagdes politicas e praticas na maneira como as pessoas sao tratadas
pela comunidade, Estado e pelo setor privado”. No entanto, o nivel de conscientizacdo e a
implementagdo de mecanismos que combatam possiveis discriminacdes € menor, se
comparados com a rapidez com que sdo desenvolvidas as tecnologias de processamento de
dados.

PRECISAO: a precisdo das informagdes ou medigdes é a sua qualidade de ser verdadeira ou
correta, mesmo em pequenos detalhes (Collins Dictionary, 2019).

A producdo de resultados imprecisos independe da quantidade de dados analisados. Variaveis
sdo usadas para prever um resultado. Para isso deve haver correlagcdo positiva ou negativa
entre variaveis e resultado com o objetivo de obter melhor precisdo (GE 301 Group 7, 2017).

CONFIDENCIALIDADE: a confidencialidade ¢ considerada como o dever de resguardar
todas as informagdes que dizem respeito a uma pessoa, isto €, a sua privacidade. A
confidencialidade inclui a preservagdo das informagdes privadas e intimas (Goldim, 1997).

TRANSPARENCIA: a transparéncia pode ser entendida como a “[...] compreensibilidade de
um modelo especifico” (Lepri, Oliver, Letouzé, Pentland, & Vinck, 2018) e ¢ vista como um
requisito para a responsabilizacdo algoritmica. Ainda pode significar “[...] que todos os
codigos e todos os dados devem estar publicos” (Stoyanovich et al., 2018, p. 2165).

Annany e Crawford (2016)

[...] sugerem que a transparéncia ndo pode ser uma caracteristica de
um modelo algoritmico. Em vez disso, a opacidade dos algoritmos
deve ser considerada com sensibilidade para os contextos de seu uso;
a transparéncia ¢ realizada por conjuntos sociotécnicos de algoritmos
e pessoas.

No entanto, a transparéncia nem sempre ¢ total, seja em razdo de garantias associadas a
direitos comerciais, seja em razao da privacidade dos cidaddos que, ao ndo serem respeitadas,
violam as leis (Stoyanovich et al., 2018).

Para Kemper e Kolkman (2018),

A ciéncia de dados s6 pode ser eficaz se as pessoas confiarem nos
resultados e puderem inferir e interpretar corretamente os resultados.
A ciéncia de dados ndo deve, portanto, ser vista como uma caixa preta
que transforma magicamente dados em valor. Muitas escolhas de
projeto precisam ser feitas em um tipico 'data science pipeline' [...].

Os principios aqui citados sdo defendidos pela RDS e estdo associados a legalidade, ao
normativo e ao €tico que, ao juntar-se aos principios FAIR (Findability, Accessibility,
Interoperability and Reusability), surgem como os principais temas de pesquisa em Big Data.



Nota-se que as diretrizes FACT vém complementar o FAIR, principalmente por focar
aspectos essenciais para a reutiliza¢ao dos dados.

A discussdo sobre FAIR tem envolvido profissionais e institui¢des de diferentes dominios e
encontra-se em um estagio mais avangado, portanto com maior nimero de publicagdes. No
que tange as diretrizes FACT, por terem sido apresentadas recentemente ou por ainda os
atores que atuam na area nao compreenderem a dimensdo desses elementos, ndo atingiram o
mesmo nivel de discussdo, embora suas implicagdes envolvam a sociedade de forma mais
presente e impactante. Os defensores das diretrizes FACT enfatizam que elas devem ser
aplicadas ndo apenas no uso de modelos algoritmicos, mas também nas fases de projeto e
desenvolvimento.

Esses principios vém norteando agodes, principalmente, dentro da Comunidade Europeia; a
exemplo da recente penalidade infligida a empresa Google por "[...] falta de transparéncia,
informagdo inadequada e falta de consentimento valido em relagdo a personalizagdo de
anuncios" (Euronews, 2019).

A seguir, serdo apresentados os procedimentos metodologicos aplicados a este estudo, cujo
objetivo ¢ identificar contribui¢des e iniciativas baseadas nas diretrizes FACT.

3 Procedimentos metodologicos

Este trabalho refere-se a uma investigagdo descritiva em que a pesquisa bibliografica foi
realizada a partir das bases de dados Scopus e Web of Science e com o motor de busca
Google Scholar. A pesquisa documental foi desenvolvida em sites de organizagdes que
abordam a presente tematica: Responsible Data Science, Data Science Center Eindhoven e
GE 301-Group 7. As buscas foram realizadas no periodo de 15 de dezembro de 2018 a 15 de
janeiro de 2019, utilizando os termos “Responsible Data Science”, “Fairness, accuracy,
confidentiality, transparency + Data science”, FACT e FAT relacionados com Data Science.

4 Resultados

A pesquisa bibliografica proporcionou a identificacio de 54 documentos que abordam o
termo Responsible Data Science. Ao usar os termos FACT, FAT e “Fairness, accuracy,
confidentiality, transparency”, associados a “Data Science”/”Big Data”, foram identificados
20 documentos. Consulta a sites de organizac¢des/institui¢des proporcionaram a recuperagao
de mais 5 documentos. A partir da leitura dos documentos selecionados, encontrou-se o termo
“Green Data Science”, que passou a ser incluido na pesquisa bibliografica, resultando na
identificacdo de mais 16, totalizando 95 documentos. Apos a eliminagdo dos itens duplicados,
analise do titulo e resumo para identificacdo da pertinéncia com o objetivo do estudo, foram
selecionados 24 documentos para leitura (Tabela 1).

Tabela 1 - Resultado da pesquisa bibliografica

Termos Scopus Web of Google | Medline
Science scholar
Responsible Data Science 7 1 40 6
FACT + Data Science 0 0 10 0
FAT + Data Science 0 0 0 0
Fairness, accuracy, confidentiality, transparency + Data 5 2 2 1

Science




| Green data Science | 1| 0 | 15 | 0 |

Fonte: Autores

Esclarecemos que a busca do termo “Responsible Data Science” no Google resultou na
recuperagdo de 14.600 itens, que incluem blogs, lectures, apresentagdes em slide, entrevistas,
posts no Twitter, artigos (recuperados via Google Scholar). Em vista da grande quantidade,
com pouca precisdo, ¢ pela diversidade de tipo de publicagdes, ndo foram incluidos os
resultados obtidos com a busca no Google, apenas os identificados no Google Scholar.

A partir da andlise dos 24 documentos, foram extraidas informagdes quanto ao tipo de
publicagdo, de pesquisa, conceitualizagdo dos termos “Responsible Data Science”, “Green
Data Science”, “Fairness”, “Accuracy”, “ Transparency” e identificagdo de

iniciativas/projetos alinhados a RDS.

99 ¢

Confidentiality”,

Observamos que, embora os termos que representam o acronimo FACT possam trazer
conceitos ambiguos, a depender do contexto e do dominio, eles foram pouco discutidos em
relacdo a semantica pelos autores dos artigos. Nesse sentido, ao final deste estudo, ¢

apresentado um glossario com esses termos e termos transversais.

A iniciativa Responsible Data Science representa um grupo que procura alternativas para a
implantacdo do FACT e as a¢des em busca de resultados sdo contempladas pela Green Data
Science, termo cunhado por um dos fundadores do grupo RDS.

Dos 24 documentos analisados, foram identificados 9 artigos cientificos e 7
papers/apresentacoes (conferéncias), 2 slide, 4 blogs e 2 capitulos de livro (Quadro 1). Na
categoria “Tipo de estudo™: 10 sdo artigos de pesquisa, 7 sdo artigos de revisdo, 1 estudo de
caso, 2 livros e 4 apresentam opinides de experts postadas em blogs ou sites de instituigdes.

Quadro 1 - Research Data Science: documentos analisados

Id Autoria Titulo

1 AIMS (2017) Responsible Data Science. Ensuring fairness, accuracy,
confidentially, transparency

) de Jong et al. (2018) CLARIN: towards FAIR and Responsible Data Science
using language resources

3 de Smedt et al. (2018) Towards an open science infrastructure for the digital
humanities

4 FiSer, Lenardic, & Erjavec (2018) CLARIN’s Key resource families

5 GE 301 Group 7. (2017) Responsible Data Science

6 Kemper & Kolkman (2018) Transparent to whom? No algorithmic accountability
without a critical audience

7 Moerel (2016) GDPR conundrums - the data protection officer requirement

3 Ohm (2014) Changing the rules: general principles for data use and
analysis

9 Piersma (s.d.) Data in urban environments

10 Srivastava, Scannapieco, & Redman | Ensuring high-quality private data for Responsible Data

(2019) Science

11 Stoyanovich et al. (2017) Fides: towards a platform for Responsible Data Science

12 Stoyanovich et al. (2018) Panel: a debate on data and algorithmic ethics

13 Stoyanovich, & Howe (2018) Follow the Data!

14 Stoyanovich, Howe, & Jagadish Special session: a technical research agenda in data ethics

(2018) and responsible data management
15 (S;g}lfgl;ovich, Yang, & Jagadish On line set selection with fairness and diversity




Id Autoria

16 Taylor (2018)

17 Taylor, & Broeders (2015)

18 van Berchum, & Trippel (2015)
19 | van der Aalst (2016)

20 | van der Aalst et al. (2018)

Titulo

Data, visibility and justice

In the name of development

CLARIN data management Activities

Green Data Science

Views on the past, present, and future of business
information systems engineering

Responsible data science: using event data in a “people
friendly manner”

SoBigData ethics unpacking privacy

Attention to disruption and blockchain creates

Trust in a viable real estate economy with disruption and
blockchain

71 van der Aalst et al.

22 | van der Hoven
23 | Veuger
24 Veuger

Fonte: Autores

Apesar de os relatos de experiéncias ainda serem poucos, orientacdes e acdes que podem
atender as diretrizes FACT s3o apresentadas pela maior parte das publicacdes consultadas. A
seguir, expomos direcionamentos e iniciativas que podem contribuir para a aplicagdo do

FACT (Quadros 2 e 3).

Quadro 2 — Direcionamentos relativos as diretrizes FACT

Principios
Imparcialidade
Abordagens

Precisao

Confidencialidade

Transparéncia

Trés pilares sdo
apontados como base
para a imparcialidade
internacional de
dados: (in)
visibilidade, (des)
engajamento com
tecnologia e
antidiscriminagdo
Esses pilares integram
direitos positivos e
negativos e liberdades

(16)

Os lideres devem
defender as
abordagens a priori de
gestdo de dados (10)

O controle de acesso
a identidade e/ou
papel do individuo
que busca a
identificago e o
acesso aos dados
precisa se efetivar por
meio de uma politica
e de tecnologia (10)

As agéncias devem
disponibilizar ao
publico informagdes
sobre a coleta de dados
¢ a metodologia de pré-
processamento, em
termos de suposigdes,
critérios de inclusao,
fontes de viés
conhecidas e qualidade
dos dados (13)

A economia politica
de dados prevé o
envolvimento
metodologico em que
se inclui a
identificac¢do sobre o
que ¢, quem €
importante € como
eles se relacionam
com os resultados
desejados (16)

DIRECIONAMENTO

Os algoritmos para
varias configura¢des
de problemas com
dados de streaming
sdo desenvolvidos e
uma decisdo on-line
deve ser feita em cada
item a medida que
forem apresentados

(15)

As diretrizes para a

privacidade:

e consentimento
informado

e direito de ser
esquecido

e gerenciamento de
identidade

e privacidade
reciproca

e granulagdo
grosseira,
anonimizagao

e vigilancia,
contravigilancia

e detecgdo de
violagdo / intrusao

e aplicativos de Big
Data para detectar
violagdes de
privacidade em Big
Data (21)

As agéncias
governamentais devem
disponibilizar
publicamente resumos
com as propriedades
estatisticas relevantes
do conjunto de dados
que possam auxiliar na
tomada de decisdo
mediante a preservagao
de dados e a
privacidade dos
individuos

No dominio das

Os cientistas de dados

Os conjuntos de

Os técnicos devem




Principios

Imparcialidade Precisao Confidencialidade Transparéncia
Abordagens
humanidades digitais, | devem enfatizar a dados sintéticos que construir a priori
a utilizagdo de dados abordagem qualitativa | preservam a métodos de qualidade
devera ser realizada adotando métodos e privacidade, quando de dados na Internet das
com a preocupacdo de | técnicas a priori para apropriados, podem Coisas; ferramentas
evitar dados avaliar a qualidade de | ser liberados em vez para limpeza, transporte
tendenciosos que dados (10) de conjuntos de dados | e integracdo de dados
inflinjam a reais para expor (10)
privacidade, a certas caracteristicas
confidencialidade e a dos dados (ex.:
transparéncia de conjuntos de dados
modo a comprometer reais sensiveis) (13)
os resultados por
auséncia de
confiabilidade (3)
Se os dados de O uso de Big Data Os empresarios Os cientistas sociais
treinamento sao envolve a analise devem focar no devem contribuir para o
tendenciosos ou tém remota para tornar potencial dos entendimento das
erros, € 16gico que o populagdes visiveis. mercados de dados relagdes de confianga e
resultado algoritmico | Tal visibilidade cria que equilibram a qualidade de dados e
seja injusto ou errado | uma forga sobre os variagdo dos pregos para a pertinéncia da
(14) assuntos dos dados com os trade-offs de Ciéncia de Dados
por meio de volume qualidade de dados Responsaveis (21)
de dados ao invés de privados (12)
precisdo (accuracy) e
detalhe (17)
As técnicas de ciéncia | A incerteza dos dados | Quando apropriados, Os dados coletados
de dados precisam em Big Data esta conjuntos de dados devem ser mantidos e
garantir justica. As relacionada com o sintéticos que disponibilizados para
decisdes e percepgdes | volume, velocidade, preservam a tornar o processo de
automatizadas nio variedade e privacidade, podem tomada de decisdo
devem ser usadas veracidade. A ser liberados em vez transparente (13)
@) para discriminar de veracidade esta de conjuntos de dados
; maneira que sao associada a reais para expor
&= inaceitaveis do ponto | confiabilidade dos certas caracteristicas
= de vista legal ou ético | dados de entrada. dos dados, se os
<Zt (19) Para melhor conjuntos de dados
) interpretacdo dos reais forem sensiveis
o resultados das e ndo puderem ser
= analises, podem ser liberados para o
E adotados a imprecisdo | publico (13)

explicita ou os
diagnosticos de
confianga mais
explicitos (19)

A prevencgao da
discriminagdo com a
criagdo de algoritmos
de decisao
automatizados que
ndo discriminam,
usando variaveis
sensiveis (sexo, idade,
nacionalidade etc.),
utilizando um método
predefinido; pré-
processamento ou
pos-processamento

(19)

A confidencialidade
dos dados é um dos
aspectos mais dificeis
de se atingir. Os
principios de protecdo
de dados ndo devem
ser aplicados a
informagoes
andnimas ou que nio
estejam relacionadas
com uma pessoa
fisica identificada ou
identificavel ou com
dados tornados
anonimos de forma
que ndo seja mais
possivel identificar a
pessoa (19)

A interpretabilidade
deve apresentar as
propriedades
estatisticas de um
conjunto de dados, a
metodologia usada para
produzi-los. Em tltima
analise, fundamentar
sua “adequacdo ao uso”
no contexto de um
sistema ou tarefa de
decisdo automatizada
especifica é
fundamental para a
transparéncia dos dados

(13)

A confidencialidade
pode estar ameagada

O cientista de dados
deve trabalhar de forma




Principios

Imparcialidade Precisao Confidencialidade Transparéncia
Abordagens
ao longo do processo | responsavel nas fases
de analise dos de recebimento,
resultados. E sugerido | manipulagio,
o uso de métodos de modelagem e
desidentificagdo implanta¢do de dados e
como: remogao de deve persistir quando os
variaveis, resultados do modelo
randomizagao, algoritmico forem
hashing, shuffling, interpretados e o
subamostragem, modelo algoritmico
agregacao, mantido (11)
truncamento,
generalizagdo, adi¢ao
de ruido, entre outros.
Nao obstante, essas
acdes podem impactar
a qualidade dos
resultados (19)
O uso de dados As agéncias devem: a)
tendenciosos viola a disponibilizar ao
privacidade ou publico informagdes
confiabilidade, e a sobre a coleta de dados
auséncia de ¢ a metodologia de pré-
transparéncia, pode processamento, em
distorcer conclusdes ¢ | termos de suposi¢des,
afetar as relagdes de critérios de inclusdo,
confianca (2) fontes de viés
conhecidas e qualidade
dos dados; b) anotar
adequadamente os
conjuntos de dados,
) quando e.:les forem
o compartilhados, e
E manter informagdes
s sobre como os
< conjuntos de dados s@o
% adquiridos e
— manipulados; ¢)
8 explicar as propriedades
& estatisticas dos
=] conjuntos de dados; d)

descobrir fontes de
preconceitos e fazer
declaragdes sobre
qualidade de dados e
adequagdo para uso

(13

As licengas podem
ser estabelecidas entre
provedor de dados,
repositorios e
usuarios finais em
que se incluem
restri¢des e
responsabilidades e
assegurem o
compromisso da
utilizagdo de dados
bem descritos, como
forma de resguardar a
privacidade (2)

As abordagens
qualitativas podem
ajudar a elaborar relatos
detalhados e ricos do
uso de modelos
algoritmico,
possibilitando a analise
do contexto em que eles
se inserem (10)

A criagdo de leis de
privacidade deveria
abranger o contexto

As etapas de conversao
de dados devem ser
explicitadas para o




Principios

Abordagens

Imparcialidade

Precisao

Confidencialidade

Transparéncia

DIRECIONAMENTO

de determinado
conteudo e escopo
adequado (8)

resultado final na forma
de pipeline (5)

As decisdes (baseadas
em model os de
processo ou padrdes
frequentes e regras de
decisdo automatizadas)
e os resultados da
analise devem ser
transparentes para
garantir a aceitagdo e o
uso adequado das
técnicas de ciéncias dos
dados (19)

A transparéncia deve
envolver a tomada de
decisdo automatizada, a
explicagdo de decisdes
individuais, a
inteligibilidade, clareza
¢ a compreensio dos
resultados da analise.
O acesso aos dados e a
técnica de analise
utilizada devem ser
explicitados por meio
de link (19)

A existéncia de um
vinculo claro entre os
dados e os resultados
(historias da analise)
favorece a
transparéncia. E
necessario o
detalhamento e a
inspec¢do dos dados na
perspectiva do modelo,
de modo que seja
possivel reproduzir os
resultados da analise
dos dados originais (19)

As diretrizes FACT
devem ser aplicadas
desde a fase que os
cientistas de dados
recebem os dados,
passando pela fase de
disputa de dados,
modelagem,
implantagdo até a
interpretacdo dos
resultados do modelo
algoritmico (11)

Uma infraestrutura de
pesquisa pode ser
considerada
"responsavel" apenas se
acomoda usuarios de
dados, controladores e
processadores como
responsaveis pela
produgdo de resultados
epistémicos (6)




Nota: *() Identificagdo da fonte relacionada no Quadro 1.
Fonte: Autores

Quadro 3 — Iniciativas relativas as diretrizes FACT

Principios
Imparcialidade Precisao Confidencialidade Transparéncia
Abordagens

O repositorio Clarin (0] O anonimato de dados, a O registro de dados de
inclui agdes como compartilhamento partir do uso de modelo de | proveniéncia nos
contrato de licenca de | de dados com privacidade diferencial metadados CLARIN torna
usudrio final, termos preservacdo de local (LDP), combina a os dados rastreaveis ¢ 0 uso
de servicos dos dados, | privacidade utilizou | garantia estatistica de de PIDs torna os dados
adigdo de restricdes e Secure Multiparty privacidade diferencial e a | passiveis de serem citados
responsabilidades para | Computation seguranca de que a e seu uso replicavel (3)
o usudrio final, (SMC) (10) informagao nunca sera
principalmente no que visivel em sua forma bruta
se refere a privacidade (10)
3)
O repositorio Clarin O artigo versa sobre o A aprovagao de
requer a proveniéncia General Data Protection transparéncia algoritmica é
dos dados a partir dos Regulation (GDPR) e os apontada como uma forma
metadados, que requisitos para a de proporcionar a
possibilitam a contratacdo de um Data transparéncia (13)
rastreabilidade dos Protection Officer (DPO)
dados e a inclusdo de propdem uma colegdo de
PIDs que viabilizam a técnicas e abordagens que
citagdo a e buscam facilitar o acesso
replicabilidade dos aos beneficios da Ciéncia
dados. Estd em de Dados e Big Data
desenvolvimento a enquanto garante
inclusdo de amostras imparcialidade,
melhoradas, confidencialidade,

) enriquecimento dos precisdo (corregdo) e

§ dados com o uso de transparéncia (21)

= metadados

= (extralinguisticos),

= ligagdo com fontes

Z externas (ex.

Gazetters) e anotagdes
em nivel conceitual (3)

A analise e visualiza¢ao
de dados sdo realizadas
pela abordagem de banco
de dados graficos (Graph
Vision) e implementagao
de machine learning como
tecnologias de analise de
dados (5)

As agéncias devem
disponibilizar resumos
publicamente  disponiveis

de propriedades estatisticas
relevantes dos conjuntos de
dados que possam auxiliar
na  interpretagdo das
decisdes tomadas com os
dados, aplicando métodos
de dltima geragdo para
preservar os dados e a
privacidade dos individuos,
além de liberar conjuntos
de dados de treinamento e
validagdo  sempre  que
possivel (13)

O sistema de avaliagdo de
Impacto Privado (PIA)
ajuda a entender melhor
como as informagdes
pessoais podem ser
usadas, armazenadas,
compartilhadas e também

A geragdo de linguagem
natural ¢ utilizada para
transformar os resultados
da analise selecionada em
relatorios individualizados,
concisos e faceis de ler (19)




Principios
Imparcialidade Precisao Confidencialidade Transparéncia
Abordagens

diminui os riscos de
privacidade (5)

A transparéncia do
algoritmo nio ¢ suficiente
para garantir a precisdo dos
resultados. E preciso
conhecer os dados
utilizados (14)

A transparéncia dos dados,
por si s, ndo garante o
sucesso das tomadas de
decisdes. Sdo necessarias a
contextualizagdo ¢ a
literacia de dados, por
parte dos gestores, que
impactem negativamente
nas decisdes de gestores e
legisladores (14)

INICIATIVAS

Nota: *() Identificagdo da fonte relacionada no Quadro 1.
Fonte: Autores

Ainda que de importancia impar para que sejam atendidas questdes referentes a ética, a
economia e aos aspectos sociais, ¢ timida a sinalizacdo das diretrizes do FACT na literatura.
Nos artigos consultados, a transparéncia é o principio mais comentado pela maior parte dos
artigos consultados, o que denota a preocupagdo dos autores com a demanda da sociedade
sobre o tema, intimamente relacionado com a disponibilizagao publica de dados. O principio
da confidencialidade foi o segundo mais abordado, seguido por imparcialidade e precisdo. Ao
analisar esses resultados, observamos que existem dificuldades em adotar os principios de
forma igualitaria e eficaz. Como exemplo, tém-se as agdes que, ao preservarem a
confidencialidade e a imparcialidade, incidem nos niveis de transparéncia.

O posicionamento de Kemper & Kolkman (2018) ¢ de que deve haver mais estudos empiricos
sobre modelos algoritmicos para testar a responsabilidade algoritmica, pois s6 assim sera
possivel desenvolver diretrizes solidas adequadas as praticas existentes. Esse deve ser o
grande desafio, ja que a existéncia de legislagdo ndo assegura a efetividade do uso desses
principios (Moerel, 2016, Ohm, 2014).

De acordo com Ohm (2014), a maioria das leis de privacidade se concentra na coleta ¢ na
divulgagdo, e ndo no uso. Por outro lado, ainda existem diferencas nas leis de um pais para
outro. A lei de privacidade dos Estados Unidos ¢ diferente da Diretiva de Prote¢do de Dados
da Unido Europeia, mesmo se tratando de aspectos cujo danos possam ser globais. A regra de
que “os dados devem ser processados para um fim especifico e subsequetemente, usados ou
comunicados apenas na medida que ndo sdo incompativeis com a utilidade da transferéncia”
também parece intangivel. Trabalhar com grandes dados ¢é trabalhar com o imprevisivel.
Sendo assim, como assegurar o resultado final da andlise dos dados? Questionamento que
motiva discussdo e investigagcdo no universo dos dados.

Por outro lado, agentes, como os analistas, programadores, cientistas de dados e o governo,
tém papel imprescindivel para que esses principios sejam resguardados de forma a promover
uma sociedade igualitaria. No Quadro 3 sdo apresentadas algumas iniciativas relativas as
diretrizes FACT. Como exposto neste estudo, as agdes para garantir os quatro principios sao




concebidas mais lentamente do que as tecnologias desenvolvidas para a analise e
disseminac¢ao dos dados.

Pode-se observar que, em relagdo aos direcionamentos e iniciativas identificados na pesquisa,
eles ainda demandam um grande esfor¢o conjunto e interdisciplinar das éareas sociais e
tecnoldgicas para que possam acontecer de fato. O lado social das nossas vidas ¢ referido por
Bauman (2001) como modernidade liquida, metafora que ele adota para afirmar que tudo ¢
fluido. Ou seja, Bauman considera que a modernidade que vivemos se caracteriza pela
incapacidade de manter a forma.

Observando o periodo historico que antecede essa fase, denominado por Bauman (2001) de
“modernidade so6lida”, o autor apresenta ideias que apontam uma constancia e seguranca, pois
a transformacao de valores ocorria de forma lenta e perceptivel, dando a sensacdo de certeza e
controle sobre o que acontecia no mundo.

Assim, quando consideramos, por meio dessa abordagem da modernidade liquida, os
direcionamentos que denotam mais o lado social, constatamos que eles podem ser mais
complexos, especialmente em questdes de discriminacdo e sensibilidade dos dados. De acordo
com as iniciativas que mostram como vem sendo trabalhada a tecnologia em relagdo ao RDS,
infere-se que os sistemas de tratamento dos dados demandam maior flexibilidade no sentido
de adaptar-se as vertiginosas mudangas no direcionamento, provocadas pelo fluxo resultante

\

da pressao exercida pelas condi¢des comuns a “vida liquida” (Bauman, 2001).

5 Conclusao

O conceito de RDS apresenta um significativo avango no contexto do Big Data e da Data
Science, trazendo importantes elementos que favorecem uma reflexao por parte dos cientistas
de dados. Em especial, o FACT identifica claramente os aspectos e facetas vinculados a esse
conceito, bem como demonstra o que os cientistas de dados devem considerar durante os
processos que compdem as fases do Ciclo de Vida dos Dados.

Observamos que as agdes promovidas pelo grupo RDS, em relacdo a Green Data Science ou
as diretrizes FACT, podem contribuir para salvaguardar os direitos individuais, sem que seja
necessario adotar medidas que impegam sumariamente o acesso € a reutilizacao de dados.

Dessa forma, destacamos que as técnicas de analise de dados, em conjunto com as tecnologias
de Internet das Coisas, vém sendo amplamente utilizadas sob uma perspectiva tecnicista,
visando a gerar valor para as organizagdes. Nesse sentido, o estudo e a aproximagdo das
ciéncias sociais a essas tematicas sdo relevantes para que questoes sociais sejam consideradas
durante os processos tecnologicos. Embora haja movimentos relevantes para aprovagdo de
leis que garantam direitos individuais no contexto do Big Data, o uso da tecnologia ¢
imprescindivel para que esses direitos sejam assegurados.

Em vista do exposto, hd necessidade de estudos empiricos sobre modelos de algoritmos, em
que as medidas de transparéncia sejam analisadas na pratica, de forma que os envolvidos na
geragdo, armazenamento e tratamento dos dados adotem mecanismos que lhes assegurem
confianga quanto aos servigos prestados, assim como aos dados acessados.

O desenvolvimento de tal tipo de tecnologia de analise de dados, de acordo com o modelo
FACT de abordagem de ciéncia de dados responsavel, ¢ de importancia crucial, porque a falta



de implementagao dessa abordagem em tecnologias de dados pode resultar em consequéncias
indesejaveis para a sociedade, causando impacto em trés elementos: privacidade, seguranca e
responsabilidade. Nota-se que dificilmente serdo contemplados os quatro principios FACT
simultaneamente, entretanto deve-se buscar um equilibrio em que sejam consideradas as
compensagdes — priorizar um em detrimento de outro(s). No caso de garantir a
confidencialidade, provavelmente a precisao e a transparéncia serdao comprometidas. Logo, a
busca por um equilibrio entre esses quatro principios deve ser almejada tanto pelos
desenvolvedores como pelos gestores de dados.
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Glossario

Termo Sigla Traducao Definicao
Green Data GDS Ciéncia de Dados Colecao de técnicas e abordagens que busca facilitar o
Science Verde acesso aos beneficios da ciéncia de dados e big data
enquanto garante imparcialidade, confidencialidade,
exatiddo (corregdo) e transparéncia (van der Aalst,
2016).
Fairness Imparcialidade, E a atitude de quem considera, objetivamente, sem
tratamento justo, paixdes ou preconceitos, um determinado fato na
igualdade totalidade de seus aspectos (Avila, 1967).
Confidentiality Confidencial, Dever de resguardar todas as informagdes que dizem
privado, manter em |respeito a uma pessoa, isto €, a sua privacidade (Goldim,
segredo informagao |[1997).
privada
Accuracy Exato, correto Precisdo das informagdes ou medigoes € a sua qualidade
de ser verdadeira ou correta, mesmo em pequenos
detalhes (Collins Dictionary, 2019)
Transparency Transparéncia “‘compreensibilidade de um modelo especifico™
(Stoyanovich et al., 2018)
Business Process |BPMN E um padrio para modelagem de processo de negocio
Model and que fornece uma notagdo grafica para especificar
Notation processos de negocios em um Business Process
Diagrama (BPD) baseado em uma técnica de
|flowcharting muito parecida com diagramas de
atividade da Unified Modeling Language (UML)
Datafication Datificacdo Refere-se a um conjunto de ferramentas, tecnologias e
processos utilizados para transformar uma organizagao
em uma empresa orientada por dados. Também se
utiliza DATAFY. Uma empresa que implementa
datafication ¢ chamada DATAFIED.
Data Doubles Dubles Dados Representagdo abstrata de pessoas por meio de seus
dados, com o auxilio de monitoramento e focando (alvo)
pessoas para intervengdo (Haggerty & Ericson, 2000).
Data Gestdo de Dados E a atividade de criar, prover, manter e arquivar dados
Management de pesquisa em todos os estagios do ciclo de vida dos
dados de pesquisa (Pennock, 2007)
Dados Findable, |[FAIR |Dados Recuperaveis, |Sao dados que atendem aos padrdes de localizacao,
Acessible, Acessivelis, acessibilidade, interoperabilidade e reusabilidade
Interoperable and Interoperaveis, Re- | (Wilkinson, Dumontier, & Mons, 2019)
Re-Usable utilizaveis (Findable,
Acessible,
Interoperable and
Re-usable)
Modelol Um modelo algoritmico é uma representagdo formal de
algoritmico um objeto que um observador pode usar para responder

a perguntas sobre esse objeto. Dentro dessa definigao,
'observador' refere-se a um humano ou decisor de

maquina (Frigg & Hartmann, 2012, Gross & Strand,
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2000, Haag & Kaupenjohann, 2001, Minsky, 1965, apud
Kemper & Kolkman, 2017).

Data Science

A ciéncia de dados € um campo interdisciplinar com o
objetivo de transformar os dados em valor real. Os
dados podem ser estruturados ou ndo estruturados,
grandes ou pequenos, estaticos ou em fluxo continuo. A
ciéncia de dados inclui extragdo de dados, preparacao de
dados, exploracao de dados, transformacdo de dados,
armazenamento € recuperagdo, infraestruturas
computacionais, varios tipos de mineragao e
aprendizado, apresentacao de explicacdes e predigdes, e
também exploragdo de resultados levando em
consideragdo aspectos éticos e sociais, aspectos legais e
comerciais (Aalst, 2016)

Big Data

A quantidade de dados (brutos) que sdo produzidos e o
crescimento exponencial desses dados ¢ denominado de
Big Data (Piersman, 2018). Big Data também se refere
a tecnologias que trabalham com grandes quantidades de
dados (GE 301 Group 7, 2017).

Digital
transformation

Transformacgéo
digital

A transformacao digital é definida pelo uso de
tecnologia digital para transformagdo de negocios e
atividades organizacionais, processos, competéncias €
modelos (Industria 4.0) e seu impacto acelerado na
sociedade humana (Sociedade 5.0, as vezes denominada
de “A sociedade sem papel” ou “A sociedade do
conhecimento”) (Piersman, 2018).

Discriminagao

Tratamento prejudicial a um individuo baseado em sua
participacdo em um grupo ou categoria especifica (raca,
género, nacionalidade, deficiéncia, estado civil ou
idade)” (van der Aalst, 2016).

Desindentificacao
de dados

Refere-se ao processo de remogdo ou obscurecimento de
variaveis com o objetivo de minimizar as divulgagdes
ndo intencionais. Em muitos casos, a reidentificacao ¢é
possivel através da ligacdo de dados de diferentes fontes
(van der Aalst, 2016).




